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Guvenlik denetimlerinde kimi zaman sadece bir IP adresi veya FQDN verilerek, sunucu Uzerindeki
uygulamalarin glivenlik denetimlerinin gergeklestiriimesi istenilebilir. Bu calisma sonucunda
genellikle sistem hakkinda herhangi bir bilgisi olmayan siradan kullanicilarin neler yapabileceginin,
ne gibi bilgilere ulasabilecegdinin 6nceden ortaya cikariimasi hedeflenir.

Uygulama acllis sayfasi bulunmayan, sunucu {zerindeki degisik dizinlerde web uygulamasi
barindiran, uygulamaya erisilecek linkin acikca ortaya konmadidi sistemlerde giivenlik denetimini
tam anlami ile gergeklestirebilmek icin muhtemel zafiyet iceren linklerin, dizinlerin ve
uygulamalarin kesfi 6nem tasimaktadir. Bu amagla kullanilabilecek ydntemlere ve araclara asagida
deginilmeye calisilmistir.

1- Otomatik Link Cikartma (Crawling, Spidering)

Crawling, uygulama ana sayfasindan baslayarak, uygulama HTML kaynak kodlarinin incelenerek
tim linklerin cikariimasi islemidir. Ik sayfadan cikartilan linkler ziyaret edilerek, ayni inceleme
yontemi ile diger baska linklere ulasmak hedeflenir. islem her tespit edilen linkin ziyareti ve
yenilerinin tespit edilmesi ile bir ajag gibi dallanarak gider. Bunu sitenizdeki tiim sayfalarn ve
uygulamalari ziyaret eden bir internet gezginin olusturdugu aktivite olarak diisiinebilirsiniz.

Crawling mimkiin oldugu kadar farkli uygulama ve parametre gikartmak icin kullanilabilecek en
etkin yontemlerden biridir. Link gikartma isleminde HTML kodunda genellikle href, src, onclick,
action gibi ifadeler kontrol edilir. Bunun yaninda script iginde veya flash kullanilarak olusturulmug
bir site icindeki linkleri gikartmak icin 6zel teknikler kullanmak gerekecektir. Web uygulama
guvenligini denetlemek icin hazirlanmis pek g¢ok ticari arac bu islemi basar ile
gerceklestirmektedir. Bunun yaninda burpsuite, paros proxy, OWASP Webscarab gibi yaziimlar da
bu amagla kullanilabilecek (icretsiz programlardir.
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Test edilen sitenin bliylik olmasi veya gok sayida link barindirmasi durumunda crawling isleminin
oldukca uzun siirecegi goz ardi edilmemelidir.

2- Dizin Listeleri Kullanilmasi (Fuzzing, BruteForcer)



Bu yontemde daha dnceden olusturulmus, metin veya veritabani dosyasinda saklanan dizin ve
dosya listeleri veya brute-force teknidi ile olusturulan kelime dizileri sirayla sunucuya yollanir ve
web sunucu hata mesaijlarina bakilarak, yollanan dizinin veya dosyanin sistemde olup olmadigi
tespit edilmeye caligilir. Bu ydontem genellikle, crawling ile tespit edilemeyen, direkt erisim linki
bulunmayan gizli dizinlerin veya uygulamalarin gikartiimasi amaciyla kullaniimaktadir. Ticari olarak
dagitilan web glvenlik tarayicilari bu islemi sadece en sik karsilagilan dizin ve dosyalar igin
gerceklestirmektedir. Bu sebeple kendi sozliiklerimizi olusturmak ve gelistirmek bu ydntem ile
daha etkili sonuclar almamiza yardima olacaktir. icinde giivenlik agiklar barindiran ve web sayfasi
Uzerindeki linklerden ulagiimayan uygulamalara bu yodntemle erismek oldukga yaygin bir
durumdur. Bu islem icin OWASP DirBuster, nikto, wfuzz, http-dir-enum gibi araclar kullanilabilir.
Metasploit Framework 3.2 (izerindeki bazi auxiliary modullerini kullanarak da benzer islemler
gerceklestirmek mimkiin olabilir.

scanner/http/wmap_brute_dirs HTTP Directory Brute Force Scanner
scanner/http/wmap_dir_scanner HTTP Directory Scanner
scanner/http/wmap_files_dir HTTP Interesting File Scanner
scanner/http/wmap_file_same_name_dir HTTP File Same Name Directory Scanner
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Type | Found Response Size | Include | Status
Diir fimages/ 403 380 ‘W aiting
Dir i 200 9303 Scanning
File fdefault, aspx 200 9805 ]
Diir Jbankf 200 2519 W aiting
Diir Jadming 403 330 W aiting

Bu yontemin en onemli dezavantaji, basari oraninin eldeki deneme listelerinin kalitesine bagh
olmasidir. Cok bliylk listeler ile kontrol yapilmasi durumunda bile halen kesfedilmeyen dizinler
sunucu lzerinde bulunabilir. Ek olarak ¢ok sayida istedin yollanmasi uzun zaman alabilir. Web
sunucunun servis disi kalmasina, mevcut bant genisliginin hepsinin kullaniimasina yol agabilir. Bu
sebeple optimum sonucu verecek sozciik listelerinin olusturulmasi dnem tasimaktadir. Bunun yani
sira web sunucu hata mesajlarinin degistirilmesi ve her hata durumu icin 200 OK veya 302
Redirect mesaji dondirilmesi gibi durumlarda hatall sonuglar ile karsilagilmasina neden olabilir.

2- Alternatif, Yedek Dosyalar, Test Uygulamalari

Uygulama gelistiricilerinin yaptidi en yaygin hatalardan biri, uygulama yedeklerini, kopyalarini,
uygulama eski sirimlerine ait dosyalar, test amach gelistirdikleri uygulamalar web sunucu
Uzerindeki erigilebilir bdlgelerde birakmalaridir. Bu durum glincel uygulamada her hangi bir
givenlik problemi olmamasina ragmen, eski siirimlerinde bulunabilecek aciklar sebebi ile
sorunlara yol agabilir. Yine bu tip dosyalar uygulama kaynak kodlarina erisimi mimkin kilabilir.
Test uygulamalarn ise genellikle givenlik gereksinimleri dislnilmeden tasarlandiklari igin
beklenen disinda sorunlara yol agabilirler. Dolayisi ile bu tip dosyalarin belirlenmesi, glivenlik
degerlendirmesinin tam anlami ile gergeklestirilebilmesi icin nem tagimaktadir.

Alternatif, yedek veya test amacgh olusturulan dosyalari tespit etmek icin genellikle mevcut
uygulama dosya isimlerinin 6niine ve arkasina eklemler yapmak, sik kullanilan uygulama isimlerini
denemek gibi yontemler kullanilir. Ornegin index.asp uygulamasi icin asagidaki gibi alternatif
isimleri olusturulabilir.



index.asp index.asp_ index.asp~ eski/index.asp

index.asp.bak index1.asp index.old tmp/index.asp
index.asp.yed index2.asp test.asp index.asp.tmp
index.asp.yedek index_1.asp deneme.asp index.tmp
index.asp.old index.as_ test123.asp

index.asp.old.1 _index.asp index~1.asp

index.asp.old.2 copy of index.asp old/index.asp

http-dir-enum, OWASP DirBuster gibi araglarin yani sira Metasploit Framework 3.2 ile birlikte
gelen agagidaki auxiliary modulleri ile de yukarida anlatilan islemler gergeklestirilebilir.

scanner/http/wmap_backup_file HTTP Backup File Scanner
scanner/http/wmap_prev_dir_same_name_file HTTP Previous Directory File Scanner
scanner/http/wmap_replace_ext HTTP File Extension Scanner

3- Benzer Sistemleri Kurarak Bilgi Toplama

Test edilen web sunucu yaziliminin ayni sirimiini kendi sisteminize kurarak, kullandigi dizin
yapisi, tasidigi uygulamalar, yapilandirma bilgileri hakkinda bilgi toplamak mimkiin olacaktir. Bu
sayede test edilen sistem (zerinde bulunabilecek muhtemel dizinler 6grenilebilir. Benzer ydntem
aclk kaynak kodlu uygulamalar kullanildifinin tespit edilmesi durumunda da kullanilabilir.
Ogrenilen dizin ve uygulama bilgilerinden olusturulan listeler sirayla sunucuya yollanarak, test
edilen sistem (izerinde olup olmadigi veya direkt erisilmesi durumunda detayli bilgiler agida
cikaran hatalar alinip alinmadidi kontrol edilebilir.

4- Arama Motorlarinin Kullanilmasi

Arama motorlari aracilidi ile kayit altina alinan sayfalar sayesinde sunucu Uzerinde bulunan dizin,
link, uygulama ad gibi bilgilere erismek miimkiin olabilir. Ozellikle sadece IP adresinin bilindigi ve
ana sayfasi bulunmayan sistemlerde IP adresinin veya sunucu adinin sorgulanmasi neticesinde
elde edilen sonuglar, istenen bilgilere erismemize yardimci olacaktir. IP adresinin verilmesi ile
gerceklestirilen sorgular, uygulamalarin yani sira o IP (izerinde calisan ve sanal sunucu olarak
tanimlanmis diger web siteleri varsa bunlarin da ortaya gikarilmasini saglayacaktir.

http://search.msn.com/results.aspx?q=ip:65.61.137.117

http://www.google.com.tr/search?hl=tr&q=sdemo.testfire.net
http://www.google.com.tr/search?hl=tr&q=site:demo.testfire.net

Go L)gle |5ite:demu.tesﬂire.net Ara | W

Aran @ webh O Tirkce sayfalar © Tirkive'den sayfalar

Web

Altoro Mutual

Altoro Mutual offers a broad range of commercial, private, retail and martgage banking services
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Arama motorlarindan tespit edilen dizin igeriginde ne gibi dosyalarinin bulunabilecegdinin
belirlenmesinde de yararlanilabilir. Ornegin dizin arama galismalarinda phpMyAdmin dizini tespit
edildi ve bu dizin igindeki uygulama linkleri belirlenmek isteniyor. Bu durumda Uicretsiz olarak



dagitilan bu yaziimi kendi sistemimize kurarak ne gibi dosyalar barindirdidini, dizin yapisini
ogrenebilecedimiz gibi ayni uygulamayi kendi sistemine yiiklemis fakat dizin icerik listeleme
ozelligini kapatmamis olan, arama motorlan tarafindan kayit altina alinmis sitelerden de
yararlanabiliriz. Bu islem icin “index of /phpMyAdmin” gibi bir arama ifadesi google araciligi ile
kullanilabilir.

L—-O Lnge lindex of fhphdydmin ﬂl Tohies
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Index of iphpmyadmin

Index of ‘phpmyadmin. Mame Last modified Size Description ... index. php 20-Apr- 2006
15:14 Bk [DIR] j=f 10-Jul-2006 16:01 - [DIR] ...

Benzer islemleri otomatik olarak gergeklestiren icin seat ve maltego gibi araclardan
yararlanilabilir.

5- HTML Kodlarindaki Agiklama Alanlar

Uygulama isminin veya bulundugu yolun dedismesi gibi durumlarda genellikle eski koda kolay
donls acisindan agiklama alani haline getirilmesi siklikla kullanilan bir yontemdir. Agiklama
alanlarinda yer alan linklerin ve dizinlerin takibi bize glivenlik acidi tasiyabilecek uygulamalara
erisme olanadi taniyabilir.

<I--<a href=eski/login.aspx title="Login Page" img src="img/al.jpg"
width=""3px" height=""6px" title="Login Page" style="margin:0;" /></a>-->

Bir firefox bileseni olan webdeveloper gibi aracglarla aciklama alanlarinin kontrol edilmesi,
uygulama Uzerinde direkt linki bulunmayan sayfa, uygulama ve dizinleri ortaya gikarma agisindan
faydal olacaktir.

6- Robots.txt Dosyasi Yardimi Ile Link Tespit Etme

Arama motorlarinin indeksleme robotlari bir web sitesine ulastiklarinda ilk olarak kék dizinde
bulunan robots.txt dosyasini ararlar. Bu dosya, robotlara hangi sayfalarin indekslenip hangilerinin
indekslenmeyecedini anlatmak igin yerlestirilir. Bununla birlikte detayli olarak hazirlanmis
robots.txt dosyas! web sunucu lzerindeki dosya yapisi hakkinda da detayl bilgi sunabilir.
User-agent: *

Disallow: /admin/

Disallow: /sourcecodes/

Disallow: /secret.php

Link kesfi gergeklestirilirken sunucu {izerinde robots.txt dosyasinin varliginin kontrol edilmesinin
iyi bir fikir oldugunu séylemek yanlis olmayacaktir.

7- Arsiv Sitelerinin Kullanilmasi



Link tespit isleminde www.archive.org gibi, web sunucularinin dedisik tarihlerdeki hallerini
barindiran sitelerden de vyararlanilabilir. Arsiv siteleri araciigi ile halen sunucu {izerinde
bulunabilecek eski uygulamalar erismek miimkin olabilir.

8- Sunucu ve Uygulama Hata Mesajlari

Sunucu ve uygulama hata mesajlari gogu zaman gerektiginden fazla bilginin agida gikmasina
neden olmaktadir. Bu bilgiler arasinda include edilmis diger uygulamalara ait yol bilgiler
bulunabilir. Bu bilgilerden yararlanarak yeni sayfalar kesfetmek, include dosyalarinin igerigine

ulasmak miimkiin olabilir.
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Fatal error: Call to a member function get_cellmap() on a non-object n
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