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1. Giris

Chroot, sunucu servisleri ve uygulamalar i¢in yeni bir kok (/) dizini tanmimlar. Kisaca
calistirilacak olan servis ya da uygulama icin gerekli kiitiiphaneler, yapilandirma
dosyalari, siiriicii dosyalar (device file) bu servis icin belirlenen kok dizinde bulunan
ilgili yollara (path) kopyalanir ve sunucu yazilimlar1 belirlenen kok dizini altinda
caligtirilir.

Asagidaki sekilde ( Sekil 1 Chroot Kullanimi ile Yeni Dosya Sistemi Hiyerarsisi )

chroot kullanimi ile dosya sistemine erisim gosterilmistir.

I | I I |
/bin Iﬁ'chroot fdav | I Jetc I I Flib I I fopt I I Semp I | fuse I

| /bin | fdev I | fete | | Flibk | | fuse
crw-r--r-- null
crw-r--r-- ZRED
— FWHE-HT -3 ld.se.1
~EWHE-XE-X like.so. 1
~IWHE-HL-X likdl.se. 1
Chl’OOt Jail ~EWHE=-HE =X libgen.so. 1

Sekil 1 Chroot Kullanim Ile Yeni Dosya Sistemi Hiyerarsisi

Sekil 1’de goriildiigii gibi sunucu servis yaziliminin ve uygulamalarin isletim sistemi
kaynaklarina erisimi kisitlanmis sadece gerekli ve belirtilen kaynaklara erisimine izin

verilmektedir.
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2. Motivasyon

Apache, php ve mysql yazilimlarmin birlikte kullanildigi diisiiniildiigiinde,
uygulamadan veya servislerden kaynaklanan bir agikliktan 6tiirii saldirgan hapishane
disindaki isletim sistemi kaynaklarina erisim saglayamayacaktir. Katmanl giivenlik
anlayis1 cercevesinde sunucu servis yazilimlarinin chroot ortaminda calistirilmasi

gerekmektedir.

Katmanl giivenlik anlayisi ve chroot ortaminda sunucu yazihimlarinin ve
uygulamalarin cahistirllmasinin 6nemini anlamanin en keskin yolu, olaya saldirgan
gozii ile bakmaktir. Bu 6nemi, egitim amach gelistirilmis “basic php shell” uygulamasi

ile kullanilarak yapilabilecekler ile anlayabilirsiniz

http://code.google.com/p/cammp/wiki/CAMMPShowsOff

3. Coziim

Buraya kadar teoride her sey yolunda gitti. Peki ya bu sunucu yazilimlarini ve
uygulamalar1 ayr1 ayr1 chroot ortaminda calistirmak icin ne yapmak gerekli?
Uygulamalarinizi chroot ortami altinda ¢ahistirmak igin uzun ve cetrefilli yollardan
gecmeniz gerekmektedir. Gerekli dizinler ve dosyalar olusturulmali, gerekli dosyalar
chroot ortami altinda bulunan ilgili dizinlere kopyalanmali, kullanici/grup ikilisi
olusturulmal vs vs. Ki bu adimlarin gerceklestirilmesi sirasinda her seyin yolunda
gitmeyecegi de hesaba katilirsa, sunucu servis yazihimlarim1 ve uygulamalar1 chroot
ortami altinda calistirmak bazen oldukca can sikici bir durum alabilmektedir. Ayrica
kurulumun tamamlanmasinin ardindan izinler ile ilgili sikilastirmalarin

gerceklestirilmesi de cabasi.

Iste CAMMP biitiin bu islemleri sizin icin kolaylastiracak bir arac. Chroot Apache
Mysql Modsecurity Php sunucu servis ve yazilimlarin bag harflerinden olusan
CAMMP biitiin bu islemleri sizin icin kolayca ve kisa siirede gerceklestiriyor. Su an
icin RHEL Linux sistemlerde test edilen CAMMP yakin zamanda diger Unix/Linux

dagitimlari icinde destek verecektir.
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