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E-ticaret Odemesi Yapma

Amaglar

e E-ticaret sistemi kullanicilari i¢in, 6demelerin giivenli ve adil bir sekilde

yapilmasini saglayin
e (NP islemlerinden kaynaklanan dolandiricilik oranini en aza indirin
e E-ticaret kullanicilari i¢in gizlilik ve giiveni en {ist seviyeye ¢ikarin

¢ Biitiin yerel yasalara ve PCI (tiiccar antlagmasi) standartlarina uyun.

Uyum ve Yasalar

Eger e-ticaret yapan bir tiiccarsaniz, vergi yasalari, ticaret uygulamalari, Mal
Satis1 (ve benzerleri), lemon laws (uygulanabildigi sekilde) vb gibi gibi biitiin yerel
yasalara uymaniz gerekmektedir. Yetki hakkiniz ile ilgili gereklilikleri 6grenmek igin
yasal danigsma uzmanina basvurmalisiniz.

Kredi karti tiiccar iseniz, kredi kart1 tiiccar anlagsmalarini kabul etmissiniz
demektir. Genel olarak s6z konusu anlagmalar miisade edilen dolandiricilik orani ve
CNP iglemleriyle ilgili kilavuz ilkeleri konusunda ¢ok katidirlar. Anlagsmanizi

okumal1 ve sartlarina uymalisiniz.

Eger anlasmamz anlamadiysaniz, daha ayrintih
bilgi icin bankamizin tiiccar destek hizmetinden

yardim almahisiniz.

PCI Uyumu

Kredi kartlartyla ilgili en giincel yonetmeliklere uymak icin, PCI Kilavuz
Ilkelerini ve tiiccar antlasmaniz1 yeniden incelemelisiniz. Kisacasi, kredi karti

O0demesi yapacaksaniz yerine getirmeniz gereken on iki gereklilik sunlardir:

Giivenli bir ag kurun ve devam ettirin Verilerinizi korumak iizere giivenlik
duvari konfigiirasyonu kurun ve devam
ettirin

Sistem sifreleri ve diger giivenlik
parametreleri i¢in satic1 tedarikli

ontanimlar1 kullanmayin
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Kart sahibinin verilerini koruyun Kaydedilmis veriyi koruyun
Kamu aglarinda kart sahibinin

verilerini ve hassas bilgilerinin iletimini

sifreleyin
Savunmasizlik Yonetim Programi Antivirlis yazilimi kullanin ve
Yerlestirin giincelleyin

Giivenli sistemler ve uygulamalar

olusturun
Saglam Erisim Kontrol Onlemleri Is amacl bilgiye ulasmasi
Uygulayin gerekenlerin verilere erisimini engelleyin

Bilgisayar erisiminde her bireye bir
benzeri daha olmayan bir ID verin

Kart sahibi verilerine fiziksel erigimi

engelleyin
Aglar diizenli olarak izleyin ve test Ag kaynaklarina ve kart sahibi
edin verilerine her tiirlii erisimi takip edin ve
izleyin

Giivenlik sistemlerini ve siire¢lerini
diizenli olarak test edin
Bilgi Giivenlik Politikas1 olusturun Bilgi giivenligini saglayacak bir

politika yerlestirin

OWASP, “Giivenli sistemler ve uygulamalar olusturun ve devam ettirin” seklinde

ifade edilen gereklilik kapsaminda anilmaktadir.

Acik Web Uygulama Giivenlik Projesi kilavuz ilkeleri
gibi giivenli kodlama ilkelerine dayanan web
yazilimlar1 ve uygulamalar1 gelistirin. Kodlamada
saldiriya acik noktalar1 belirlemek icin alig veris
uygulama kodunuzu gozden gecirin. Bakiniz
www.owasp.org - “ Web Uygulama Gilivenliginde En

Kritik On Saldiriya A¢ik Nokta.” Sunlar1 igermek iizere,
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yazilim gelistirme siireglerinde, kodlamada yaygin

saldirtya acik noktalar dikkate alin ...

Bu Kilavuz, uygulamalarinizi giiven altina almak i¢in en iyi bilgi kaynagidir.
Faydali da olsa, OWASP Top 10, uygulamanizin giivenligini gelistirmek i¢in sadece
bir baslangigtir, tam bir bagvuru kaynagi degildir. Top 10, (bu kaynak yazilidig1

sirada) giincellenmekteydi.

Kredi Kartlari

Her hafta, yeni bir isletmenin en nihai utanci yasadigini okuyoruz — miisterilerinin
biitlin kredi kart verilerinin ¢alinmis oldugunu 6greniyoruz... Bu noktada, cogunlukla
isletmenin sonu demek oldugu aciklanmamaktadir (bakiniz Daha ayrintili bilgi
boliimii - Visa ve AMEX tarafindan feshedilen KartSistemleri). Miisteriler, kredi
kartlarin1 degistirmek, bankalarinin kart servislerine giinliik ya da haftalik
cevrimlerini fakslamak zorunda birakilmaktan hi¢ hoslanmazlar. Miisteri
uygunsuzluklar1 yaninda, tiiccarlar, yetersiz gilivenlikleri oldugunda, tiiccar
antlasmalarini bozarlar. Higbir tiiccar antlasmasi, modern Internet destekli isler igin
kara haber degildir.

Bu boliim, 6deme islemlerini nasil ypmaniz ve kaydetmeniz gerektigi ile ilgilidir.

Sans ki, bunlar1 yapmak yanlis yonde gergeklestirmekten daha kolaydir.

Dogru Uygulamalar

e Islemleri online olarak hemen gergeklestirin ya da islemin yapilmasini

bankaniza birakin.

e CC numaralarim hicbir zaman saklamayin. Eger kaydedilmeleri
gerekiyorsa, PCI mektup ilkelerini takip etmeniz gerekmektedir. Kredi

kartlar bilgilerini kayith tutmamanizi 6nemle hatirlatiyoruz.

e Siteniz i¢in paylasilan bir sunucu kullaniyorsamz, PCI kilavuz ilkelerine
uyamazsiniz. PCI kilavuz ilkelerine uyum saglamak icin kendi

altyapimizin olmasi gerekmektedir.

Pek ¢ok isletme kolay yolu segerek miisterilerinin kredi karti numaralarini kayitl
tutarlar, ¢ilinkii ihtiyaglar1 olduguna inanirlar. Bu dogru bir davranis degildir. Kredi

karti numaralarini kayith tutmayiniz.
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Yetki numaralari

Isleminizi basariyla gergeklestirdikten sonra, size bir yetki numarasi
verilmektedir. Bu her isleme ait 6zel bir numaradir ve kendine has hi¢bir degeri
yoktur. Bu degeri kayith tutmak, kayitlara yazmak, ¢alisanlara sunmak ve miisteriye

e-posta ile gondermek giivenlidir.

Tekrarlanan Odemeleri Gergeklestirmek
Kredi kart1 numaralarini kayit altinda tutmanin ise bazinda gegerli tek gerekcesi

tekrarlanan 6demelerdir. Ancak, tekrarlanan 6demeleri desteklerken iizerinize diisen

bazi sorumluluklariniz bulunmaktadir:

e Tiiccar antlagsmanizin sartlarina uymaniz gerekmektedir. Pek ¢ok ticaret
antlagsmasi kredi kart1 sahiplerinden alinmis imzali orijinal yetkilendirme
temin etmenizi gerektirir. Bu imzali belge, miisterinizin sizin {licretlerinizi zora

sokmasi halinde size destek olacaktir.

e Yapilmasi gereken en dogru uygulama kredi kartt numaralarini sifrelemektir.

Bu uygulama, PCI kilavuz ilkeleri kapsaminda zorunlu bir sarttir.

e Ogzellikle CNP islemleri kullaniyorsaniz, tekrarlanan 6deme siiresini bir yildan
uzun olmayacak sekilde sinirlayin.
e Antlasma sona erdigi anda kredi karti bilgilerini silin.

Sifreleme konusunda yasayacaginiz sorun ise is slireci sirasinda verinizin daha
sonra sifresini ¢ozebiliyor olmanizdir. Kartlari sifreli bir sekilde kayith tutacaksaniz,

oncili web sunucusunun bunlarin sifresini ¢dzebiliyor olmasi i¢in hi¢bir neden yoktur.

Kredi kartinin bazi béliimlerini goriintiilemek

PCI, sadece ilk alt1 (BIN) ya da son dort hanenin sunulmasina izin verir. Eger

miimkiinse, kredi kartini hi¢ goriintiillememenizi 6nemle tavsiye ederiz.
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Kredi kart1 numarasini takip etme, gonderme ya da sunmayi kullanisl yapan pek
cok sebep bulunabilir, ancak kredi kartlarini1 giivenli bir sekilde sunmak miimkiin
degildir:

e Biiyiik bir organizasyonun ¢ok sayida basvurusu varsa ve hepsi, kredi

kartlarinin belirleyici boliimlerini gostermek i¢in farkl islemsel siiregler

gerektiriyorsa, kart agiklanacaktir.

e E-posta diizeninde fatura gondermek, miisterileri kredi kartlar1 karsiliginda
belirlenen iicretler konusunda bilgilendirmek i¢in kullanilan diisiik maliyetli

bir yontemdir. Ancak e-posta yontemi glivenli degildir.

e Pek ¢cok igyerinde, cagr1 merkezi ¢alisanlar1 genellikle oldukga yiiksek alim

satim oranlarina sahip gezici kisilerden olusmaktadir.

e Kayaitlar, kanitlar1 yok etmek icin degil, ek gizli bilgi elde edebilmek amaciyla

saldiriya maruz kalir.

e Az sayida bankacilik kuruluslar1 bulunan tilkelerde, kurumsal BIN numaralari
sinirhidir. Bu nedenle, kart numarasinin biiyiik bir kismi1 gizlenmis bile olsa,
isler durumdaki BIN numaralarini tahmin etmek ve yeniden olusturmak

mumkiindiir.

Pek ¢ok kredi kart1 16 haneden olugmaktadir (Amex gibi 6rnekler 14 ya da 15
haneli olabilmektedir):
XXXX XXYY YYYY YYYC

C, saglama toplamidir. X, BIN numarasidir ve kart1 diizenleyen kurumu belirtir. Y
ise miisterinin kart numarasidir.

CCV, CCV2 ve PVV (ya da PIN Dogrulama Degerini) kayith
bulundurmamalisimiz. Bunlar, pek ¢ok ag gecidi tarafindan, basili dolandiriciliga
kars1 korumak amaciyla kullanilan kredi kart1 gegerlilik alanidir, ¢linkii deger kartin
arkasindadir. 3.2.3 ve 3.4 numarali boliimlerde de belirtildigi gibi, bu degerin kayitl
tutulmasi yasaktir.

Biitiin bu sebeplerden dolay1, kullanici ya da ¢alisaniniza agik ya da gizlenmis
kredi kartlarin1 sunmamaniz 6nemle hatirlatilir. Ancak, kredi kartinin hi¢bir hanesini

goriintiilememenizi, yalnizca gegerlilik tarihini goriintiilemenizi tavsiye ediyoruz.

Kredi Karti Borg Bilgisi Okuma
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Bu boliim web uygulamasi gelistirenlerin pek ¢ogu i¢in uygulanabilir olmamakla
birlikte bir kez daha hatirlamakta fayda bulunmaktadir.

Miisteri kartim iki defa gecirmek yasaktir. Elektronik fon transfer
terminalinden daha sonra da satig sisteminden kart1 ge¢irmek yaygin bir uygulamadir.
Miisterilerin, kredi kartlarina ¢ok defa okutan insanlara aligmasini kismen engellemek
izere uygulanmaktadir; ¢iink{i miisteri kart1 hile yoluyla kopyalamak ve kotiiye
kullanmak icin bir ilk adimdir.

Manyetik serit icerigini ya da kayith deger chip’ini kaydetmek yasaktir.

Yama ve Onarma

PCI, sisteminizin herhangi bir boliimii i¢in, yamanin miimkiin oldugunda bir ay
icerisinde yama yapmanizi gerektirir. Boylece, kredi karti islemlerini

gergeklestirmeniz ya da kaydetmeniz kolaylasacaktir.

Ters Kayitlar

Ters kayitlarla ilgili iki potansiyel dolandiricilik ¢esidi vardir: organizasyonun
icinden birinin hesatan para ¢ekerek {i¢iincii bir tarafa aktarmasi ya da organizasyon
disindan birinin, bor¢lu olunmayan bir meblag: “6demek” i¢in otomasyonlu ters kayit
siirecini nasil kullanacagini basarili bir sekilde ¢6zmesi- 6rnegin, negatif numaralar
kullanilarak gergeklestirilebilir.

Tesr kayitlar her zaman elle yapilmalidir, ayrica iki ayri ¢alisan ya da grup
tarafindan imzalanmalidir. Boylece hem igeriden hem de disaridan yapilabilecek
dolandiricilik riski azaltilmis olacaktir.

Biitlin degerlerin sinirlar dahilinde tutulmasinin ve imza atacak yetkilinin uygun
bir sekilde belirlenmesinin esas oldugu unutulmamalidir.

Ornegin, 2001 y1linda Avustralya’nin Melbourne kentinde, giivenilir bir ¢alisan,
bir spor organziasyonundan 400,000 Dolar ¢ekmek i¢in mobil bir EFTPOS terminali
kullanmigti. Eger bu kisi bu kadar a¢go6zlii olmasaydi, hi¢cbir zaman
yakalanamayacakti.

Organizasyonun dolandiriciliga ne kadar hosgoriilii yaklasacagini bilmek de ¢ok

Onemlidir.

Geri 6deme
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Pek ¢ok isletme, satis dilinde “puan” olarak bilinen ¢ok kii¢iik marjinlerde islem
yaparlar. Ornegin, "6 puan" briit maliyet iizerinden %6 kar anlamina gelmektedir.
Aslinda bu oran, sabah yataktan kalkmaniza degmeyecek kadar kiiciik.

Bu nedenle, mallarinizi sevk ettikten sonra ¢ok sayida geri 6demeyle karsi karsiya
kaldiginiz1 goriirseniz, bir islemden kazanacaginiz kardan fazlasini kaybetmissiniz
demektir. Perakendecilik dilinde ifade etmek gerekirse, buna “fire” ad1 verilmektedir.
Ancak, polis bu durumu dolandiricilik olarak adlandirir. Geri 6demeler i¢in yasal
sebepler de vardir ve yerel tiiketici yasalarindan bu haklarin neler oldugunu
ogrenebilirsiniz. Ancak, pek ¢ok diizenleyici yliksek geri 6deme oranina sahip
tiiccarlarla ilgili ¢ok net olmayan fikre sahiptirler. Bu durum, onlara biiyiik zaman ve
para kayiplarina mal olmakla birlikte dolandiricilik kontrollerinin bulunmadigini da
gostermektdir.

Riskinizi azaltmak i¢in agagidaki kolay dnlemleri alabilirsiniz:

e Para negatif bir sey degildir. Sifir ya da olumlu sayilar1 hizlandirmak, negatif

sayilar1 engellemek i¢in dayanikli basim kullanin.

e Negatif degerlerin yolunu acarak, 6deme islevini ters kayit haline getirecek

sekilde asir1 yiikklemeyin.

e Biitlin geri 6demeler ve ters kayitlar kayit olma, denetleme ve maniiel

yetkilendirme gerektirir.

e Web sitenizde ters kayitlar ya da geri 6demeler i¢in hi¢bir kod

bulunmamalidir.
e Odeme ag gecidinden yetkilendirme belgesi almadan mallariniz sevk etmeyin.

e Kredi kartlariin biiyiiyk bir cogunlugunun BIN numaralr1 ve diizenleyen
kurumun bulundugu iilke arasinda siki bir iliski vardir. Ulke disindaki BIN

kartlarina mal géndermemeyi ciddi olarak dikkate alin.

e Yiiksek degerli mallar icin, telefon iizerinden ya da faks araciligiyla 6demeye

yapmay1 dikkate alin.

Bazi miisteriler, tek seferde ¢ok sayida geri 6deme almay1 deneyeceklerdir. Geri
o0deme talep eden miisterilerinizi dikkatle izleyin ve fazla risk teskil edip
etmediklerini belirleyin.

Diizenleyen kurulusun miisteri ile ilgili edindigi miisteri e-posta adresi ve telefon

numarasini isteyin. Bu size diger tehlike bayraklari agildiginda yardimei olacaktir.



10 sentlik bir imza, binlerce dolarlik giivenlik altyapisina bedeldir. Web sitenizde,
dolandiricilig1 yasalarin biitiin gerekleri dogrultusunda dava ettiginiz ve biitiin

islemlerin tamamen kayitli oldugu konusunda kesinlikle bilgi verin.

Daha ayrintili bilgi icin liitfen asagidaki kaynaklari inceleyiniz

e PCI ihlalleri i¢in Visa ve AMEX KartSistemlerini feshediyor:
http://www.theregister.co.uk/2005/07/19/cardsystems/

e AMEX, Visa, Mastercard, Discover, JCB, Diner’s Club — Kart Endiistrisi
Kart Endiistrisi Veri Giivenlik Standardi

http://www.visa-

asia.com/ap/center/merchants/riskmgmt/includes/uploads/AP_PCI_Data_Security_Standard 1.pdf
https://sdp.mastercardintl.com/pdf/pcd_manual.pdf

e Visa
Kart Sahibi Bilgisi Giivenlik Sistemi

http://usa.visa.com/business/accepting visa/ops risk management/cisp.html

Hesap Bilgisi Giivenlik Programi

http://www.visa-asia.com/ap/sea/merchants/riskmgmt/ais.shtml

CISP tan PCI'ya
http://usa.visa.com/download/business/accepting visa/ops risk management/

cisp_Mapping_CISPv2.3 to PCIv1.0.pdf

Dokiimanin Ash : OWASP GUIDE 2.0.1

Ceviri : Cigdem Akanyildiz - acigdema@yahoo.com
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