¢ Crowasr

Dosya Sistemi

Amacg

Herhangi bir sisteme ait yerel dosya sistemine erisimin izinsiz olusturma, degistirme

veya silinme islemlerine kars1 korundugundan emin olmak.

Etkilenen ortamlar

Hepsi.

ligili COBIT Basliklari

DS11 — veri degerlendirme — biitiin boliimler gdzden gegirilmelidir.
DS11.9 — veri islemede biitlinliik

DS11.20 — depolanmis verilerin stirekli biitlinliigii

Tanim

Dosya sistemi, ortalama saldirgan ve betiklerle oynayan yeni yetme saldirgan icin en
uygun ortamdir. Saldirilar, ortalama bir websitesi i¢in son derece tehlikeli olabilir ve

cogu kere gergeklestirilebilecek en kolay saldir1 bigimidir.

En etkili uygulamalar
e Unix ortaminda “chroot” kilitleme kullanin.
¢ Biitiin ortamlarda en az dosya sistem izni verin.

e Miimkiinse sadece okunabilir tiirden dosya sistemlerinin kullanimina agirlik

verin. (CD-ROM veya kilitli USB anahtarlari i¢in)

tahrifat

tahrifat, websitesi saldirilarinda en fazla kullanilan yontemlerden biridir. Saldirgan,
belli bir program veya teknik kullanarak, saldirganlik icerigini, mevcut dosyalarin veya
yapilanis hatalar1 araciliiyla yeni dosyalarin {izerine yiikler. Tahrifatin sonucu utang
verici olabilir, ¢iinkii kullanicinin giivenini sarsabilir veya, websitesinin hafife alinmasina

neden olabilir.
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Internette tahrifatla ilgili bir siirii arsiv bilgisine rastlanabilir. Cogu tahrifatin nedeni
web sunucularinda kullanilan yetersiz yamalardir. Ancak diger en yaygin tahrifat tiird,

web uygulamalarindaki aciklardir.

Tehlikeye acik olup olmadiginiz1 saptama
e Sisteminiz glincellenmis halde mi ?

¢ Dosya sistemi, web kullanicisi tarafindan web icerigine (dizin dahil olmak {izere)

yazim izni veriyor mu ?

e Upygulama, dosyalar1 kullanicinin sagladigi dosya adlari ile yaziyor mu ?

e Uygulama kullanim dosya sistemi emirleri artyor mu yoksa uyguluyor mu
(6rnegin exec() veya xp?cmdshell() gibi) ?

e Herhangi bir uygulama veya dosya sistemi arama iglemi, ek ve izinsiz emirlerin

uygulamasina izin veriyor mu ? ayrintil bilgi i¢in IS injection bdliimiine bakiniz.

Kendinizi koruma
e Destekleyici igletim sisteminin ve web uygulama ortaminin giincel oldugundan

emin olun ya da giincellenmesini 6nerin.

e Upygulama dosyalarinin ve kaynaklarinin sadece-okunabilir oldugundan emin
olun.

e Yerel dosyalarla ¢alisirken veya dosya kaydedildiginde kullanicinin sagladigi

dosya adlarinin uygulama tarafindan alinmadigindan emin olun.

e Kaullanicinin sagladigi biitiin girdilerin ek emirlerin ¢calismasini engelleyecek

sekilde uygulama tarafindan kontrol edildiginden emin olun.

Yol aykiriligi

En basitleri harig biitlin web uygulamalari resimleri temalar, diger betikler, vs. gibi
biitlin yerel kaynaklar1 igermek durumundadir. Uygulama her kaynak veya dosya
icerisinde, bir saldirganin, tarafinizdan izin verilmemis bir dosya veya sunucudaki

kaynaga ulasabilme riski mevcuttur.

Tehlikeye acgik olup olmadiginizi saptama
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Dosya agik, dahil, dosya yarat, dosya sil, vs. iceren kodlar1 gdzden gegirin.
Dosyanin sagliksiz kullanici girdisi igerip icermedigini saptayin.

Igeriyorsa, uygulama risk altinda demektir.

Kendinizi koruma

Dosya sistemi ¢agrilari kullanildiginda, kullanict girdisi olmaksizin ¢alismay1

tercih edin.

Ornek veya dil dosyalar1 kullanildiginda, dosya adlarmin gergek kisimlari yerine
indexleri kullanmayz1 tercih edin.( yani, kullanicidan ‘Cekoslovak’ ummak yerine

(Cekoslovak=5 degerini alin)

Kullanicinin yolun biitiin kisimlarini saglayamayacagindan, yolu kendi yol

kodunuzla ¢evreleyerek, emin olun

Sadece iyi olarak bilinenleri kabul ederek kullanicinin girdisini kabul edin-

verileri sagliksiz hale getirmeyin.

Dosyalarin bulunabilecegi veya kaydedilebilecegi yerlerde, kisitlama amaciyla

chrooted jails ve kod erisim kurallarini kullanin.

Giivenliksiz izinler

Gelistiricilerin ¢ogu uygulamalarinin ¢aligmasi i¢in programi kabaca calisir hale

getirmeyi tercih eder ve sistem yoneticilerinin ¢ogu ise, izin-veren dosya sistem

ACL’lerinin risk oraninin farkinda degildir.

Tehlikeye acik olup olmadiginizi saptama

Sistemdeki diger yerel kullanicilar web uygulamasi tarafindan kullanilan

dosyalar1 okuma, degistirme veya silme yetkisine sahip mi ?

Sahipse, biiyiik olasilikla uygulama yerel ve uzaktyan gelecek saldirilara agik

demektir.

Kendinizi koruma
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e Web uygulamalarini gelistirme ve yayma sirasinda olabilecek en siki izinleri

kullanin.
e (CD-ROMlarda oldugu gibi, web uygulamalarinin ¢ogu sadece-okuma ortaminda
yayilabilir.

e Sistem yanlis konfigiire etse bile dosya igletimlerinin tiir ve yerini denetlemek ve
sinirlamak i¢in chroot jails ve kod erisim giivenlik kurallarini kullanmay1 gézardi

etmeeyin.

e Windows’taki biitiin ‘Herkes : Tam kontrol” ACLlerini ve Unix’teki tim mod 777
(diinya yazilabilir dizinleri) veya mod 666 dosyalarini (diinya yazilabilir dizinleri)

kaldirin.

¢ Miimkiin olan heryerde diinya yazilabilir izinlerini, ‘misafir’ ve ‘herkes’i

ayirmay1 gozardi etmeyin.

Giivenliksiz indexleme

Google masaiistii arama motoru ve macintosh Spotlight ¢ok yaygin araglardir. Bu
harika araglar, kullanicilarin hard siiriiciide istedikleri herseyi bulmalarini saglar. Ayni
harika teknoloji, saldirganlara, uygulamanin derinliklerinde sakli olanlar1 tam olarak

saptama firsatini da saglar.

Tehlikeye acik olup olmadiginizi saptama

e Google ve diger arama motorlarin1 websitenizde birseyler, drnegin meta tag veya

sakl1 dosya, vs. aramak i¢in kullanin.

¢ Dosya bulunuyorsa, uygulamaniz tehlikede demektir.

Kendinizi koruma



© Cowasp

e robots.txt kullanin— bu, arama motorlarinin ¢ogunun diisiindiigiiniiziin disinda

birseyler aramasini engelleyecektir.

e Websitenizde kullandiginiz arama motorunun aktivitelerini sik sik denetleyin,

ornegin IIS arama motoru, Sharepoint, google appliance, vs.

e Websitenizde aranabilir bir index’e ihtiyaciniz yoksa, kullanima agilmis

olabilecek biitiin arama fmksiyonlarini iptal edin.

Eslenmemis dosyalar

Web uygulama iskeletleri, sadece kendi dosyalarini kullaniciya yorumlatacak, diger
uygulamalarin tiimiinii HTML veya sadece yazi dosyasi olarak gosterecektir. Bu ise,

saldirganin basartyla saldirabilecegi gizlilikleri ve konfigiirasyonu aciga ¢ikaracaktir.

Tehlikeye acik olup olmadiginizi saptama

Config.xml veya benzeri, normalde goriimez olan bir konfigilirasyon dosyasin
yiikleyin ve web browseri kullanarak agmaya ¢alisin. Dosya igerigi goriiniirse veya ortaya

cikarsa, uygulamaniz tehlikede demektir.

Kendinizi koruma
e Web kokiine ait olmayan biitiin dosyalar silin veya bagka yere aktarin.
e Icerik dosyalarin1 normal uzant1 olacak sekilde yeniden adlandirin(6rnegin foo.inc

-> foo.jsp veya foo.aspx)

e xml, .cfg gibi, kalmas1 gereken biitlin dosyalari, dosya iceriklerini gostermeyecek
bir hata isleyici veya renderera esleyin. Bu islemin, uygulama iskeletinin
konfigiirasyon alaninda ve/veya web sunucunun konfigilirasyonunda yapilmasi

gerekebilir.

Gecici dosyalar
Uygulamalar genelde sonuc veya raporlari diske yazmak durumundadir. Gegici
dosyalar izinsiz kullanicilarin eline gecerse 6zel bilgilere de giris yapabilirler veya

saldirinin boyutuna bagl olarak, saldirgani izinli kullanic1 haline getirebilirler.

Tehlikeye acik olup olmadiginizi saptama
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Uygulamanizin gegici dosyalart kullanip kullanmadigini saptaym. Kullaniyorsa,

asagidakileri kontrol edin :

e dosyalar web kaynaginda mi1 yeraliyor ? Oyle ise, sadece browser araciligiyla
erisilmesi miimkiin mii ? dyle ise, giris yapilmadan da dosyalara erismek miimkiin
mu ?

e cski dosyalar agikta m1 ? eski dosyalar silip atacak bir sistem veya benzeri bir

mekanizma var mi1 ?

e Dosyalara erisim uygulamaya erisim anlamina geliyor mu veya 6zel bilgilere mi
ulagiliyor ?

Tehlikeye acik olma seviyesi verilerin kabul edilis siniflandirmasindan

turetilmektedir.

Kendinizi koruma
Gegici dosya kullanimi1 sadece izinsiz erisime karsi koruma agisindan dnemli degildir.
Orta-yiiksek risk kullanimi i¢in, 6zellikle dosyalar uygulamanin i¢ isleyisine veya 6zel

kullanict ilgilerine erigirse, agagidaki kontroller gézoniine alinmalidir :
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¢ Gegici dosya rutinleri, islem sirasinda igerigi olustururken dosya sistemine

depolanma yerine yeniden yazilmalidir.

¢ Biitiin kaynaklarin izinsiz kullanicilarr tarafindan ulasilamaz oldugundan emin
olun ve kullanicilarin sadece kendi dosyalarina girme iznine sahip olmalarini
saglayin.

e Gegici dosyalar silmek i¢in, 6rnegin her 20 dakikada veya belli bir siirede veya

islem sonunda silinen dosyalari toplayan bir sistem kullanin.

e Unix tiirli isletim sistemlerinde yeraliyorsa, chroot jails kullanarak uygulamay1
birincil isletim sisteminden izole edin. Windows sisteminde ise, ACL destegi ile
IIS kullanicilarinin dosyalara dogrudan erisimini veya dosyalarin {izerine yeni
bilgi girmelerini engelleyin.

e Dosyalar1 web kaynagi disina tasiyarak sadece-browserdan kaynaklanan

saldirilar1 engelleyin.

e Tehlike seviyesi yiiksek ikiytizlii saldirilar1 azaltmak i¢in rastgele dosya adlari

kullanin.

Eski, referanslandiriimamis dosyalar
Sistem yoneticileri ve gelistiricilerin gegici eski dosya yaratmak icin diizenleyici
programlar veya diger araglar1 kullanmasi yaygindir. Bu dosyalarin uzantilar1 veya erisim

kontrol izinleri degisirse, saldirgan kaynak ve konfigiirasyon verilerini okuyabilir.

Tehlikeye acgik olup olmadiginizi saptama

Dosya sistemini asagidaki kalemler i¢in kontrol edin :
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¢ Diizenleyici programlar veya ¢alismayan programlarca yaratilmis gecici dosyalar

(core, ~foo, blah.tmp, vs. gibi)
e ‘Yedek’, ‘eski’ veya ‘kopya’ adl1 dosyalar
e foo.php.old tiirli ek uzantili dosyalar

e ara sonuclu gecici dosyalar

Kendinizi koruma
e dosyalarin eski kopyalarini saklamamak i¢in kaynak kodu kontrolii kkullanin.

e Web kaynagindaki biitiin dosyalarin gergekten gerekip gerekmedigini periyodik

olarak kontrol edin.

e Uygulamanin gegici dosyalarina web kaynagindan ulasmanin imkansiz

oldugundan emin olun.

Ikinci tiir igeri atma? Second Order Injection

Web uygulamasi bagka bir islem, diyelim kesikli veya zamani belirlenmis bir islem
tarafindan isletiliyorsa, o zaman ikinci islem saldirtya agik olabilir. Ilk kullanim dncesi

gegerli olan girdinin arkadaki islemde olmasi az goriilen bir uygulamadir.

Tehlikeye acik olup olmadiginizi saptama

e Kullanicinin verilerini islemede uygulama gerideki/kesikli/zamani belirlenmis

islemler kullaniyor mu ?

e Bu program kullanici girdilerini isletim dncesinde gegerli kiliyor mu ?

Kendinizi koruma
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Herseyin 6tesinde programlarin isletim 6ncesi kullanici girdilerini kontrol

ettiginden emin olun.

En az imtiyaz ile uygulamayi ¢alistirin- 6zellikle kesikli uygulama son dosya,

network veya benzeri i¢in yazma yetkisine gerek duymamalidir.

Kaynaklar1 ve arka plandaki uygulamanin kullanabilecegi 6zellikleri
kisaltmak/durdurmak i¢in i¢dil veya isletim sistemi kullanin. Ornegin, kesikli

programlar nadiren network erisimine gerek duyar.

Izinsiz dosya yaratimini saptamak i¢in misafir tabanli saldir1 saptama sistemleri

ve virus yoketme sistemleri kullanin.

lleri okuma

Klein, A., giivenliksiz indexleme

http://www.webappsec.org/projects/articles/022805-clean.html

MySQL diinya okunabilir log dosyalar1

http://www.securityfocus.com/advisories/3803

Oracle 81 ve 91 Servlet sunucu dosya goriintiilemeye izin verir

http://online.securityfocus.com/advisories/3964

Dokidmanin Asli : OWASP GUIDE 2.0.1

Ceviri . Billur C. Yilmazyigit - info@biledge.com
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