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Yetkilendirme

Amacg

e lzin verilen islemlerin yetki derecelerine uygun olarak sadece yetkili

kullanicilar tarafindan gergeklestirilebilmesini saglamak

e Korunan kaynaklara erisimi, role ve yetki derecesine dayanan kararlar ile

kontrol etmek

e Anonim bir kullanici veya sadece kayith bir kullanict iken yonetici

fonksiyonlarini kullanmak gibi hak yiikseltilmesi saldirilarin1 6nlemek.

Etkilenen Platformlar

Biitiin uygulamalar.

ilgili COBIT Konulari

DS5 — Biitiin boliimler gézden gegirilmeli. Bu boliim nerdeyse COBIT in biitiin

detayl1 kontrol amaglarini kapsar.

Minimum hak prensibi

Web uygulamalar1 genellikle, kullanicilara veritabani gibi korunan kaynaklar
icinde liizumsuz haklar vererek (mesela tablo diisiirmek, biitiin tablolarda veri gekmek
veya xp_cmdshell() gibi yiiksek hakli depolanmis prosediirlere izin vermek gibi), web
uygulama altyapisini yiiksek haklara sahip sistem hesaplari ile ¢alistirarak
(LocalSystem veya root gibi) veya yonetilen ortamlarda (managed environments)
hapishanelerinin (sandbox) disinda mutlak haklar (Java’daki AllPermission veya
NET’teki FullTrust gibi) ile kosan kodlar yazarak haddinden fazla haklar ile ¢alisir.

Bagka bir problem bulundugunda, haddinden fazla verilmis haklar saldirgana
sistemi veya yakinindaki baska bir sistemi daha kapsamli ele gecirmesine yol acar.
Web uygulamalarinin miimkiin olan en diisiik haklarla calismasi1 gerektiginin 6nemi

hi¢ bir zaman yeterli bir sekilde belirtilemez.

Saldinya a¢ik olup olmadiginizi nasil anlarsiniz
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e Sistem seviyesi hesaplari miimkiin oldugunca diisiik olmalidirlar.

% ¢ 9% ¢ 9% ¢

“Administrator”, “root”, “sa”, “sysman”, “Supervisor”, veya bagka bir diger
yliksek hakli hesap uygulamay1 ¢alistirmamali, web sunucusuna, veritabanina

veya orta katman ekipmanina (middleware) baglanmamalidir.

e Kullanici hesaplar1 uygulama icinde kendilerine atanan goérevleri yapmak i¢in

en diisiik haklara sahip olmalidirlar.
e Kullanicilar yonetici olmamalidirlar.

e Kullanicilar yetkilendirilmemis veya yonetimsel hi¢ bir fonksiyonu

kullanamamalidirlar.

Nasil korunursunuz

e Gelistirme, test ve gecis ortamlari miimkiin olabilecek en diisiik yetki seviyesi
ile calisir sekilde olusturulmalidir ki, uygulama iiretim ortaminda da miimkiin

olabilecek en diisiik yetki seviyesi ile ¢aligsin.

e (Cevresel sistemleri kosan) Sistem seviyesi hesaplar1 olabilecek en diisiik
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yetki seviyede olmalidir. “Administrator”, “root”, “sa”, “sysman”,
“Supervisor”, veya baska bir diger yiiksek hakli hesap uygulamay1
calistirmamali, web sunucusuna, veritabanina veya orta katman ekipmanina

(middleware) baglanmamalidir.

e User accounts should possess just enough privileges within the application to

do their assigned tasks

¢ Kullanici hesaplar1 uygulama i¢inde kendilerine atanan goérevleri yapmak i¢in

en diisiik haklara sahip olmalidirlar.
e Users should not be administrators and vice versa
e Ne kullanicilar yonetici olmali ne de tam tersi

e Users should not be able to use any unauthorized or administrative functions.

See the authorization section for more details

e Kullanicilar yetkilendirilmemis veya yonetimsel fonksiyonlari

kullanamamalidirlar. Daha fazla detay icin yetkilendirme boliimiine bakiniz.

e Database access should be through parameterized stored procedures (or

similar) to allow all table access to be revoked (ie select, drop, update, insert,
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etc) using a low privilege database account. This account should not hold any

SQL roles above “user” (or similar)

e Veritabani erigimi biitiin tablo erisim haklarinin (yani select, drop, update,
insert, v.b.) kaldirilmasi i¢in diislik haklara sahip bir veritabani kullanicist

kullanilarak depolanmis prosediirler yolu ile saglanmalidir.

e Kod erisim giivenligi degerlendirilmeli ve uygulanmalidir. Sadece DNS
isimlerine bakmaniz gerekirse, kod erisimine sadece bunu yapabilmek i¢in
basvurursunuz. Bu sekilde eger kod /etc/password’e ulagmaya ¢alisirsa,

erisemez ve sonlandirilir.

e Altyap1 hesaplart LOCAL SERVICE veya nobody kullanicilar: gibi diisiik
haklara sahip kullanicilar olmalidirlar. Ancak, eger kod bu kullanicilar ile
kosarsa, “kralligin anahtar1” (keys to the kingdom) problemi yeniden giin
yliziine ¢ikar. Eger ne yaptiginiz1 biliyorsaniz, diisiik seviyeli kullanicilar
olusturup ve boliimlendirme i¢gin LOCAL SERVICE veya nobody gibi diisiik
hakl1 hesaplarin 6zniteliklerinin (attributes) dikkatli replikasyonu LOCAL
SERVICE veya nobody paylagmaktan daha iyidir.

Erisim Kontrol Listeleri

Bir ¢ok erisim kontrolii kutudan giivensiz ¢ikar. Mesela, varsayili Java 2 dosya
sistemi politikast cogunlukla uygulamalar tarafindan gereksinim duyulmayan “All

Permission”’dur.

grant codeBase "file:S${{Jjava.ext.dirs}}/*" {

permission java.security.AllPermission;

Uygulamalar gereksinim duyduklart minimum haklar1 uygulamalar ve miimkiin

olan en sik1 haklar1 zorunlu kilacak erisim kontrol listelerini olusturmalidirlar.

Saldiriya a¢ik olup olmadiginizi nasil anlarsiniz
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e Herhangi bir dosya, network, kullanici veya bagka bir sistem seviyesi erisim

kontroliiniin gerektiginden fazla oldugunu bulmaya calisin

e Kullanicilarin minimal sayida gruba veya rollere iiye olup olmadigini bulmaya

calisin
e Rollerin minimal haklara sahip olup olmadigini bulmaya caligin

e Uygulamanin bir politika dosyas1 veya “zararsiz mod” konfigilirasyonu yolu ile

minimuma indirgenmis haklarla ¢alisip ¢aligmadigini bulmaya calisin

Nasil korunursunuz

Diisiiniilmesi gereken erigim kontroller:

e Erisim kontrol listelerine her zaman “hepsini reddet” ile baslayin, ve sonra

gerekli oldukga rolleri ve haklari ekleyin
e Network erisim kontrolleri: glivenlik duvarlar1 ve host tabanl filtreler
e Dosya sistemi erisim kontrolleri: dosya ve dizin haklar
e Kullanici erisim kontrolleri: kullanic1 ve grup platformu giivenligi

Java / NET / PHP erisim kontrolleri: Her zaman bir Java 2 giivenlik politikas1
olmasini veya programsal olarak veya assembly izinleri ile NET te Kod Erigim
gilivenliginin uygulandigini saglayi. PHP’de dosya sistemi erisimini kisitlamak icin
open_basedir direktifini igerecek sekilde “safe mode” 6zelligini kullanmay1 gz
ontinde bulundurun.

Veri erisim kontrolleri: sadece depolanmig prosediirleri kullanin ki, veritabani
kullanicilarina verilen bir ¢ok hakk: diistirebilesiniz — SQL enjeksiyonunu engeller.

Platformunuzu sonuna kadar (biitiin giivenlik 6zellikleri ile) kullanmaya calisin:
Bir ¢ok Unix tarzi isletim sisteminde erisim kontrol listelerini igeren “trusted
computing base” eklentileri vardir. Windows ise bu tiir eklentilerle kurulur. Bunlar1

kullanin.

Ozel yapim yetkilendirme kontrolleri

Bir ¢ok belli bagli uygulama ¢atilari iyi gelistirilmis yetkilendirme mekanizmalari
icerirler (Mesela Java’nin JAAS’1 veya .NET’in web.config’de bulunan dahili
yetkilendirme kabiliyetleri).
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Ancak, bit ¢ok web uygulamalar1 6zel yapim yetkilendirme kodu igerir. Bu
karmagiklig1 ve hatalari arttirir. Eger bu 6zellikleri kullanmamak i¢in bir nedeniniz

yoksa, kodunuz bu ¢atilarin verdigi destegi kullanmalidir.

Saldiriya a¢ik olup olmadiginizi nasil anlarsiniz
e Kodunuz catilarin size sagladigi dahili yetkilendirme kabiliyetlerini kullantyor
mu?
e Upygulama gatilarin size sagladigi dahili yetkilendirme kabiliyetlerini

kullanirsa daha basite indirgenebilir mi?

e [Eger 6zel yapim kod kullaniliyorsa, pozitif yetkilendirme ve hata durumlarini

diisiiniin — bir kullanic1 hata olustugunda “yetkilendirilmis” olabilir mi?

e Ozel yapim yetkilendirme kontrolleri ile ne kadar kapsayici olabiliniyor? Bu

mekanizma ile biitiin kaynaklar ve kod korunabiliyor mu?

Nasil korunursunuz
e Uygulamalarda her zaman az kod yazmayi tercih edin, 6zellikle kullanidiginiz

cat1 yiiksek kaliteli alternatifler Onerebiliyorsa.

e Eger 0zel yapim kod gereksiniminiz varsa, pozitif yetkilendirme ve hata
durumlarini diisliniin — bir hata olustugunda, kullanicinin ¢ikmaya
zorlanmasini veya en azindan istenen kaynaga veya fonksiyona erigiminin

engellemesini saglayin.

e Varsayil olarak kapsamin %100’e yaklagsmasini saglayin.

Merkezi yetkilendirme rutinleri

Yaygin olarak yapilan bir hata, bir erisim kontroliinii bir yetkilendirme kod
parcacigin kopyalay1p, yapistirmak veya daha da kétiisii yeniden yazmaktir. Iyi
yazilan uygulamalar erigim kontrol rutinlerini merkezilestirirler, ki bir hata

bulundugunda tek bir yerde diizeltilirler ve heryere uygulanirlar.

Saldiriya a¢ik olup olmadiginizi nasil anlarsiniz

Bu saldiriya agik olan uygulamalar kodu her yerinde yetkilendirme kodu olan

uygulamalardir.

Nasil korunursunuz
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e Yetkilendirme kontrollerini i¢eren bir kiitiiphane olusturun

e Bir veya daha fazla yetkilendirme kontrollerini cagirmay1 standard hale getirin

Yetkilendirme matrisi

Erisim kontrolii olan uygulamalar kullanicilarin bir sayfay1 goriip géremeyecegini
veya kullanicilarin bir aksiyon gerceklestirmeden dnce buna hakki olup olmadigini

kontrol etmeliler.

Saldiriya a¢ik olup olmadiginizi nasil anlarsiniz

Asagidakileri kontrol edin:
¢ Biitlin anonim olmayan girdi noktalar1 erisim kontrollerine sahip midir?

e Kontroller, aktivite iizerinde mi yoksa iistiinde bir yerlerde mi?

Nasil korunursunuz

Catinin dahili yetkilendirme kontrollerini kullanin veya merkezi bir yetkilendirme

kontroliine yapilan bir ¢agirty1 aksiyonun en tistiine koyun.

istemci tarafli yetkilendirme parcalari (tokens)
Bir ¢cok web uygulama gelistiricisi oturum deposunu kullanmaktadirlar — ki bu
erisim kontrol ve gizlilik konularinda yanlistir. Bu nedenle istemci durumunu ya

cookielerde, (http) bagliklarinda veya gizli form alanlarinda tutmaya bagladilar.

Saldiriya a¢ik olup olmadiginizi nasil anlarsiniz

Uygulamanizi asagidakilere gére kontrol edin:

o Istemci tarafl1 yetkilendirme veya basliklarda yetkilendirme pargaciklarimi

cookielerde, gizli alan formlarda veya URL argumanlarinda kullanmayn.

e Herhangi bir istemci tarafli yetkilendirmeye veya yetkilendirme pagaciklarina

(genelde eski kodlarda bulunurlar) glivenmeyin.

Eger uygulamaniz IBM’in Tivoli Access Manager, Netegrity’in SiteMinder veya
RSA’in ClearTrust gibi SSO (tek giris) ajani kullaniyorsa, uygulamanizin sadece
tokenlar1 kabul etmeyip ayn1 zamanda denetledigini ve bu tokenlarin son kullaniciya
hig bir sekilde (baslik, cookie, gizli alanlar) goriiniir olmadigindan emin olun. Eger bu
tokenlar son kullanicilara giiriiniir sekildeyse, biitiin icerigin kriptografik olarak

giivenli oldugundan emin olun.
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Nasil korunursunuz

Uygulamaniz bir kullanicinin kimliginden emin oldugunda, oturum durumunu bir
oturum ID ile bagdastirin. Mesela, kullanici giris yapar yapmaz, yetkilendirme

derecesi ile alakal1 bir bayragi oturum nesnesinde bulunur.

Java

if ( authenticated ) {
}

.NET (C#)

if ( authenticated ) {

PHP
if ( authenticated ) {

$ SESSION[‘authlevel’] = X USER; // X USER baska bir yerde

yetkilendirilmis kullanici anlaminda tanimlanmistir

}

Uygulamanizi asagidakilere gore control edin;

e Basliklarda, cookielerde, gizli form alanlarinda veya URL parametrelerinde
hig bir istemci tarafli kimlik dogrulama veya yetkilendirme tokenlari

kullanmayn.

e Hig bir istemci tarafli kimlik dogrulama veya yetkilendirme tokenlarina

(genellikle eski uygulamalarda goriiliir) glivenmeyin.

Eger uygulamaniz IBM’in Tivoli Access Manager, Netegrity’in SiteMinder veya
RSA’in ClearTrust gibi SSO (tek giris) ajan1 kullaniyorsa, uygulamanizin sadece
tokenlar1 kabul etmeyip ayn1 zamanda denetledigini ve bu tokenlarin son kullaniciya
hig bir sekilde (baslik, cookie, gizli alanlar) goriiniir olmadigindan emin olun. Eger bu
tokenlar son kullanicilara giiriiniir sekildeyse, biitiin icerigin kriptografik olarak

giivenli oldugundan emin olun.
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Korunan kaynaklara erisimi control etme

Bir ¢ok uygulama kullanicilarin belli aksiyonlar1 gerceklestirip
gergeklestiremediklerini kontrol ederler, ama bundan sonra istedigini kaynaga erigimi
kontrol etmezler. Mesela, forum yazilimi bir 6nceki mesaja cevap yazip
yazamayacaginizi kontrol eder ama istenilen mesajin korunan bir alanda m1 veya gizli
bir forumda m1 olacagini kontrol etmez. Veya bir Internet bankacilig1 uygulamasi
paray1 transfer edip edemeyeceginizi kontrol eder ama “hangi hesaptan” kismindaki

hesabin sizing olup olmadigini kontrol etmez.

Saldinya a¢ik olup olmadiginizi nasil anlarsiniz

e Uygulama kendisinden istenen biitiin kaynaklarin kullanici tarafindan erisilip

erisilmedigini kontrol ediyor mu?

e Dinamik sql sorgular1 gibi, kaynaklar1 direk kullanan kodlar ¢cogunlukla
model-view-controller gibi paradigmalar1 kullanan kodlara nazaran daha fazla
risk altindadirlar. Bunun nedeni, model korunan kaynaklara erisimde kap1
gorevi gorecek dogru noktadir ancak dinamik SQL sorgular1 kaynaklar

hakkinda genellikle yanlis kabullenmeler yaparlar.

Nasil korunursunuz
e Korunan kaynaklara dogrudan erismek yerine bir model kodu kullanin.

e Model kodun giris yapmis kullanicinin kaynaga erisim hakkini kontrol

etmesini saglayin.

e [Kaynaga erigimi sorgulayan kodun yeterli hata yonetimine sahip oldugunu

saglayin ve iznin her zaman verilecegini 6ngdrmeyin.

Statik kaynaklara erisimi korumak

Bazi uygulamalar statik icerik (mesela bir islem raporunun PDF formati) tiretirler
ve altta ¢alisan web sunucunun bu dosyalara erigimi i¢in sorumlu olmasina izin
verirler. Cogunlukla bu gizli bir raporun yetkilendirilmemis erisime agik olacagi

anlamina gelir.

Saldiriya a¢ik olup olmadiginizi nasil anlarsiniz
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e Uygulamaniz statik icerik iiretiyor veya statik igerige erisime izin veriyor mu?
e Statik igerik erigimi giris yapmis kullanici kullanilarak m1 yapiliyor?

e Eger yapilmiyorsa, anonim bir kullanici korunan dokiimana erigebiliyor mu?

Nasil korunursunuz

e Eniyi yontem — statik icerigi gerektigi anda olusturun ve web sunucunun
dosya sistemine kaydetmektense direk tarayiciya yollayin.
e Eger statik hassas igerigi koruyorsaniz, anonim erigimi engellemek icin

yetkilendirme kontrollerini gercekleyin.

e Eger diske kaydetmeniz gerekiyorsa (6nerilmez), rasgele dosya isimleri

(mesela bir GUID) kullanin ve gecici dosyalar diizenli olarak silin.

fleri Okuma

e ASP.NET yetkilendirme:

http://msdn.microsoft.com/library/default.asp?url=/library/en-

us/cpguide/html/cpconaspnetauthorization.asp

Dokumanin Ashi : OWASP GUIDE 2.0.1

Ceviri . Bedirhan Urgun - urgunb@hotmail.com
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