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Yonetsel Arayuzler

Amacg
e Yonetsel islevlerin kullanici faaliyetlerinden uygun sekilde ayrilmasini
¢ Kaullanicilarin yonetici iglevselligini kullanamamasi ya da erisememesini

e Yonetici islevselligine yonelik gerekli denetim ve izlemenin temin edilmesini

saglamak.

Etkilenen Ortamlar

Hepsi.

ilgili COBIT Konulari
PO4

e 4.08 Veri ve Sistem iyeligi — ayr1 islemsel ve giivenlik yonetimi gerektirir

e 4.10 Gorev ayrimi

Dogru Uygulamalar

Y 6netsel arayiizler, yasal olarak diizenlenen Kilavuz kapsamindaki kontrollerden
biridir — Sarbanes Oxley, yonetsel islevlerin normal islevlerden ayrilmasini
gerektirmektedir ¢linkii bu dolandiriciliga karsi kullanilan temel bir kontrol aracidir.
ABD yasalarina uymasi gerekmeyen organizasyonlar i¢in, ISO 17799 da gbrev ayrimi
oldugunu ifade eder. SOX veya ISO 17799 gereklerine uyum saglamamaktan

kaynaklanan riski dikkate alip almamak tasarimcilarin kararina kalmastir.



Uygulamalar tasarlarken, yonetsel islevsellik ¢ergevesini belirleyin ve uygun

erisim kontrolleri ile denetim sisteminin var oldugundan emin olun.

Siirecleri dikkate alin — bazen yapilmasi gereken tek sey kullanicilarin basit bir
erisimsizlikten dolay bir 6zelligi kullanmalarina nasil engel olundugunu

anlamaktir

Yardim masasi erigsimi her zaman ara alandir — miisterilere destek olmak igin

erisime gerek duyarlar, ancak yonetici degildirler.

Sinirl yonetim kapasitesi, ayrilmis uygulama ya da erisim ¢evresinde yardim

masasi1 / moderatdr / miisteri destek islevini dikkatli bir sekilde tasarlayin.

Bu, birincil uygulamaya kullanici olarak kayit olan yoneticilere izin verilmedigi

anlamina gelmemekle birlikte yoneticiler bu sekilde kayit olduklarinda normal kullanici

durumunda olacaklardir. Biiylik bir e-ticaret sitesinin sistem yoneticisinin siteyi

kullanarak bir seyler satmasi ve satin almasi drnek gosterilebilir.

Yéneticiler kullanici degildirler

Y oneticilerin normal kullanicilardan ayrilmasi gerekmektedir.

Savunmasiz ve saldiriya agik oldugunuzu nasil anlayacaksiniz

Uygulamaya yonetici olarak kayit olun.

Yonetici normal islemler gerceklestirebiliyor mu ya da normal uygulamay1
gorebiliyor mu?

Yonetim isleminin URL’sini biliyorlarsa, kullanicilar yonetsel ¢alismalar ya da
islemler gerceklestirebiliyor mu?

Y Onetsel arayiiz ayn1 veritabanini ya da araci yazilim erigimini kullaniyor mu?

(6rnegin, veritaban1 hesaplar1 ya da giivenilir i¢ yollar)

Yiiksek deger sisteminde, kullanicilar yonetsel araylizii iceren sisteme

erisebiliyorlar m1?

Eger sorulara cevabiniz evet ise, sistem potansiyel olarak saldirtya agiktir.

Nasil korunacaksiniz



¢ Crowasr

¢ Biitiin sistemlerin, yonetici ve kullanic1 erigimi i¢in ayr1 uygulamalari olmalidir.

e Yiiksek degerli sistemler, yonetim aglarina erisim olmadan biitiin Internet
ortaminda, erigsime ac¢ik olmayabilen sunuculari ayirmak i¢in bu sistemleri
ayirmalidir. Ciddi bir sekilde kimlik denetimi yapilmis VPN kullanimi araciligiyla

ya da giivenilir ag islemleri merkezinden gerceklestirilebilir.

Yiiksek deger sistemleri icin kimlik denetimi

Yonetsel arayiizler, yapilar1 geregi biitlin sistemin saglikli islemesi i¢in tehlike arz
etmektedir. Yonetsel 6zellikler dogrudan SQL sorulari, veritabanini yilikleme ya da
destekleme, giivenilir bir ii¢iincii taraf sistemininin durumunu dogrudan sorgulamay1

kapsayabilir.

Savunmasiz ve saldiriya agik oldugunuzu nasil anlayacaksiniz

Yiiksek degerli bir sistem, arayiize kayit olmak i¢in saglam bir kimlik denetimi ya da
sifrelenmis kanallar kullanmiyorsa, s6z konusu sistem gizlice dinleme, araya girme

saldiris1 ve tekrar gonderme saldirist gibi saldirilara agik ve korumasiz olabilir.

Nasil korunacaksiniz
Yiiksek degerli sistemler igin;
e Yonetsel erisim i¢in gli¢lendirilmis ayr1 bir yonetim ag1 kullanin.
e Kayit olmak i¢in giivenilir kimlik denetimi kullanin, yonetsel parola hirsizligi ve

oturum siirme saldirilarin1 engellemek i¢in biiyiik ya da tehlikeli islemleri tekrar

kimlik denetiminden geg¢irin.

e Oturumun gizliligini ve biitiinliigiini korumak i¢in SSL sifreli web sayfalar1 gibi

sifreleme kullanin.

Daha ayrintili bilgi icin liitfen asagidaki kaynaklari inceleyiniz

e Yonetici ve kullanicilarin neden ayrilmasi gerektigi ile ilgili miikemmel bir 6rnek:

http://www.securityfocus.com/bid/10861/discuss

Dokidmanin Asli : OWASP GUIDE 2.0.1

Ceviri : Cigdem Akanyildiz - acigdema@yahoo.com



http://www.securityfocus.com/bid/10861/discuss
http://sourceforge.net/project/downloading.php?groupname=owasp&filename=OWASPGuide2.0.1.zip&use_mirror=dfn
http://by104w.bay104.mail.live.com/mail/ApplicationMain_12.0.1187.0824.aspx?culture=en-US&hash=2934752472

