¢ Crowasr

Kimlik Dogrulama

Amacg

e  Web uygulamalarinda giivenli kimlik dogrulama servisleri saglayabilmek
e Uygulanin riski oraninda makul kimlik dogrulama kontrolleri saglanmasi
o Kimlik dogrulama sistemine cesitli methodlartyla saldiran saldirganlarin erigiminin

engellenmesi.

Etkilenen Platformlar
Hepsi.

Iigili COBIT Konulart

DS5-Tum boliimler incelenmeli. Bu boliim COBIT tarafindan belirlenen kontrol

hedeflerinin hemen hemen hepsini kapsar.

En lyi Uygulamalar

e Kimlik dogrulama islemi kullanic1 yonetim islemi kadar giicliidiir; ve 6zel olarak
kullanicinin yayimi ve kimlik tanimlama politikalar1 kadar.

¢ Kendinize en uygun kimlik dogrulama formunu kullanin; 6rnegin kullanic1 ad1 ve
sifre ile kimlik dogrulama bloglar ve forumlar gibi az degerli sistemler i¢in uygun iken;
az degerli e-ticaret i¢in SMS Soru Cevap - Challenge Response- (2005'te); yiiksek
miktarlarda para donen e-ticaret (2007 itibariyle tiim e-ticaret siteleri) sistemleri,
bankacilik ve ticaret sistemleri i¢in islem imzalama uygundur.

e Onemli/Kritik islemler i¢cin kullanicidan tekrar kimlik dogrulama isteyin (6rnegin
kullanic1 normal diizeyinden yonetici diizeyinde islem yapma hakki verirken).

e Kullaniciy: degil; islemi dogrulatin.Oltacilar genellikle zayif sekilde gergeklestirilmis
kimlik dogrulama mekanizmalarindan faydalanirlar.

e Parolalar ¢ok ciddi giivenlik 6nlemi degildirler; ¢cok 6nemli sistemlerin korunmasinda
uygun degiller.Onun i¢in; bazi kontroller bunu yansitabilir.16 karakterden kisa uzunlukta
herhangi bir parola kaba kuvvet kullanilarak iki haftadan az bir siire icerisinde kirilabilir;
bundan dolay1 parola politikaniz makul olmalidir.

1. Kullanicilarimizi iyi parola iiretmeleri i¢in egitin.
2. Kullanicilarimzin parolalarim giivenli sekilde tutabildikleri siirece not

almalarina misade ediniz.
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3. Kullanicilariizi parolalari yerine s6z 6bekleri kullanmalar1 konusunda
cesaretlendirin.

4. Parola yenileme siiresini parolanin dayanikliligina gore ayarlaym.8-16
karakter arasi parolalarin kirtlmasi ¢ok kolay degil; bundan dolay1 parolanin
kullanim siiresinin dolmasi 30 giinden fazla olmamalidir; haricinde s6z
obeklerinden olusan parolalar 16 karakter parolalar gibi siki bir kullanim
stiresi kontroliine ihtiya¢c duymamakla birlikte 90 giin sonra parolanin

yenilenmesi gerektigine dair bir uyar yeterli olur.
Genel Web Kimlik Dogrulama Yontemleri

Temel ve Ozet Kimlik Dogrulama

Hemen hemen tiim web ve uygulama sunuculari temel ve 6zet kimlik dogrulama
kullamini destekler Bu web tarayicinin bir diyalog kutusu yardimiyla kullanicidan kullanict adi ve
parola alip; onlar1 web sunucuya yollamasi ve bu bilgiyi veri tabanina iglemesi ya da Active
Directory’e islemesi.

e Temel kimlik dogrulama kimlik bilgilerini sifresiz — okunabilecek — sekilde yollar; SSL
olmaksizin yollanmamali.

e HTTP 1.0 Ozet Kimlik dogrulamasi sadece kimlik bilgilerini biraz daha karmasik hale
getirir; -yeterli glivenligi saglayamaz — kullanilmamali.

e HTTP 1.1 Ozet Kimlik dogrulama mekanizmas1 bir “challenge response” mekanizmast,
kullanir; az dnemdeki uygulamalar i¢in kullanilabilir.

Temel ya da 6zet kimlik dogrulama mekanizmasinin kullanilmasinin temel sebebi :

e Kimlik bilgilerinin giivensiz dolagimu.

e Kimlik dogrulama formlarinin hem tekrar gonderme saldirilari hem de aradaki adam
saldirilarindan kotii etkilenmesi

e Bilginin giivenligi ve biitiinliigiiniin saglanmasi i¢in SSL’e ihtiya¢ duyulmasi.

e Kullanicr arayiiziiniin kotli olmast.

e Tim bu sebepler temel ve 6zet kimlik dogrulamasinin kullanigsiz bir sey oldugu
gostermez.Bu yontem gelistirme sitelerinin ya da ¢ok kritik olmayan yonetimsel
arayiiz/panellerin korunmasinda kullanilabilir,fakat bunun haricinde bu kimlik dogrulama

bicimi tavsiye edilmemektedir.

Form Tabanh Kimlik Dogrulama
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Form tabanli kimlik dogrulama web uygulama yazilimcisina kullanici paneli iizerinde ¢ok
daha fazla kontrol hakki verir; bundan dolay1 genis bir ¢evre tarafindan kullanilmaktadir.

Form tabanli kimlik dogrulama; uygulamanin igini iyi sekilde yapmasina ; kimlik dogrulama
ve yetkilendirmeyi iyi sekilde gerceklestirmesine ihtiya¢ duyar.Nadiren web uygulamalari bunu
dogru sekilde yapar.Sisteminizde acik olup olmadigim kontrol etmek i¢in 15 6zel kontrol adim
gerekir ve bu giivenli sekilde kimlik dogrulama yapmak i¢in minimum rakamdir.

Her ne sekilde miimkiin olursa olsun;eger form tabanli kimlik dogrulama yapacaksaniz; bir
erigsim kontrol bileseni yazmaktansa ; giivenilen bileseni tekrar kullanmaya ¢aligin.

Form tabanli kimlik dogrulama su saldirilardan etkilenmektedir:

e Yeniden gonderme saldirilari

e Araya giren adam saldirilar

o Sifresiz bicimde gonderilen — okunabilir- kimlik bilgileri

e Daha cok yetki kapma saldirilart

e  Zayif parola kontrolleri

Ve “Somiiriilebilir oldugunuzu nasil anlarsimiz” isimli dokiimanda belirtilen saldirilarin ¢ogu.

Kimlik bilgilerinin degisimi sirasinda SSL kullanmak ve kontrollerin SSL ile ger¢eklenmesi
cok dnemlidir.Web uygulama tasarimcilari i¢in en 6nemli konu korunacak verinin ¢ok énemli
olmamas1 durumunda bu kontrolleri gerceklestirmek i¢in gereken maliyettir.Gilivensizlik
kaygilarindan kurtulunmasi amaciyla kurulacak karmasik kimlik dogrulama yapisinin

maliyetiyle; kaygilarimiz arasinda belli bir denge olmalidir.

Biitiinlesik Kimlik Dogrulama

Biitiinlesik kimlik dogrulama genellikle Microsoft IIS web sunucusu ve ASP.NET
uygulamalari ile yazilmig intranet uygulamalarinda kullanilir. Diger ¢ogu web sunuculari bu
kimlik dogrulama bigimini 6nermez.Giivenli olmasina karsin' —kullanici tarafli sertifika kimlik
dogrulamasinin Kerberos ile kullanilmasiyla esit — Active Directory tabanli integrasyonu(higbir
kimlik bilgisinin uygulama tarafindan saklanmamasi) pek internet diizeyinde uygulamalarda
kullanilmaz.

Eger bir intranet uygulamasi gelistiriyor ve gelistirme ortaminiz biitiinlesik kimlik
dogrulamayi destekliyorsa; kullanin.Bu sizin i¢in kimlik dogrulama ve yetkilendirme
kontrollerini yazarken daha az is, kullanicilar i¢in daha az kimlik bilgisi bilme/hatirlama ve ayn

kimlik dogrulama ve yetkilendirme alt yapisinin tekrar kullanilmas1 demektir.

Sertifika Tabanh Kimlik Dogrulama
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Sertifika tabanli kimlik dogrulama bir ¢ok web ve uygulama sunucusunda
kullanilmaktadir.Web sitesi sertifika yayinlar (ya da bagkalar1 tarafindan yayinlanmis bir
sertifikaya gilivenir).Bu sertifikalar web sunucusunun kimlik dogrulama veritabanina yiiklenir; ve
sonraki web tarayici oturumlarinda sunucuya onerilen sertifikalar ile karsilagtirilir. Eger
sertifikalar tutuyorsa; kullanicinin kimligi dogrulanmistir.

Kimlik dogrulamanin kalitesi/giivenilirligi kesin olarak sertifikalar1 yayinlarken kullanilan

acik anahtarin kalitesine baghdir.

Sertifika tabanli kimlik oturum agmanin baz1 dezavantajlar vardir :

e Bir ¢ok kullanici bilgisayarini paylasir ve bagkasinin bilgisayarina oturdugu an
sertifikalarin1 da yaninda getirmesi gereklidir.Eger kullanici sertifikay1 kurmak zorunda
ise bu 6nemsiz bir sey degildir.Bir ¢ok kullanici sertifikalari nasil kurup/kaldiracagini
bilmemektedir.

e Bir web tarayici iizerinde sertifikalarin yonetimi bir ¢cok drnekte kolay degildir.

e Sertifika tabanli kimlik dogrulama extranet ortamlarinda da kullanimi miimkiindiir.

e Ozel sertifika sunucularina giiven son kullanici giiven kararlarina bagldir; 6rnegin
giivenlik sertifikasi verme yetkisine sahip sirketlerin verdigi sertifikalarin son kullanici
tarafindan yliklenmesi, ve genellikle son kullanicilar bu karar1 verecek diizeyde
degillerdir.

e Sertifikalarin tutarlari ve agik sertifika sirketleri is modelindeki yerleri; tedarik edilmeleri
icin gereken tutar ile ¢ok ilgili degildir, bu sonucla ¢ok sayida kullanicili bir agik sertifika
veritabani olusturmak pahalidir.

e CA ‘lerin 6zellikle sertifika yenileme iglemlerindeki kotii yonetimiyle birlikte;sertifika
tabanli oturum a¢ma genellikle basarisiz olur.Telstra’nin online 6deme servisi bunun iyi
bir 6rnegidir.Bir evrede; sadece sayisal sertifikalar Kabul edilebilirdi; fakat simdi bu

segenek de pek tercih edilmemeye baglandi.

Giiclii Kimlik Dogrulama

Giiclii kimlik dogrulama(kartlar,sertifikalar) kullanic1 ad1 ve parolalardan daha yiiksek
seviyede giivenlik saglar.Gliglii kimlik dogrulamanin genel formu “bildiginiz bir sey,sizde
bulunan bir sey” dir.Bu nedenle ;gizli bir bilgi (“bildiginiz bir sey”) ve bir dogrulayici; 6rnegin
kart, bir usb aygit ya da sertifika (“sizde bulunan bir sey”); bu ikisinin birden kontrolu kullanici

adi-parola (“sadece bildiginiz bir sey”) ya da biometrik kontrollerinden daha giivenlidir

Ne Zaman Giigliit Kimlik Dogrulama Kullanilmalidir :



¢ Crowasr

Giiclii kimlik dogrulamay1 muhakkak kullanmasi gereken uygulamalar :

e (Cok fazla deger arzeden iglemler.

e Gizliligin ¢cok dnemli oldugu ya da yasal zorunluluklarin bulundugu uygulamalar (saglik-
hastane kayitlari,hiikiimet kayitlari,vs)

e Birtakim iglemler sirasinda kayit tutulmasi zorunlu ve bu kayitlarla insanlar arasinda
giiclii bir bag gerektigi zaman; 6rnegin bankacilik uygulamarinda.

e Cok degerli ya da ¢ok kritik sistemlere yonetimsel erisim yapilacagi zaman.
Risk Ne Anlam Ifade Eder?

Her organizasyonun belli bir risk esigi vardir; bu tiim riskin tiimden yoksayilmasindan;

paranoya seviyelerine kadar ¢ikabilir.

Ornegin;forumlar giiclii kimlik dogrulamaya ihtiyag duymazlar;ama giinliik milyonlarca

dolarin dondiigii mali bir islem sirasinda gii¢lii kimlik dogrulama gerekir.
Biometrikler Kendi Baslarinda Giiclii Bir Kimlik Dogrulama Degillerdir

Biometrikler “sizde bulunan bir sey” kontroliinii yapabilseler de “sizin bildiginiz bir sey”
kontroliinii igermezler.Biometrik kontroliinii her zaman kullanic1 adi-parola kontrolii ile birlikte

yapmalisiniz.Aksik takdirde kimlik dogrulama mekanizmasi 6nemli dl¢lide zayiflar.

Biometrikler uzaktan erisilecek web uygulamalari i¢in diger gii¢lii kimlik dogrulama

mekanizmalar kadar giiclii degillerdir; ¢linkdi :

Aletler saldirganin kendi kontroliindedir — ve diisiik biometrik aygitlarimin gii¢lii bir

tekrar korumasi yoktur.

Uzaktan kullanici kayit etmeye giivenilemez — kullanicilar kendi aralarinda degisebilir,

lens takabilir; ya da herhangi bir gazeteden bulduklari resimle kayit olmaya kalkabilir.

Sadece iki gdz; 10 parmak ve bir yliziimiiz var; ve buda ¢ok 6nemli sistemler i¢in
6liimciil bir kombinasyondur.Zira daha once saldirganlar bir arabayi ele gecirmek icin gerekirse
parmak keseceklerini daha once gdstermislerdir. O agidan biometrikler ¢ok 6nemli sistemler i¢in
risklidir.

Biometrik 6zellikler degismezler — iglerinde kripto motorlari bulunan USB anahtarlar ve

diger foblarin 30 saniyede bir degisen “pseudo-random” ¢iktilari bulunmaktadir.
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Yanlis tespit olasilig1 vardir;yani tam dogru olmayan biometrikler dogru Kabul edilip

oturum agilabilir; diger kimlik dogrulama mekanizmalarinda boyle bir sey s6z konusu degildir.

Biometrik cihazlarin ¢ogu kandirilabilir ya da tekrar gonderme saldirilarina agiktir.
Fiyatlar ¢ok yiiksek olan cihazlar; fiyat1 makul olanlardan ¢ok daha iyi degillerdir, ama dnemli

bir biometrik cihazin fiyatryla 50-60 tane fob ya da 1000’e kadar akill kart alinabilir.

Eger tek bir kimlik dogrulama mekanizmasi kullanilacaksa ; biometrikler bunun en zayif

ve riskleri itibariyle en uygunsuz formudur.

Giiclii kimlik dogrulamanin kullanimi ve kuvveti

Tek Kullanimhik Parolalar

Tek kullanimlik foblar 5-10 $ gibi diisiik ticretlere temin edilebilmesine karsin sadece
parolanin denenerek bulunmasina karsi koyabilirler.Tek kullanimlik foblar genellikle ekranda
goriintiilenen bir numaraya sahiptirler ve kullanici kullanic1 adini,gegis kelimesini ve tek

kullanimlik parolasini girer.

Tek kullanimlik parolalar araya grime saldirilarina karsi bir koruma saglamaz ve kullaniciya
kullanimla ilgili higbir detay sunmaz, bundan dolay1 kétii niyetli — kendisini bagka bir siteymis
gibi gosteren- web siteleri tek kullanimlik sifreler toplayabilir ve kullanici adiyla oturum agip
islem gergeklestirebilir.

Yumusak sertifikalar

Yumusak sertifikalar (istemci-tarafindaki sertifika kimlik dogrulamasi) parolalardan biraz
daha kuvvetli olsa da parolalarla ve kimlik bilgilerini isleyen diger kimlik dogrulama
metodlariyla ayni problemlere sahiptir.

Bagh sert sertifikalar

USB,PC Card ya da diger bagli tokenler gibi programli sekilde kullanici sistemi tarafindan
sorguya ¢ekilebilen ekipmanlar kimlik bilgilerini tutmanin en iyi yoludur.Buna kargin aygit
giivenilmeyen bir hosta baglandiginda; sert sertifikalar saldirganin sitesi tarafindan dogrudan

kullanilabilir ve bu sekilde saglam kimlik dogrulama mekanizmasinin asilmasi saglanmis olur.

Cogu token kullanicidan kimlik bilgilerini tedarik etmek i¢in izin isteyen bir pencere ¢ikarir;
saldirgan da benzer bir pencere hazirlayip ,kimlik dogrulama panelinin aynisini hazirlar ve onu

gercek sistemin farkli islemler yaptigi bir anda goénderir.Bu atak iki sebeple calisir :
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e Pop up penceresinin uygulama ve kimlik dogrulama ile temiz/agik bir iliskisi yoktur; bu
problem tiim javascript alarmlarinin problemidir ve bu tokenin fonksiyonalitesine 6zgii

bir sey degildir.

o Kullanici beyni asilir — cogu kullanici uygulamanin her gordiigii dialogunu kabul
eder(program kurarken eula’y1 okumamak gibi); bundan dolay1 saldirganin giizel bir
kimlik dogrulama penceresi hazirlamas1 durumunda kullanicilar gerekli bilgileri oraya

girebilir.

Bagli aygitlar giivenilen i¢ erisimler ve giivenilen kullanici gruplari i¢in uygundur.

Challenge Response
CR tokenleri sistemden bir deger alip o degeri kriptografik sekilde isleyerek bir sonuca ulasir.
CR hesaplayicilari bir tus takimina sahiptir ve haliyle hesaplayiciya erismek i¢in bir PIN
girmek gereklidir.Kullanicilar kullanici adlar1 ve response’lar sisteme girerler ve kimlik
dogrulama sunucusu tarafindan onaylanir.
Tekrar ataklarina kars1 korumasina karsin;CR tokenleri kimlik dogrulama — baglant1 kesilme
saldirilarindan etkilenmektedir.
SMS Challenge Response
SMS CR metin mesajlar1 yollayabilen mobil telefonlarda ¢ok¢a kullanilmaktadir. Tipik metod
kullaniciy1 giivenilir bir sekilde iiye ettikten sonra; telefon numarasinm kayit etmektir.Kimlik
dogrulama ya da islem imzalama gerektiginde uygulama mobil telefona bir islem numarasi ve
imzalandigina dair bilgiler yollar(islemlerdeki referans numarasi gibi)
SMS CR’nin problemleri :
¢ Bu halka agik bir yol; hassas bilgileri challenge ile yollamayin.
e Eger islem tutarini yolluyorsa; kullanici bu figure guvenebilir fakat saldirgan
kullaniciya bir figiir yollayip baska bir figiir onaylayabilir.
e SMS mesajlarinin tek kaynagi siz degilsiniz; kullanici mesajin sizden gelip

gelmedigini dogrulayamaz.

Buna karsin SMS CR kullanici ad1 parola kimlik dogrulama seklinden daha giivenlidir.

Islem imzalama
Islem imzalama offline CR hesaplayicilari ile gergeklestirilir.Kullanicinin hesaplayiciya
girebilecegi bir ¢ok farkli sey vardir; ve bu girise gore bir sey hesaplanacaktir.Bu kullanicinin

islem bilgi detaylarini girmesiyle en gii¢li kimlik dogrulama seklidir diger islemler uygun bir
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cevap uretilebilmesi i¢in yapilmayacaktir.Bu kimlik dogrulama sekli yadsinamayacak giiglii
ozelliklere sahiptir,araya sizma saldirilarina ,tekrar deneme saldirilarina ve islem limitlerinin

farklilagtirilmasina karsi saglamdir.
En iyi sekilde hesaplama yapabilmek icin; asagidaki bilgiler hesaplamaya katilmalidir :
e Reference ID
e Referans Numarasi
e From account
e Hesap
e Amount of the transaction
e Islem tutan

Tokenler genellikle tarih ve zaman tabanlidir ; bundan dolayi ¢ok kolay sekilde islem saati

kullanilabilir; tokenlerin kotii taraflar ise :

e Islemin tamamlanmas: icin 20 ile 40 arasinda tus girisi almalidir; ve bunun her islem icin

yapilmasi kullanici igin problem yaratir.

e Eger token kullanici bilgisayarina bagli olmasi durumuna gore insani faktorleri daha
iyidir(detay gerekmez),yadsinamaz 6zelligi ise kullanicinin tiim islem i¢in diiglinmemesi;

sadece imzalama penceresinde onay vermesi.

Bu nedenle; igslem imzalama i¢in ¢gogu hesaplayici istemci bilgisayarina baglantiy1 saglar; bu

ozellik kullanilmamalidir.
Giiclii kimlik dogrulamanin sorunlari

Cogu uygulama iskeletleri J2EE ve .NET tarafindan desteklenen sertifika tabanli oturum

a¢cma haricinde gii¢lii kimlik dogrulama mekanizmalari ile biitiinlesememektetir

Kodunuz kimlik dogrulama sunucusu ile; sunucunun sonuglarina giivenmek igin
biitiinlesik olarak ¢alismalidir.Uygulamanizi segtiginiz mekanizma ile nasil biitiinlestireceginizi
iyi planlamali ve enjeksiyon,tekrar ve kurcalama saldirilarina karst saglam olmasina dikkat

etmelisiniz.
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Cogu organizasyon giiglii kimlik dogrulama seg¢eneklerini ¢gok pahali
gormektedir.Kullanici1 yonetimi maliyeti genel olarak kimlik dogrulama alt yapisina bagh degil;
kullanic1 kayitlarinin nasil tutulduguyla alakalidir.Eger giiclii bir system istiyorsaniz ; kullanici
yonetiminin en korkung ve pahali tarafi kayit; bakim ve {iyelikten ¢ikarma olacaktir.Basitce hesap
actirmak isteyen herkese bir token ya da sertifika yollayin.Giivenli ve saglam bir kayit yolu;

kimlik dogrulama sisteminin giiciinden geger
Birlesik Kimlik Dogrulama

Birlesik kimlik dogrulama size kullanici veri tabaninizin tiglincii parti unsurlara
devredebilmeniziya da bir imza ile bir ¢ok sitenin ¢alistirilabilmesi kolayligini sunar.Birlesik
giivenligin kullanilmasinin birincil nedeni kullanicilarin sadece bir kez imzalamasi ve ayni kimlik
dogrulama mekanizmasini kullanan diger sitelerin imzalanmig tokene giivenip kullaniciya

giivenmesi ve kisisel hizmetleri vermesidir.
Birlesik kimlik dogrulamanin avantajlari :
e Kullanicilarin hatirlamasi gereken toplam bilgi sayisin1 azaltmak.
e Sitenizin genig bir partnerlik anlasmasinin parcast olmasi; 6rnegin bir satin alma aginin.
e Diger anonim kullanicilar1 kisisellestirilmis servisler saglamak isteyebilirsiniz.
Sunlar olmaksizin birlesik kimlik dogrulamay1 kullanamazsiniz :
e Kimlik dogrulama saglayicisina giivenmelisiniz.
e Gizlilik gereksinimleriniz kimlik dogrulama saglayicisi tarafindan kargilanmalidir.
Kimlik (Bilgisi) Kanunlar:1 (Kurallarr)

Kim Cameron,Microsoft Kimlik Mimari birlesik kimlik ¢evresinde dolanan riskler

iizerine ¢alisan bir blog grup kurdu.Grup yedi kimlik kanuna iliskin baz1 yazilar ¢ikartti.

1. Kullanic1 kontrolii ve izni : Dijital kimlik sistemleri sadece kullanic1 izni ve bir

tanimlama bilgisini gostermelidir.

2. Smrh kullanim i¢in simirh ifsa : En az kimlik bilgisini ifsa edip en iyi limitlerle ¢aligan

¢Oziim uzun vadelidir.
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3. En Az Topluluk Kanunu: Djjital kimlik tanimlama sistemleri kimlik tanimlama

bilgilerinin agiklanmasini limitlemelidir.

4. Direk Kimlik Tanimlama :Genel bir kimlik tanimlama sistemi hem “gokyonlii” kimlik
tanimlayicilart halka agik kayitlar i¢in ve “tekyonlii” kimlik dogrulayicilar: 6zel kayilar

i¢in kullanmalidir.

5. Operator ve Teknolojilerin Cogulculupu : Genel bir kimlik tanimlama sistemi birden

¢ok teknoloji ve kimlik tanimlama sisteminin beraber ¢alismasini desteklemelidir.

6. Insan Entegrasyonu : Bir kimlik tanimlama sistemi insan1 insan-makine iletisimlerinde

stihesiz ve korunakli bir bilesen olarak tanimlamalidir.

Bu kanunlar yazildig1 zaman kimlik tanimlama ¢ercevesindeki sorunlari bitirip bitirmeyecegi
bilinmiyordu; ama bu kanunlarda gegen konulardan ¢ogu birlesik kimlik dogrulama mekanizmasi

gercekleyicileri tarafindan dikkate alinmalidir.
Microsoft Passport

Microsoft Passport birlesik kimlik dogrulamanin bir 6rnegidir;Hotmail ,anlik
yazigmalar,yazilim ulastirma i¢in kullanilir ve bir siire eBay gibi is ortaklari tarafindan da

kullanilmgtir,
Istemci Tarafli kimlik dogrulama kontrolleri

Istemci-tarafli dogrulama(genellikle JavaScript ile yazilan) kullanicilara kural dis1 bir sey
yaptiklarinda, hizli bir sekilde geri bildirim yapmak i¢in kullanilan ve web sunucuya az yiik

bindiren giizel bir kontroldiir. Ama istemci tarafli dogrulamalar ¢ok kolay sekilde agilabilir.

Saldiriya acik olup olmadigimizi anlama (yollar)

Testler i¢in; oturum agma sayfasini durgun bir html sayfasina indirgeyin ve bir POST
metoduyla sunucuya yollanmasini saglayin.
Simdi istemci-tarafli kontrolleri agabilirsiniz;ayrica bu forma otomatik saldir1 araclari

kullanarak saldirilmasi daha kolaydir.
Kendinizi koruma (yollari)

Uygulamanizi korumak i¢in; tim dogrulama ve hesap politikalari/kurallara uygunluk

simnamalarinin sunucu tarafinda yapildigina emin olun.
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Mesela;bos parolalara izin vermeyecekseniz bunun testini sunucu tarafinda yapmalisiniz;

opsiyonel olarak da istemci-tarafinda yapabilirsiniz.Ayni sey “sifre degistir” i¢in de gegerlidir.
Daha fazla bilgi i¢in; kitabin “Onaylama” kismini okuyunuz.
Positif Kimlik Dogrulama

Maalesef; kimlik dogrulama i¢in genel-giizel bir tasarim her durum igin elverisli
olmaz.Bununla birlikte bazi tasarimlar digerlerinden daha iyidir.Eger bir uygulama asagidaki
s0zde kodla kimlik dogrulama yapiyorsa;herhangi bir terslik durumunda kimlik dogrulama
yapabilir.
bAuthenticated := true
try {
userrecord := fetch_record(username)
if userrecord[username].password != sPassword then
bAuthenticated := false
end if
if userrecord[username].locked == true then

bAuthenticated := false
end if

}
catch {

// perform exception handling, but continue

}

Saldiriya acik olup olmadiginizi anlama (yollar)

Kimlik dogrulama mekanizmasinin basarisiz olmasi i¢in ugragin.

Eger olumlu kimlik dogrulama algoritmasi s6z konusuysa;herhangi bir hata uygulamanin
diger kisimlarina erisim verecektir.Ozellikle gerezleri,baslik bilgilerini, formlar1 ya da gizli form
alanlarin test edin. Tiple,uzunlukla,yazim tarziyla oynayin.Bosluk enjeksiyonu,CRLF
ataklar1, XSS ve SQL Enjeksiyonu denemeleri yapi.iki tarayiciyla JavaScript hata ayiklayicist

kullanarak yarig durumlarinin somiiriiliip somiiriilemeyecegini arastirin.
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Kendinizi koruma (yollar)

Herhangi bir olagandis1 durumda kimlik dogrulama islemini basarisiz olarak sona erdirin.

bAuthenticated := false

securityRole := null
try {
userrecord := fetch_record(username)

if userrecord[username].password != sPassword then
throw noAuthentication

end if

if userrecord[username].locked == true then
throw noAuthentication

end if

if userrecord[username].securityRole == null or banned then
throw noAuthentication

end if

. other checks ..
bAuthenticated := true

securityRole := userrecord[username].securityRole

}
catch {

bAuthenticated := false

securityRole := null

// perform error handling, and stop

}

return bAuthenticated

Hata durumlarinda yetki vermeyin; ve “try” blokunun sonunda yetkiyi verin.

Birden Fazla Anahtar ile Bakmak
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Kullanic1 kayitlarina birden fazla anahtar ile bakilmasi SQL ya da LDAP Enjeksiyon
problemi dogmasina sebep olabilir.Ornegin hem kullanici adi hem de parola kisimlar1 kullanici
kayitlarin1 bulmak tizere kullanilir ve SQL & LDAP Enjeksiyon kontrolleri yapilmazsa;iki alan

da suistimal edilebilir.

Ornegin; kullaniciy1 parolasindan bulmak isteyin ve kullanict adi kismina dikkat
etmeyin.Cogu SQL kayitlara bakma sorgulart “select * from table where username = username
and password = password” seklinde yazilir ki bu bilgi saldirgana parolasiz oturum agma imkani
verebilir(6rnegin “select * from username="username’; -- and password = ‘don’t care’’”’).Eger

kullanici adlan tekilse;onlar anahtar olmalidir.

Saldiriya acik olup olmadigimizi anlama (yollar)
Programimiz :
e Arama sorgusunda sadece kullanici adi kullaniliyorsa
e Arama sorgusunda kullanilan alanlar 6zel karakterlere karsi korunmamis,SQL ve
LDAP Enjeksiyonu saldirilarina kars1 korunaksiz ise.
Bunu su sekilde test edebilirsiniz.
e Oturum agma sayfasma bir SQL(ya da LDAP) Enjeksiyonu saldirisi yapin;érnegin
bir alan1 “true” yapm.
KullaniciAdi: a” or “1°="1
Parola: parola
KullaniciAdi: a)(](objectclass=*)

Parola: parola

Eger iistteki madde calisirsa; parola olarak “parola” kullanan ilk hesap bilgisiyle oturum

acacaksiniz; ya da bir hata olusacak.Ne siklikla ¢alistigini goriince sagiracaksiniz.

Kendinizi koruma (yollar)

SQL ve LDAP’in meta karakterlerinden kaginmak i¢in girdileri test edin. Sorgularda
anahtar olarak sadece kullanici adlarin kullanin.

Kag kaydin geri dondiigiinii kontrol edin.

Java

public static bool isUsernameValid(string username) {

RegEx r = new Regex(“~[A-Za-z0-9]1{16}%$");

return r.isMatch(username);
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// java.sql.Connection conn is set elsewhere for brevity.

PreparedStatement ps = null;

RecordSet rs = null;

try {

isSafe(pUsername);

ps = conn.prepareStatement(“SELECT * FROM user_table WHERE username =
“27);
ps.setString(1l, pUsername);

rs = ps.execute();

if ( rs.next(Q) ) {

// do the work of making the user record active in some way

}

}
catch (.) {

}

-NET (C#)
public static bool isUsernameValid(string username) {
RegEx r = new Regex(“"[A-Za-z0-9]{16}$);

Return r.isMatch(username);

}

try {

string selectString = " SELECT * FROM user_table WHERE username =
@userliD”;

// SqlConnection conn is set and opened elsewhere for brevity.




SqglCommand cmd = new SqglCommand(selectString, conn);

if ( isUsernameValid(pUsername) ) {

SqglDataReader myReader = cmd.ExecuteReader();
IT ( myReader.
// do the work of making the user record active in some way.

myReader.Close();

‘Opowase

cmd.Parameters._Add("'@userID", SqlDbType.VarChar, 16).Value = pUsername;

}
catch (.) {
}

PHP

if ($_SERVER[‘HTTP_REFERER’] != ‘http://www.example.com/index.php’ ) {

throw ...

Yonlendirici Kontrolii

Yonlendirici HTTP paketinin baslik alanindaki opsiyonel kisimlardan olup bir dnceki
konumu iginde barindirir.Saldirgan bu bilgiyi rahatlikla degistirilebilir;yonlendirici bilgisi
dikkatli bir sekilde ele alinmalidir; zira saldirganlar genellikle dogru yénlendirici

bilgileriyle uygulamanizdaki kontrolleri agsmaya c¢alisacaktir.

Genel olarak uygulamalarda yonlendirici kodu kullanmamak daha iyidir.

Saldiriya acik olup olmadiginizi anlama (yollari)

Zayiflik bir kag farkli yerden gelebilir:
e Kodunuz yonlendiriciyi kontrol ediyor mu; ediyorsa etmesi kesinlikle gerekli mi?
e Yonlendirici kodu basit ve her tiirlii ataga karst korunumlu mu?
e URL’leri olustururken onlardan faydalaniyor musunuz?Tiim gegerli URL’leri test
e etmenizi imkansizlastirlarir.

Ornegin login.jsp’ye sadece http:/www.example.com/index.jsp ‘den talep gidebilir; bu

durumda ydnlendirici bilgisi kontrol edilmelidir.


http://www.example.com/index.php
http://www.example.com/index.jsp
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Kendinizi koruma (yollar)

Cogunlukla yonlendirici bilgisini kullanmak arzu edilir bir sey degildir; ¢linki
saldirganlar tarafindan kolaylikla modifiye edilebilir;higbir giiven iliskisi yonlendirici bilgisi

Uzerinden yapiimamalidir.

Web kayit analizcileri gibi yonlendirici bilgisini gosteren araclar yazilirken XSS ve
diger HTML Enjeksiyonu ataklarina karsi dikkatli olunmalidir.

Eger uygulamaniz yonlendirici bilgisini kesin olarak kullanmasi gerekiyorsa; siki bir
savunma mekanizmasiyla incelenmeli ve dogru degilse bilgi kullanilmamalidir.Her kod
hatalar barindirir ve kodu azaltmak i¢in yonlendirici alanindan kisitlamaya gidiimeye
calisiimaldir.

Eger login.jsp sadece http://www.example.com/index.jsp tarafindan uyarilabilecekse;
su sekilde bir kontrol yapiimaidir :

Java

HttpServletRequest request = getRequest();

if (!

request.getHeader (““REFERER™) .equals(““http://www.example.com/index. jsp™)
) {

throw ..

_NET (C#)

if ( Request.ServerVariables(“HTTP_REFERER”) !=
“http://www.example.com/default.aspx’ ) {

throw ..

PHP

ifT ( $_SERVER[“HTTP_REFERER”] != “http://www._example.com/index.php” ) {

throw ..



http://www.example.com/index.jsp
http://www.example.com/index.jsp
http://www.example.com/default.aspx
http://www.example.com/index.php
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Fakat basitce herhangi bir oturum degiskeni ile karsilastirilinca yonlendirici bilgisi daha

zay1f bir yetkilendirme kontroliidiir.

Tarayicilar parolalari hatirlar

Modern tarayicilar kullanicilarina; oturum bilgilerini giivensiz bir sekilde bilgisayar

iizerinde saklamayi teklif ederler.

Saldiriya acik olup olmadiginizi anlama (yollar)

e Tim durum bilginizi tarayicinizdan temizleyin.Genellikle bunu yapmak i¢in en giivenilir
yol; temiz bir test hesabi agip test bilgisayarinda onu kullanmaktir. Testler arasinda
kullanici hesaplarini silip tekrar olusturarak testlerinize devam edebilirsiniz.

e Bir tarayici kullanarak uygulama tizerinde oturum agin.

e Eger tarayiciniz hesap bilgilerini saklamayi teklif ederse; uygulamaniz risk altinda
demektir.

e Risk uygulamanin finansal ya da hassas bilgi igermesine bagl olarak degisir.

Kendinizi koruma (yollar)

Modern tarayicilar kullanicilarina; oturum bilgilerini gilivensiz bir sekilde bilgisayar

tizerinde saklamayi teklif ederler.

HTTP i¢inde;kullanici adlari,parolalar, parola tekrar dogrulamalari,kredi karti
numaralart ve CCV alanlar1 gibi hassas bilgileri agagidaki gibi yollayn :
<form .. AUTOCOMPLETE="0off"> - for all form fields
<input .. AUTOCOMPLETE=""off"> - for just one field
Bu tarayicilara belirtilen alanlar “parola hatirlama” 6zelligi ¢cergevesinde saklamamasi

gerekliligini hatirlatir. Ama unutmayin ki bu hatirlatma tavsiye diizeyindedir ve her tarayici bu

etiketi desteklemeyebilir.

Varsayilan Hesaplar

Varsayilan hesaplardaki genel bir zayifliktir —iyi/cok bilinen kullanict adlar ve
parolalarla hesaplarin olmasi.Ozellikle kotii drnekler :
e SQL 2000 SP 3’e kadar Microsoft SQL Sunucusunun kullanici ad1 “sa” idi.

e Oracle — ¢ok sayida parolalariyla birlikte bilinen hesap (sonraki stiriimlerinde
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o  diizeltildi)

Saldiriya agik olup olmadiginizi anlama (yollar)

o Sozii edilen alt yapidaki varsayilan hesaplarin var olup olmadigini tespit edin(érnegin ;
Administrator,root,sa,ora,dbsnmp,etc)

e Kodun herhangi bir varsayilan,dzel,hata ayiklama amaciyla ya da arka kap bilgisi
barindirip barinmadigini belirleyin.

e Kurucunun herhangi bir varsayilan,bzel,hata ayiklama amaciyla ya da arka kap1 bilgisi
barmdirip barinmadigini belirleyin.

e Her hesabin; 6zellikle yonetimsel hesaplarin tamamen kullanicilara 6zgii oldugundan
emin olun.
Herhangi bir 6rnek ya da kullanici adiyla beraber resim dokiimantasyonda var

olmamalidir

Kendinizi koruma (yollary)

e Yeni uygulamalarda kesinlikle varsayilan hesap olmamalidir.

e Dokiimantasyonda higbir varsayilan hesap birakilmamasi belirtilmelidir.

e Kodun herhangi bir varsayilan,dzel,hata ayiklama amaciyla ya da arka kap1 bilgisi
bulundurmasina izin vermeyin.

e Program yiikleyiciyi olustururken; yiikleyicinin kesinlikle varsayilan,6zel bir kimlik
bilgisi olustirmamasindan emin olun.

e Tiim hesaplarin; 6zellikle idari hesaplarin kullanici/kurucu tarafindan olusturuldugundan
emin olun.

e Herhangi bir 6rnek ya da kullanici adiyla beraber resim dokiimantasyonda var

olmamalidir.

Kullanici adi se¢imi

Eger tahmin edilebilir bir kullanici adi segerseniz;saldirganlar size karsi servis dist
birakma saldiris1 yapabilirler.Ornegin; 6zellikle bankalar monoton artan miisteri numaralar1 ya da

kredi kart1 kullaniyorlarsa biiyiik risk altindalar.

Saldiriya acik olup olmadiginizi anlama (yollar)

e Kotii kullanict adlar :

e [sim.soyisim
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e E-Posta adresleri(kullanicilar yeterince rastgele olursa bu bir problem olmayabilir; ya da
siz mail saglayicisiysaniz)

e Herhangi bir monoton artan numara

e Yari-gizli bilgiler;6rnegin vatandaglik numarasi,vs.
Gergekte vatandaglik bilgisini kullanict adi olarak kullanmak yasadisidir; zira onlar1

uygun bir gerekce gostermeksizin toplayamazsiniz

Kendinizi Koruma (Yollari)

Miimkiinse; kullanicilara kendi kullanici adlariyla hesap olusturmalarimi ve kullanici
adlarmin tekil olmasina 6zen gosterin.

Kullanict adlart HTML,SQL VE LDAP saldirilarina kars1 giivenli olmali; sadece
A..Z,a..z ve 0-9 karakter setlerini kullanmay1 6nerin.Bosluklara izin verecekseniz; @ sembolu ya
da tirnak isaretleri gibi 6zel karakterlerden korunmalisiniz.(detaylar i¢in Veri Dogrulama
boliimiine bakiniz).

Ad.soyad, e-posta adresi,kredi kart1 numarasi,miisteri numarasi gibi yari-agik bilgilerin

kullanimindan kagininiz.

Sifre Degistirmek
Kullanicimin kimlik bilgisinin bir par¢asini hatirlamasi gerektigi yerlerde; bazen o bilgiyi

degistirir.Ornegin parolalar kazara 3.sahislar tarafindan &grenilirse kullanici parolay1 degistirmek

isteyecektir.

Saldiriya acik olup olmadiginizi anlama (yollar) :
Test etmek i¢in :
e Parolanizi degistirin .
e Tekrar parolanmiz1 degistirin- degistirilen parolanin tekrar degistirilmesi i¢in gegmesi

gereken zamana gore islemi yapin.(6rnegin 1 giin)

Kendinizi koruma(yollar)

e Uygulamanizin parola degistirme fonksiyonu olduguna emin olun.
e Form eski sifreyi; yeni sifreyi ve yeni sifre dogrulamasini istemelidir.
o AUTOCOMPLETE=OFF etiketini tarayicilarin parolalari saklamalarini engellemek

uzere kullanin .



€

‘Opowase

Eger kullanici eski parola ¢okea sefer yanlis girerse, hesabi kitleyip oturumu kapatin.

Yiiksek riskli uygulamalar i¢in; parolalarin siklikla degistirilmesini engellemelisiniz; eski

parolalarin da kriptografik 6zetlerini 24 6zete kadar saklamalisiniz.

Kisa Parolalar

Parolalar kaba kuvvetle; daha 6nceden hesaplanmis 6zet parolalar ile ya da basit sozliik

tabanli ataklarla kirilabilir.Maalesef parolalar tiim risk profillerindeki ilk oturum agma

metodudur.Kisa parolalarin kirilma orani yiiksektir.

Saldiriya acik olup olmadigimizi anlama (yollar) :

Uygulamanizin herhangi bir yerinde parolasiz kullanici kabul edip etmedigini belirleyin;
ve kesin olarak buna izin vermeyin.

Uygulamanizin kullanicilarin tehlikeli-kisa(4 karakterden kisa) parolalar kullanmasina
izin verip vermedigini belirleyin.Giiglii kimlik dogrulama gerektiren uygulamalar bu
sekilde parola kullanilmasina engel olur;orta diizeyli uygulamalar parolanin zayif
oldugunu belirten bir tehlike mesaj1 yaymlar; fakat zayif uygulamalar ise herhangi bir
tepkide bulunmazlar.

Uygulama maksimum parola uzunluguna eristiginiz ikazin1 yapana kadar parolanin
uzunlugunu arttiracak bicimde degistiriniz.Glizel bir uygulama rastgele secilmis parola

uzunluklarina izin verir.

Her denemede daha kisa bir parolanin ¢alisip ¢alismadigina dikkat ediniz.( siklikla sadece 8

veya 16 karakter)

Kendinizi Koruma (Yollari)

Uygulamanizin bosluk parolalara izin vermedigine kesin olarak emin olun.

Bir minimum parola uzunlugu yaptirimi uygulayin.Onemli uygulamalarda;kullanicinin
kisa parolalar segmesini engelleyin.Cok kritik olmayan uygulamalarda ise alt1
karakterden kisa parolalarin zayif olduguna dair bir uyar1 mesaji gosterin.
Kullanicilara “My milk shake brings all the boys to the yard” ya da “Let me not to the
marriage of true minds Admit impediments” gibi uzun parolalar kullanmalarini tavsiye

edin.
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e Tek yonlii kriptografik 6zet fonksiyonlari kullanan uygulamanizin uzun parolalar1 kabul

ettigine emin olun.

Zayif Parola Kontrolleri

ISO 17799 ve bir ¢ok giivenlik politikalar1 kullanicilarin mantikli parolalar segip
kullanmasini ve onlar1 belli bir siklikla degistirmesini tavsiye eder.Cogu web uygulamasi bu
giivenlik politikalarina pek uymaz.Eger uygulamaniz ISO 17799 ya da benzer standartlara ihtiyag

duyuyorsa; basit kimlik dogrulama kontrolleri ile gergeklestirilmelidir.()()

Saldiriya acik olup olmadiginizi anlama (yollar) :

Uygulamanizin :

e Bosluk parolalari kabul ediyorsa

e Sozliikte bulunan kelimeleri parola olarak kabul ediyorsa; sézliik local olmali ve sadece
ingilizce olmamali.

e  Gegmiste kullanilmis parolalara izin veriyorsa.Giiglii kimlik dogrulama gerektiren
uygulamalar eski parolalarin kriptografik dzetini ;parolalarin tekrar kullanimim

engellemek amacl olarak saklamali.

Kendinizi Koruma (Yollari)

e Ingilizceden baska dillere izin vermeli(Belgika ve Isvigre gibi birden ¢ok dil kullanilan
bolgeler i¢in birden fazla dil secenegi olmali)
e Uygulamaniz asagidaki kontrolleri yapmali(ama opsiyonel olarak zorlamalr)
e Minimum parola uzunlugu (ama asla maximum parola uzunlugu kisitlanmamalr)
e Parola Degistirme Siklig1
e Password minimum password age (to prevent users cycling through the password history)
e Parola karmasiklik gereklilikleri
e Parola gecmisi
e Parola kitleme siireleri ve politikalari(hi¢ kitleme yapmamak,X dakika i¢in
kitlemek,siiresiz kitlemek)
Cok riskli uygulamalar i¢in;kullanicilarin girdigi parolalarin ¢ok zayif olup olmadigim
kontrol i¢in basit bir sozliik
Not: Karmagik siklikla parola degisimleri giivenlik agisindan beklenmedik etkiler

gosterebilir. 10 karakterden fazla uzunlukta ve her 30 giinde bir degisen parolalar kullanmak daha
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iyi olacaktir.30 giinde bir olmasi tiim i§ yerinin {izerine parolalarin yazildigi PostIt™ notlariyla

dolmasini saglar.

Tersinir Parola Sifreleme

Parolalar gizlidir.Higbir sart altinda onlar sifresiz hallerine dondiirmeye liiziim yoktur.
Yardim masasi ekipleri yeni parolalar belirleyebilirler,fakat eskileri okuyamamalidir. Bundan
dolay1 parolalari tersine gevrilebilir bir sifreleme ile tutmak i¢in hicbir sebep yoktur.

Sik goriilen mekanizma MDS5 ya da SHA-1 gibi kriptografik 6zet fonksiyonlari
kullanmaktir. Ama bazi kriptografik 6zet fonksiyon tiirlerinin zayif olduklart gosterildi; eger
kriptografik 6zet fonksiyonu kolleksiyonunuz ¢ok fazla degilse; daha giiglii algoritmalara

yonelmek sarttir..

Saldiriya acik olup olmadiginizi anlama (yollar) :
Form tabanl bir kimlik dogrulama mekanizmasi kullantyorsaniz; kullandiginiz algoritmay1
test edin.Algoritmaniz AES-128’1 6zet modunda ya da SHA-1’1 256 bit modda kullanmalidir.
e MDS5 ve SHA1 (160 bit outputluk) algoritmalarin zayif oldugu gdsterildi; daha fazla
kullanilmamali.
e Higbir algoritma kullanmamak giivensizlik yaratir; ve mutlaka bir algoritma
kullanilmalidir.
e DES, 3DES, Blowfish ya da AES chiper modda ¢alisan algoritmalar parolalarin geri

doniistiiriilebilmelerine olanak verebilmektedir.

Kendinizi Koruma (Yollar)

Parola sifrelemenin arkasindaki kriptografiyi anlamiyorsaniz; yiiksek olasilikla bir seyler
yanlis gidiyor demektir.Liitfen giivenli parola implementasyonlari tekrar kullanmay1 deneyin.
o AES-128’i 6zet modunda; ya da SHA — 1’1 256 modda kullanin.

e Statik olmayan bir karistirma algoritmasi kullanin.

e Parola dzetini ya da parolay1 kullaniciya higbir sekilde geri dondiirmeyin.

Otomatik Parola Yenilemeleri

Otomatik parola yenileme mekanizmalari; kimlik dogrulamaya harcanan yiiksek tutardaki

yardim masasi iicretlerini diigiirmeye ¢alisan organizasyonlarin genel olarak kullandig: bir
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mekanizmadir.Risk yonetimi perspektifinden bakarsak, parola yenileme fonksiyonelitesi cogu
durumda kabul edilebilir bir 6zelliktir. Ama ayn1 zamanda; parola yenileme 6zelligi ikincil ve
daha zayif bir parola kontroliine esittir.ilgili 6ne ¢ikan bir ¢calismaya gore(referanslara bakin),bes
cevapli bir parola yenileme sistemi iki karakterli bir parola kadar giivenli ve tersinir sifreleme
gerektirdigi ya da arka planda g¢alisan sistemde sifresiz olarak parolalarin tutulmasini gerektirdigi
icin en iyi giivenlik uygulamalar ve ¢cogu giivenlik politikalar ile uyusmazlar.

Genel olarak; parolay1 yeniden belirlemek icin sorulan sorulan genel olarak halka agik
kayitlarda olan bilgilerdir.(annenin kizlik soyadi;arabanin rengi,vs) Cogu durumda; parola
yeniden belirleme toplanmasi problem yaratacak bilgiler sormaktadir.Cogu gizlilik
yonetimlerinde direk olarak uygulamaniza gereken bilgiyi toplamaniz ve niye bu bilgiyi
topladiginizi agiklamaniz gerekmektedir.

Genellikle;kimlik dogrulama mekanizmaniz tarafindan kullanilan bilgiler pratik olarak

kdtiiyse,parola yeniden belirleme mekanizmalarini kullanmayin.

Saldiriya acik olup olmadigimizi anlama (yollar) :

Parola yeniden belirleme mekanizmalari ¢ok ¢esitlilik gosterirler; ama siklikla suistimal

edilirler.

e Parola yeniden belirleme mekanizmalari ipuglarini kullanirlar; dogum tarihi,kimlik
numarasi, annenin adi gibi ipuglarini inceleyin. Olmazsa bu bilgiler harici kaynaklar ya
da sosyal miihendislik metodlaryla ele gegirebilirler.

e Parola yeniden belirlemeleri hesabin kilidini agmak i¢in e-posta adresini kullaniyorsa;
sonug lireten e-posta parola igermemeli, ama bir seferlik dogrulama tokeni kisa bir siire
icin gegerli olmalidir.Eger tokeniniz uzun bir periyod i¢in iyiyse; tokenin tahmin
edilebilir ya da kolay sekilde olusturulabilir olup olmadigini kontrol ediniz.

e Eger e-posta’da tiklanabilir bir link varsa; linkin olta saldirisi i¢in kullanilabilir.

Kendinizi Koruma (Yollari)

e Cok degerli islemler yapan sistemler parola yeniden belirleme kullanmamalidir.

e Daha ucuz ve giivenli sistemler diistliniin.

e Eger sorular ve cevaplar kullanicty1 yardim amsasina tanitmak i¢in kullaniliyorsa; basitge
“Yardim masasini nasil ¢agiririm” sayfasinda bir rastgele sayi iiretin; ve kullanici
arayinca sayiy1 dogrulayin.

e Otomatik parola yeniden belirleme sistemlerini gergeklestirirken dikkatli olun.En kolay

yolu; “kullaniciya e-posta yolla” secenegi olup sadece bir gizli bilgi icermektedir;
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kullanicinin e-posta adresi.Ama kullanicinin e-posta hesabi ele gegirilmisse bu yol da

riskli olacaktir.

e Kullaniciya birisinin parola yeniden belirleme fonksiyonunu harekete gecirdigini
aciklayan bir mesaj gonderin.Eger kendisi yeniden belirleme istegini yapmadiysa; rapor
etmesini isteyin.Eger kendisi istegi yaptiysa; kisa kriptografik bir zaman limitiyle bir
token yollaym.Bunu phishing saldirilarina kars1 bag(link) olarak yapmaymn.Bu deger
token icin bekleyen uygulamaya girilmelidir.Tokenin siiresinin dolup dolmadigini ve bu
hesap i¢in gecerli olup olmadigini kontrol edin.Burada kullaniciya parolasini degistirip
degistirmeyecegini sorun.Eger basariyla islem gergeklesirse kullaniciya ve yoneticiye e-
posta atilmasini saglayin; her seyi kayit edin.

Eger ip ucu tabanli bir alternative sececekseniz;6zel bilgi tavsiyeleri kullanin.”Favori
renginiz nadir”,”En giizel aniniz” ,vs.Anneninizin adi,vatandaslik numarasi ya da onun gibi seyler
kullanmayin.Kullanici kayit sirasinda bes ipucu girmeli ve parolay1 yeniden girerken {i¢ tanesi ile
temsil edilmeli.

Biitiinliik ve gizliligi saglamak i¢in parola yeniden belirleme islemleri sirasinda SSL kullanin.

Kaba Kuvvet

Bilinen yetkili bir hesap ismi ya da tahmin edilen hesabin sifresine karsi kaba-kuvvet ya da
sozliik ataklar1 yapmak genel bir atak cesididir.

Uygulamalar kararli kaba kuvvet ve sozliik saldirilarina,Brutus’ten ya da bagka betiklerden,
kars1 tutarli olmalidir.Kararli kaba kuvvet saldirilari kolay kolay kesilememekte; sadece

geciktirilebilmekte-bekletilebilmektedir.

Saldiriya acik olup olmadiginizi anlama (yollar) :

Uygulamanizi test etmek i¢in :

e Bir kaba kuvvet uygulamasi kullanin; Brutus gibi ya da 6zel olarak yazilmis bir perl
betigi olabilir.Bu atagi ancak araglarla deneyebilirsiniz.

e Sadece Ingilizce degil; birden ¢ok sozliik kullanin.

e  “Genel parolalar” sozliigiinii kullanin. Hangi siklikla “root”, “password”, “” gibi
parolalarin kullanildigini gériince sagiracaksiniz.

o Hata mesaj1 kimlik dogrulama siirecindeki sorunla ilgili bilgi veriyor mu?

e Basarisiz kimlik dogrulama girisimleri kayitlar1 bir kaba kuvvet saldirisina m1 isaret

ediyor?Uygulamaniz IP’nizi blokluyor ya da oturumunuzu kapatiyor mu?



webguvenligi.org

OWASP

Turkey

e Kaba kuvve saldirisina n-1 kere denedikten sonra oturumu kapatip devam edebiliyor
musunuz?Ornegin 5 denemede oturum kapaniyorsa; 4 tanesini kullanip yeni bir oturum
acabiliyor musunuz?

Eger uygulamaniz bir IP ya da IP grubundan bes denemeye izin veriyorsa; ya da saniyede

10°dan fazla deneme yapma imkani sagliyorsa bir kaba kuvvet atagina mahal vermektedir.

Kendinizi Koruma (Yollari)

Uygulamay1 kontrol edin :

o Kullanicinin hatali ya da dogru kimlik bilgisi denemeleri arasindaki gecikmeye
dikkat edin.Ug saniyelik bir aralik otomatik kaba-kuvvet saldirilarini imkansiz
hale getirmektedir.ilerleyen(3 saniye sonra 15 sonra 30 sonra ve kapat)

araliklar kaba-kuvvet akalarini tamamen etkisiz hale getirecektir.

e Tum kimlik dogrulama hatalari igin ortak bir hata sayfasi hazirlayip; hangi
kimlik dogrulama bilgisinde sorun oldugu ile ilgili bir bilgi vermeden kimlik

bilgilerinde sorun oldugunu ifade eden ortak sayfalar kullanin.

File Edit Wiew Go Bookmarks Tools Help

J O ﬂ l'; ' http: /{192, 168.0. 1jowasp/error. aspx

You have failed to logon successfully. This could be due to:

Bad username or password
Your account is locked or otherwise disabled

A suffusion of yellow

This attempt has been logged and system administrators notified.

Try again...
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e Basarisiz kimlik dogrulama denemelerini kayit edin (aslinda giizel bir web

uygulamasi tiim kimlik dogrulama denemelerini kayit eder)

e daha gii¢lii kimlik dogrulama kontrolleri gerektiren uygulamalar i¢in; koti [P
adreslerini bloklanabilir (6rnegin ticten fazla hesaba ayni IP’den erigen ya da birden

fazla hesab1 ayni anda kapatmaya ¢aligsan IP’leri)

e Oturumu ¢ok fazla basarisiz denemeden sonra siler.

Ornek bir senaryoda; log incelemeleri ayn1 sayfaya kisa bir zaman dilimi i¢inde ayn1 IP’den
erigim oldugunu ortaya ¢ikarabilir.Simple Event Correlator gibi yazilimlara animlanan kurallar
dogrultusunda belirli olaylara rastlanildiginda alarm ya da uyar1 verdirilebilir.Bu ayrica SNORT’a
eklenecek bir kural ile kullaniciya giden HTTP Kimlik Dogrulama Bagarisiz mesajlarinin uyari

iiretmesi saglanabilir.

Beni Hatirla

Halka agik/paylasilan bilgisayarlarda “beni hatirla” 6zelligi,kisisel hesabina kimlik
dogrulama olmaksizin geri donmek,tehlikeli olabilmektedir. Ornegin internet kafelerde, onceki
kullanicilarin goktan oturum agtiklart hesaplariyla onlar gibi mesaj yollayabilir ya da siparis

verebilirsiniz(6rnegin eBay ile).

Saldiriya acik olup olmadiginizi anlama (yollar) :

e Uygulamanin “beni hatirla” 6zelligi var m1?

e Eger varsa; ne kadar siire i¢inde hatirlayabiliyor?Siirekli hatirliyorsa;cerez bilgileri ne
kadar siirede 6liiyor?

e (Cerez bilgileri tahmin edilebilir mi?Eger dyleyse bu bilgi tiim kimlik dogrulama

mekanizmasini etkisiz kilmakta kullanilabilir mi?

Kendinizi Koruma (Yollari)

e Eger uygulamaniz yiiksek degerdeki islemlerle ilgileniyorsa; bu &zellige sahip olmamali.
e Eger risk en az seviyede ise; kullanicilariniz bu 6zelligin tehlikeli olabilecegine dair
uyarmalisiniz.

e Tahmin edilebilir daha “6nce kimlik dogrulamamis” bir token kullanmamalisiniz.
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ise Yaramaz Zaman Asimlari
Ozel bilgileri tagiracak ya da kimlik bilgileri calinmasinda kullanilacak
uygulamalarin belli bir zaman diliminden sonra erisimi kapatilmalidir
Saldiriya acik olup olmadigimizi anlama (yollar) :
e Uygulamaya oturum agin.

e Uygulama “canli kal” ya da “beni otomatik olarak tan1” gibi bir 6zellige sahip mi?Eger

Oyleyse uygulamanin testte basarisiz olma ihtimali yiiksek.
e 20 dakika bekleyin.
e Uygulamayi tekrar kullanmay1 deneyin.
e Eger uygulama kullanima agiksa; uygulama risk altinda demektir.
Kendinizi Koruma (Yollar)
e Kullanima uygun bir zaman periyodu belirleyin.

e Oturum y0Oneticinizin zaman agimi siiresini belirlenen zaman siiresinden sonra oturumu

kapatacak {izere ayarlayin
Oturumu Kapat

Her uygulamanin bir oturumu kapatma metodu vardir.Bu 6zellikle kimlik bilgileri ¢alinabilecek

uygulamalar i¢in hayati derece dnemlidir.
Saldiriya acik olup olmadigimizi anlama (yollan) :
e Uygulama bir “oturumu kapat” butonu ya da linki iceriyor mu?
e Uygulanin her goriintiisii/sayfasi bir oturumu kapat linki ya da butonu i¢eriyor mu?

e Oturumu kapattiktan sonra; ayni oturumu tekrar kullanabiliyor musunuz?(6rnegin iki ya

da ti¢ tiklama 6ncesinde adresi tekrar tiklayin ya da tekrar kullanmay1 deneyin)

e (Yiiksek riskli uygulamalar i¢in)Oturum kapatildiktan sonra uygulama tarayici 6n bellegi

ve gecmisini temizlemeniz igin sizi uyarityor mu?
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Kendinizi Koruma (Yollari)
e Uygulamalariniza oturum kapatma 6zelligini implemente edin.

e Sadece index sayfasinda degil; her sayfada bir oturumu kapat linki ya da butonu

bulundurun

e Uygulamaniz oturumu kapattig1 ve tarayici tarafindaki tiim cerez bilgilerini

temizlediginden emin olun.

o (Yiiksek riskli uygulamalar i¢in)Uygulamanizda; kullanicilarinizin paylasilan bir
bilgisayar kullantyorlarsa tarayici gegmis ve 6nbellegini temizlemesi gerektigini belirten

bir yaz1 bulundurun.
Hesabin Kapatilmast

Servisinizden hesap agtirip, kullanan fakat daha sonra hizmetinizi kullanmaya devam
etmeyecek olan kullanicilar olacak; ya da ¢ogu kullanici bagka hicbir islem igin

donmeyeceklerdir.
Saldiriya acik olup olmadigimizi anlama (yollar) :
e Uygulama bir hesap kapatim mekanizmasina sahip mi?

e Bu kullanici ile ilgili tim kayitlar siliyor mu?(modiiler kayitlar vergi ve hesaplama

kontrolleri i¢in islem ge¢misini tutmalidir)
o Eger kayitlar 6nemsizse;gerekli olmayan tiim kayitlar1 siliyor mu?
Kendinizi Koruma (Yollar)

e Kullanicilarin kendi hesaplarini kapatmak i¢in yetkileri olmali.Bu islem onay
gerektirmelidir, ama aksi durumda kullanicilara kendi hesaplarimi silmesi konusunda

zorlanacaksiniz.
e Uzun bir sure oturum agilmamis hesaplar kitlenmeli; tercihen silinmeli.

e Eger kayitlar tutarsaniz, niye tuttugunuzu gizlilik rejimlerine ve gizlilik

bildirgenizde kullanicilarimiza agiklamalisiniz.



¢ Crowasr

Hesaplar1 kismen silerken(6rnegin islem ya da hesaplarla ilgili kayitlar tutmalisiniz)
kisisel olarak tanimlanabilen bilgiler hi¢bir sekilde bir web uygulamasi arayiizii ile
ulasilamamalidir.Ornegin onlar1 harici bir veri tabaninda ya da CSV formatinda

saklayabilirsiniz.
Kendi Kendine Kaytt

Kendi kendine kayit uygulama semalar1, gizli kullanicilarin korunan kaynaklara
erismelerini saglayabilecegini 6grenene kadar mitkemmeldir.Kendi kendine kayit 6zelligini
gergeklestiren her uygulama suistimal edilmemek i¢in atmasi gereken giivenlik adimlarini

uygulamalidir.
Saldiriya acik olup olmadigimizi anlama (yollar) :

e Kendi kendine kayit 6zelligi insan onay1 olmaksizin tiim 6zelliklere tam erigim

sagliyor mu?

o Eger limitler mevcutsa ; limitler onlari tanimanizi sagliyor mu?Cogu uygulamalar
6zel URL bilgisini gdrmenize izin vermez; ama daha yetkili bir hesaptan bu URL

koplayanip yapistirtlabilir mi?

e Hesap yetkilerinin arttirilmasi i¢in uygulama zorlanabilir mi ya da sosyal

miihendislik yapilabilir mi?
Kendinizi Koruma (Yollar)

e Isinizin riskine gore dikkatli sekilde kendi kendine kayit 6zelligini gergeklestirin.

Ornegin yeni hesaplara islem ya da parasal limitler koyabilirsiniz.

e Eger limitler gereksiz yiik getiriyorsa;islemler onay siirecinden gegmelidir.Sadece

giivenlikle degil; ayn1 zamanda gizlilikle yapilmalidir.
e Hesabin 6zelliklerinin sadeliginin maksimum oldugu konusunda emin olun.

e Hesaplar modifiye edildilirse;makul bir izinin ya da aktivitenin bilangosunun kayit

edildiginden emin olun.

TOBIAT(CAPTCHA)
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TOBIAT (“tamamen otomatiklestirilmis bilgisayar — insane ayirma testi”) sistemleri
sOylenildigine gore web tasarimcilarini insan olmayanlarin(bilgisayarlarin) web sitelerine kayit

olmalirin1 engelliyor.

2YETNGI2

CAPTCHA sistemlerini kullanmanin genel sebebi spamcileri spam ve pornografik
linklerle forum ya da bloglar kirletmelerini engellemektir. Arama motorlarimin indeksleyebildigi

tiim uygulamalar bu risk altindadir.
Saldiriya acik olup olmadigimiz1 anlama (yollar) :

CAPTCHA sistemlerini kirmanin temel yolu resmi alip; insanlar1 kullanarak onlari
kirmaktir.Bu genellikle yetigkinler icin olan web sitelerde goriiliir.Bedava resimlere bakmak
isteyen herhangi birisi ufak bir ugras ile resimdeki harfleri yazar. Bu CAPTCHA mekanizmasini

tamamiyle bozguna ugratir.

Sanal ya da duyulabilir CAPTCHA sistemleri dogalar1 geregi kor ya da sagir insanlar i¢in
elverigsizdirler ve sonug olarak zeki optik karakter okuma programlari ile bu asamay1 gegmeyi
deneyebilirler.Genel olarak renk korii olan insanlari kitlemektedir (erkek populasyonunun %10’u

gibi yiiksek bir rakam)

Not : Yasal olarak erisilmesi gereken hi¢cbir web sitesi CAPTCHA sistemlerini

kullanmamahdir

Kendinizi Koruma (Yollar)

CAPTCHA etiketlerini kullanmay.Eger herkes tarafindan ulasilmasi gereken bir
uygulama hazirltyorsaniz CAPTCHA kullanimi yasadisidir (genel olarak hiikiimet, saglik,
bankacilik uygulamalar1)

Kullanmak zorundaysaniz :

e Her zaman web sitenize kayit olabilmek i¢in bagska metodlar da saglayin.

e “no follow” etiketini kullanarak otomatik kayitlar1 engelleyin. Arama motorlar1 bu etiket
bulunan link ve sayfalar1 yok sayacaktir,link spamming kullanimini ¢okga diisiirecektir.

e Yeni kayit olmus banka hesaplarinin yetkilerini pozitif bir dogrulama yapilana kadar
siirlaym.Bu; kayith bir kredi kartina tekil bir kimlik numarasi ;ya da belli 6zelliklerin

kullanima agilmasi igin belli bir siire beklenilmesi gibi limitler olabilir.
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