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Web Servisleri

Kilavuzun bu boliimiinde web servisi gelistiricilerinin karsilagtigi genel konular
ve bu genel konulari igaret eden metotlar inceleniyor. Yer sikintisindan dolayi, bu
cergevedeki biitlin konulara, bakilsa herbiri ayr1 birer kitap olur, ayrintili olarak
bakilamryor. Bunun yerine, okuyucuya uygun kullanim bigimleri gosterilmeye ¢alisiliyor
ve yol iizerindeki potansiyel engeller hakkinda okuyucu uyariliyor.

Web servisleri basinda ¢ok fazla yazildi ve bunun sonucunda da gercekten ne
olduklar1 hakkinda biiytik karigikliklar ve yanlis anlagilmalar meydana geldi. Bazilari
web servislerini, webin kendisinden sonra ortaya ¢ikan en biiylik teknolojik gelisme
olarak goriirken; baska bir grup, biraz daha siipheci yaklasarak biraz evrimlesmis web
uygulamalari olarak gordii. Her iki durumda da, web uygulamasi glivenligini ilgilendiren
konular web servisleri i¢in de gecerlidir.

En basit seviyede, web servisleri, sunum sekli agisindan farkli olan, 6zellesmis
web uygulamalari olarak goriilebilir. Web uygulamalari tipik olarak HTML-tabanli iken,
web servisleri XML-tabanlidir. B2C hareketlerinin interaktif kullanicilart normalde web
uygulamlarina erigirken, web servisleri, SOA modeli kullanarak B2B zincirleri
olusrutururlar, ve bu web uygulamalari i¢in yapi taslar olarak kullanilirlar. Web
servisleri genel olarak, programlardan ¢agrilabilir, kamuya acik fonksiyonel bir arabirime
sahipken; web uygulamaslar1 daha zengin 6zelliklere sahip olma ve ¢ogu zaman igerige
bagl ¢alisma egilimindedirler.

Web Servislerinin Giivenligi
Web servisleri, diger dagitik uygulamalar gibi farkli seviyelerde korunur:

¢ SOAP mesajlar, kablolardan, gizli olarak ve iizerinde degisiklik yapilamadan
dagitilmalhidir.

¢ Sunucu kimin konustugu ve konusan istemcilerinin haklari konusularinda emin
olmalidir.

e Istemciler dogru sunucu ile konustuklarindan ve bir balik agina
yakalanmadiklarindan(phishing) emin olmalidirlar.

e Sistem mesajlarinin kayitlar1 olaylar zincirinin giivenilebilir bir sekilde tekrar
edilebilmesi ve kimligi dogrulanmis ziyaretgileri takip edebilecek kadar yeterli
bilgiye sahip olmalidirlar.

Ayni sekilde, ileriki boliimlerde incelenen, ve dagitik uygulamalarin giivenligine
yonelik yiiksek seviye yaklasimlari, uygulama ayrintilarindaki ufak degisiklerle web
servisleri i¢in de gecerlidir.

Web servisleri gelistiriciler i¢in giizel haber ise bu yaklasimlar altyapi seviyesinde
gorevler gerektirir, dolayisiyla, teorik olarak, bu konularla sistem yoneticilerinin
ilgilenmesi gerekir. Fakat, bu boliimiin ileriki kisimlarinda bahsedilen bazi sebeplerden
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dolay1, web servisi gelistiricileri en azindan bu risklerden haberdar olmali ve ¢ogu zaman
koruma islemine bizzat katilmalidirlar.

Iletisim Giivenligi

Ortak olarak benimsenen ve daha yaygin bir sekilde uygulanan bir yargi vardir:
“her tiirlii iltisimimizi korumak i¢in SSL kullantyoruz, ve biz giivendeyiz.” Ayni
zamanda, bircok makale “kanal giivenligine kars1 pargacik(token) giivenligi” konusu
iizerinde yayinlanmaktadir ki bu goriisleri burada tekrarlamak anlmasizdir. Bu yiizden
asagidaki listede kanal glivenligini yalniz bir sekilde kullanirken ortaya cikabilecek gizli
tehlikelerin 6zeti bulunmaktadir:

o Sadece “noktadan noktaya” giivenlik saglar.

Birden fazla noktadan olusan herhangi bir iletisim, bu yol tizerindeki herbir
iletisimde bulunan nokta arasinda ayr1 birer kanal (ve giivenlik) kurulmasini gerektirir.
Ayrica giivenin gecisliligi gibi hemen goze ¢arpmayan konular da vardir, mesela {A,B}
ve {B,C} nokta ikilileri arasindaki giiven, otomatik olarak {A,C} arasindaki giiveni
gerektirmez.

o Bellek meselesi

Mesajlar sunucu tarafinda alindiktan sonra (kastedilen alic1 olmasa da), en
azindan kisa siireligine de olsa diiz yaz1 bi¢iminde bulunur. Tasinan bilginin aradaki
noktalarda kayit edilmesi, veya kayit dosyalarindaki hedef sunucu (herkes tarafindan
goriintiilenebilir) ve yerel onbellek problemi daha da kétii hale getirir.

o Birlikte ¢alisilabilirligin eksikligi

SSL tasima korunmasinda standart bir mekanizma saglasa da, uygulamalar kimlik
bilgilerinin taginmasinda, giivenli kanaldan taginan verinin biitiinliik, gizlilik ve tazelik
gibi hususlarinin saglanmasinda yiiksek derecede 6zel mekanizmalar kullanir. Farkli bir
sunucu kullanmak, islev itibariyle degigsmedigi halde ayni bilgileri farkli formatlarda
kabul ettigi i¢in istemcilerin degismesine ve B2B servis zincirlerinin olusamamasina
sebep olur.

Standart-tabanli parcacik (token) korunumu, bir¢gok durumda, mesaj-bazli Web
Servisi SOAP iletisim modeline karsi ileri bir alternatiftir.

Bu demektir ki, bugiinkii Web Servislerinin ¢ogu halen kanal giivenlik
mekanizmalarinin bir versiyonu ile korunmaktadir ki bu tek basina basit bir i¢ uygulama
icin yeterlidir. Fakat, bu yaklasimin sinirlar1 iyice anlagilmalidir ve tasarim sirasinda
gerekli diizenlemeler yapilmalidir, kanal giivenliginin mi yoksa parcacik (token)
gilivenliginin mi, yoksa bu ikisinin bir karistminin mi1 bu 6zel durum icin gerekliligi
diisiiniilmelidir.
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Kimlik Bilgilerinin Tasinmasi

Kimlik bilgilerinin karsilikl1 degistirilmesi ve Web Servislerinde kimlik
dogrulamanin yapilabilmesi i¢in, gelistiriciler asagidaki konular1 hedef almalidir.

Oncelikle, SOAP mesajlar1 XML-tabanl1 oldugundan, degistirilen biitiin bilgiler
yazi bigiminde olmalidir. Bu, kullanic1 adi/sifre gibi kimlik bilgilerinde sorun
yaratmazken, yiirttiilebilir dosyalar(mesela X.509 sertifikalar1 veya Kerberos
parcaciklari-tokens-) gonderilmeden ve alinmadan 6nce Base64 kodlama sistemi ile
kodlanmal1 ve ¢oziilmelidir.

Ikinci olarak da, kimlik bilgilerinin tasinmasi bu bilgilerin kaybedilmesi riskini
hep tasir- iletim sirasinda dinlenebilir veya sunucu kayitlari incelenebilir. Bu yiizden
parola veya gizli anahtar gibi bilgilerin sifrelenmis bir sekilde gonderilmesi veya hicbir
zaman diiz yazi seklinde gonderilmemesi gerekir. Hassas kimlik bilgilerinin
yollanmasindaki genel yontem, kriptografik hash ve/veya imzalama yontemidir.

Mesaj Tazeligini Saglamak

“Yeniden oynatma” saldirisinda kullanildiginda gecerli bir mesaj bile tehlike arz
edebilir- mesela, sunucuya istenilen iglemin tekrar yaptirilmasi icin birkag kez
gonderilmesi gibi. Mesaj degistirilmeye karsi yeteri kadar saglam olsa bile, saldir1 i¢in
kullanilan mesajin kendisi oldugu i¢in (bkz. XML Enjeksiyonu boliimii.), bu saldir1
mesajin tamaminin ele gecirilmesi ile uygulanabilir.

Yeniden yollanan mesajlardan korunmak i¢in kullanilan genel yontemler, ya
mesajda benzersiz tanimlayict kullanmak ve iglenenlerin kayitlarini tutmak, veya nispeten
daha kisa gecerlilik siiresi kullanmaktir. Web Servisleri diinyasinda ise, mesajin
hazirlandig1 zamanin bilgisi genellikle mesaja eklenerek iletilir, ve bunun yaninda
fazladan bilgi de eklenebilir, 6rnegin mesajin sona erme zamani, veya belirli durumlar
gibi.

Ikinci ¢ziimde, uygulamas: daha kolay olmasina ragmen, senkronize bir saat
gerektirir ve “sunucu zamaninda kaymaya” ¢ok duyarlhidir ki; sunucu ve istemci
saatlerinde kayma ¢ok olur ve zamanli mesaj iletimini engeller; giiniimiiz
bilgisayarlarinda 6nemli bir problem arz etmedigi halde. Daha biiyiik problem, sunucu
tarafindaki mesaj isleme sirasinda, sunucu mesgul oldugundan veya cevap
veremediginden dolay1 beklemekten siiresi dolan mesajlarda yasanir.

Mesaj Biitiinliigiiniin Saglanmast

Bir mesaj bir web servisi tarafindan alindiginda, servis her zaman su iki soruyu
sormalidir: “gdnderene glivenmeli miyim?,” “bu mesaj1 o mu gonderdi?”. Gonderene
giivenin bir sekilde saglandigini kabul edersek, sunucu elindeki mesajin gergekten
gonderen kisi tarafindan olusturuldugundan ve yolda (bilingli veya bilingsiz)
degistirilmediginden emin olmalidir. Bu SOAP mesajinin teknik 6zelliklerini, 6rnegin
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zaman etiketini, veya icerigini, 0rnegin bankadan ¢ekilecek olan miktar gibi, etkileyebilir.
Agikea goriiliiyor ki, iki degisiklik de sunucu tarafindan farkedilmelidir.

[letisim protokollerinde, paket biitiinliigiinii teyit eden parcaciklar
bulunur(checksum). Fakat bu yeterli olmayacaktir, halka agik Web Servisleri diinyasinda,
bu toplam pargaciklar1 kolayca degistirilebilir ve giivenle sahibine ulasimi saglayamaz.
Gerekli iliski HMAC kullanarak kurulabilir, veya hash’lerin kriptografik imzalarla veya
gizli anahtar sifreleriyle (sifrelerin gizli oldugunu kabul edersek) birlestirilmesi ile en
ufak bir degisikligin farkina varilabilir.

Mesaj Gizliliginin Korunmast

Cogu zaman, biitiinliigli saglamak yeterli degildir, bir ¢ok durumda saklanan veya
taginan bilginin gizliliginin de saglanmasi gerekebilir. Bu islenen mesajin tamamina
uygulanabilecegi gibi, belirli kisimlarina da uygulanabilir ve her iki durumda da igerigi
saklamak i¢in bir ¢esit sifreleme gereklidir. Normalde, biiylik miktardaki verileri
sifrelemek i¢in simetrik sifreleme algoritmalar1 kullanilir, ¢iinkii asimetrik sifrelemeden
daha hizhidirlar. Asimetrik sifreleme de simetrik oturum anahtarlarin1 korumak i¢in
kullanilir, bu anahtarlar bir ¢cok uygulamada bir konusma siiresince gegerlidirler ve
konusma sonunda atilirlar.

Sifre kullanma, konusacak birimlerin sertifika ve anahtar dogrulama,
giivenebilecekleri anahtarlar1 bilme, iletisim i¢in kullanacaklar1 anahtarlar1 bilme gibi
islerin halledilebilmesi i¢in genis kapsamli bir kurulum caligmas1 gerektirir.

Bir¢ok durumda, biitiinliik ve gizliligin saglanmasi i¢in sifreleme imza ile
birlestirilir. Normalde, imzalayan anahtarlar sifreleyenlerden farklidir, ¢iinkii anahtarlarin
hayat siireleri farklidir. Imzalayan anahtarlar, sahipleri ile iliskilendirilmis kalic1
anahtarlardir, fakat sifreleyen anahtarlar mesaj alig-verisinden sonra gegersiz hale
getirilebilir. Bir diger sebep de is yiikiimliiliiklerinin ayrilmasi olabilir, imzalayan otorite
(ve karsilik gelen anahtar) bir boliime veya kisiye aitken, sifreleme anahtarlar1 BT
boliimiinden sorumlu elemanlarin kontrol ettigi sunucular tarafindan tretilir.

Erisim Kontrolii

Mesaj alindiktan ve basariyla gecerli kilindiktan sonra, sunucu sunlara karar

vermelidir:

. Islemi talep edeni tantyor muyum?(Tanimlama)

J Gonderenin, iddia ettigi kisi olduguna giliveniyor muyum?(Kimlik
Dogrulama)

. Gonderene bu islemi yapmasi i¢in izin veriyor muyum?(Yetkilendirme)

Bu agamada Web Servislerine 6zel ¢cok fazla aktivite yok-sadece kimlik
dogrulama sirasindaki kimlik bilgilerinin iletimi i¢in yeni birka¢ yol. Cogu zaman,
yetkilendirme gorevleri tamamen Web Servislerinin disinda halledilir ve biitiin etki
alanimi koruyan politika sunucusunda yapilir.
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Burada 6nemli bir sorun daha-geleneksel HTTP giivenlik duvarlar1 Web
Servislerine yapilan saldirilart engellemeye yardimer olmaz. Organizasyon, uygulama-
seviyesinde web sunucusundaki trafigi analiz edebilen ve SOAP mesajlarini hedeflerine
gecirip gecirmemekte akilli kararlar veren XML| SOAP giivenlik duvarlarina ihtiyag
duyacaktir. Okuyucunun, bu 6nemli konuda, sadece bir boliim i¢inde incelenmesi zor
oldugundan, bagka kitaplara ve yayinlara bagvurmasi gerekebilir.

Denetleme

Tipik olarak deneteleme icin gerekli olan genel gérevlerden biri, belirli bir
probleme yol agan olaylar zincirini tekrar olusturmaktir. Normalde, bu sunucu
kayitlarinin giivenli bir yerde kaydedilmesi ve sadece BT yoneticilerine ve sistem
denet¢ilerine bu kayitlardan “denetleme takibi” yapilmasina izin verilmesiyle
basarilabilir. Web servisleri, bu duruma bir istisna degildir, ve diger Web
uygulamalarinin genel yaklagimlarini takip eder.

Bir bagka denetleme hedefi, inkar edilememezligi saglamaktir, yani mesajin teyit
edilebilecek bir sekilde génderenine kadar izi siiriilebilir. Standart yasal uygulamalara
gore, elektronik dokiimanlar bir ¢esit elektronik imza bulundurmalidirlar, fakat bu
imzanin tanimi ¢ok genis bir sekilde yapilmis oldugundan pratikte her manaya gelebilir -
ve bir¢ok durumda isminizi ve dogum tarihinizi girmeniz bile elektronik imza tanimina
uyacaktir. Web servisleri agisindan bu derecedeki bir koruma yetersiz ve kolay
kirilabilirdir. Standart uygulamada bir dokiimanin yasal olarak baglayici olabilmesi i¢in
kriptografik dijital imza bulundurmasi gerekir —ve eger boyle bir imzaya sahip bir
dokiiman denetleme kayitlarinda bulunursa; bu, giivenilir bir sekilde imzalayan anahtarin
sahibine ulastirabilir.

Web Servisleri Giivenlik Hiyerarsisi

Teknik agidan bakilirsa, Web Servisleri XML-tabanli bir gramer ile tanimlanan ve
Web Servisleri Tanimlama Dili (Web Services Description Language-WSDL, bkz.
http://www.w3.0org/TR/2005/WD-wsdl20-20050510 ) ad1 verilen, oldukga basit ve esnek
bir yapiya sahip XML-tabanl iletisim yontemidir. WSDL, XML semasi seklinde ifade
edilen, mesajlar ve islemler gibi servis arayiizlerinin, kullanilan medya bi¢imi ile
arasindaki bagi saglar. Herhangi bir sekilde gereklilik olmamasina ragmen, tercih edilen
bicim HTTP {izerinden SOAP seklidedir. Bu, Web Servisleri araytizleri, HTTP rotokolii
iizerinden tasinan gelen ve giden SOAP mesajlari seklinde tanimlanir.

Standartlar Komitesi

Standartlar1 incelemeden 6nce, bu standartlari gelistiren ve destekleyen
organizasyonlara kisaca gdz atmakta fayda var. Bu alanda ¢alisan ¢ok az miktarda grup
ve konsorsiyum bulunur. Bunlarin en dnelimleri:


http://www.w3.org/TR/2005/WD-wsdl20-20050510
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W3C(bkz. http://www.w3c.org), en ¢cok bilinen, Web ile ilgili bircok standardi
elinde bulunduran ve Working Group bi¢giminde gelistiren gruptur. Bu boliimle
ilgilendigi konularsa, XML Semalari, SOAP, XML-dsig, XML-enc ve WSDL
standartlari(W3C deyimiyle, tavsiyeler).

OASIS (bkz. http://www.oasis-open.org) daha cok, giivenlikle ilgili veya degil,
Web Servislerine 6zel standartlarla ilgilenir. Komite bazli ¢calisir ve gelistirilecek
standartlar i¢in Teknik Komiteyi olusturur. Bu konusma ile ilgili olarak da, OASIS WS-
Security(Web Servisleri Giivenligi) ve SAML standartlarini elinde bulundurur.

Web Services Interoperability grubu (WS-I, bkz http://www.ws-i.org/) birlikte
calisabilir web servisleri i¢in genel bir yap1 olusturmak igin kuruldu. Isleri daha ¢ok,
baska yaygin sekilde kabul edilen standardi alip, Web-Servis uygulamalarina uyumlari
icin gereken profilleri ve gereksinimler gelistirmedir. Ozel olarak, BSP(Basic Security
Profile-Temel Giivenlik Profili)’leri OASIS’in WS-Security (WS-Giivenlik)
standartlarina dayanir ve birlikte ¢alisabilirlik iddia eden Web Servislerindeki gereken ve
istege bagl olan giivenlik 6zelliklerini belirler.

Liberty Alliance(LA, bkz. http://projectliderty.org) konsorsiyumu, birlikte
caligabilir bir Identity Federation iskeleti gelistirmek ve ilerletmek icin kurlumustur. Bu
iskelet kesin bir sekilde Web Servislerine 6zel olmasa da, genelde, bu konu i¢in
onemlidir ¢linkii OASIS’in gelistirdigi SAML standartlari ile yakindan iliskilidir.

Yukarida listelenen organizasyonlarin yaninda, Web Servisleri glivenlik
aktivitelerini ilerleten, kalic1 kurulan ama az yasayan, baska endiistri kuruluglar1 da
vardir. Bunlar genelde yazilim endiistrisinin 6nde gelen, 6rnegin Microsoft, IBM,
Verisign, BEA, Sun, ve digerleri gibi, ve belirli konularda ¢alismak iizere katilan
kuruluglardir. Bu ¢oklu aktivitelerin sonuglari, belirli bir olgunluga ulastiginda, yeni
endiistri standardi olarak standardlar komitesine sunulur.

SOAP

Simple Object Access Protocol(SOAP, bkz. http://www.w3.org/TR/2003/REC-
soap12-part1-20030624/) servisler arasinda yapilandirilmis bilgi aligverisini saglayan
XML-tabanl bir iskelet saglar. Bu bilgi, Header(Baslik) ve Body(Govde) seklide
bicimlenir, teorik olarak bir¢ok iletisim protokolii lizerinden tasinabilir, fakat sadece
HTTP-bag1 resmi olarak tanimlanmistir ve bugiin kullanimdadir. SOAP Remote
Procedure Call(RPC, Uzak Prosediir Cagrisi) stilinde etkilesim saglar, ve uzak fonksiyon
cagrilar1 ve Dokiiman-stili iletisim gibi, ve mesaj icerigi sadece WSDL’deki XML Sema
tanimina gore hazirlanir. Cagri sonuglari istege bagli olarak cevap mesaji ile birlikte
dondiiriiliir, veya hata mesaj1 dondiiriilebilir ki bu geleneksel programlama dillerindekine
kabaca benzerdir.

SOAP protokoli, iletisim iskeletini olustururken, mesaj alisverigini korumak
acisindan higbir yardim saglamaz- bu iletisim ya giivenli bir kanaldan yapilmalidir veya
ileride bu bdliimde anlatilacagi gibi koruma mekanizmalari kullanilmalidir.


http://www.w3c.org/
http://www.oasis-open.org/
http://www.ws-i.org/
http://projectliderty.org/
http://www.w3.org/TR/2003/REC-soap12-part1-20030624/
http://www.w3.org/TR/2003/REC-soap12-part1-20030624/
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XML Giivenlik Spesifikasyonlar: (XML-dsig & Sifreleme)

XML Imzas1 (XML-dsig, bkz. http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212/), ve XML Sifreleme (XML-enc, bkz. http:// www.w3.org/TR/2002/REC-
xmlenccore-20021210/) diiz XML ddkiimanlarina kriptografik koruma kazandirir. Bu
spesifikasyonlar biitlinliik, mesajin ve imzalayicisinin dogrulanmasi gibi 6zelliklerin
eklenmesi ile birlikte biitiin XML dokiimaninin veya i¢inden bazi elemanlarin
sifrelenmesi/¢6ziilmesi konusunda destek saglar.

Bu standartlarin gercek degeri, islenen veriye (XML dokiimanina gore hem dahili
hem de harici), ya da gizli anahtarlara veya anahtar ikililerine, ulagmaya yarayan ve de
imzalama/sifreleme islemlerinin sonucunu XML seklinde, orjinal dokiimana
ekleyerek/yer degistirerek sunmak icin gelistirilen yliksek esneklikteki iskeletten alir.

Fakat, kendi baglarina, XML-dsig ve XML-enc, SOAP-tabanli Web Servis
etkilesimlerini koruma problemini ¢6zmez; ¢iinkii istemci ve servis once islemlerin sirasi,
imza i¢in nereye bakilacagi, kriptografik parcaciklarin nasil alinacagi, mesajin hangi
parcaciklar1 imzalanmali, sifrelenmeli, gecerli bir mesajin uzunlugu, vs. gibi konularda
anlagmalidirlar. Bu konular, takip eden boliimlerin inceledigi, daha {ist seviye
spesifikasyonlarla ¢6ziimlenmistir.

Giivenlik Spesifikasyonlar:

Yukaridaki standartlara ek olarak, Web Servisleri islemlerinin degisik
boyutlariyla alakali genis ¢apli giivenlik spesifikasyonlari gelistirilmektedir.

Bunlardan biri, kimlik, 6zellik ve kimlik dogrulama bilgilerinin katilan servisler
arasinda giivenli ve birlikte ¢aligabilir bir sekilde nasil alinip verilecegini tanimlayan
SAML dir.

Microsoft ve IBM o6nderligindeki genis bir konsorsiyum, Verisign, RSA Security
(Giivenlik), vs gibi firmalardan gelen girdilerle, ve diger katilimcilarla, birlikte “Web
Servisleri Haritas1” olarak bilinen bir spesifikasyonlar ailesini gelistirdi. Bu
spesifikasyonlarin temeli, WS-Security (WS-Giivenlik) tarafindan OASIS’e teslim
edilmis ve 2004 yilinda OASIS standardi olmugtur. Bu ailenin diger 6nemli
spesifikasyonlar1 gelistirme siirecinin degisik agsamalarinda halen kullanilmakta olup
teslim planlar1 agiklanmamasina ragmen, giivenlik politikalarinda (WS-Policy), giiven
konularinda, giivenlik pargacik degisiminde (WS-Trust), giivenli iletisim i¢in altyap1
olusturulmasinda(WS-SecureConversation) kapsanmaktadir. Bu ailedeki
sepesifikasyonlardan birisi, WS-Federation, dogrudan LA konsorsiyumunda yapilan
caligmayla yarisir ve Windows’a Wista stirlimiiyle birlikte eklenmesi gerekirken, biiytik
oOl¢iide geciktigi icin ve su anda endiistri tarafindan desteklenmesigi i¢in, mevcut
durumda gelecegi belirsizdir.


http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/
http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/
http://www.w3.org/TR/2002/REC-xmlenccore-20021210/
http://www.w3.org/TR/2002/REC-xmlenccore-20021210/
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WS-Security(WS-Giivenlik) Standardi

WS-Security spesifikasyonlari (WSS), aslinda “Harita”’nin bir pargacigi olarak
Microsoft, IBM ve Verisign tarafindan gelistirilmistir, ve daha sonra Web Servisleri
Mimarisi (Web Services Architecture, WSA) olarak adlandirilmistir. WSS bu alandaki
biitlin diger spesifikasyonlar i¢in temel olusturmus, mesaj-tabanl giivenlik aligverisi igin
altyapiy1 hazirlamistir. Birlikte ¢aligsabilir Web Servisleri olusturmadaki 6neminden
dolay1, OASIS e verilmis ve gerekli komite islemlerinden sonra, resmi olarak kabul
edilmis bir standart olmustur. Su anki versiyonu 1.0’dir ve 1.1 {izerindeki ¢aligmanin
2005 yilinin ikinci yarisinda bitmesi hedeflenmektedir.

Standardin Organizasyonu

WSS standardinin kendisi, bir¢ok ayrintiy1 profil dokiimanlarina birakarak, bir
cok temel giivenlik alaniyla ilgilenir. Standart tarafindan genis bir sekilde tanimlanan
temel alanlar:

SOAP zarflarina giivenlik basliklari( WSSE Basliklari) eklemenin yollart
Mesaja giivenlik parcaciklarinin ve kimlik bilgilerinin eklenmesi

Zaman etiketinin eklenmesi

Mesajin imzalanmasi

Mesajin sifrelenmesi

Genisletilebilirlik

WS-Security standardinin esnekligi, genisletilebilir olmasindan gelir, bu sekilde
yeni gelistirilen glivenlik par¢aciklarina ve protokollerine uyum saglayabilir. Bu esneklik,
WSS iskeletine yeni giivenlik parcaciklar1 eklemek i¢in tanimlanan fazla profiller
sayesinde kazanilir. Standartlarin imzalama ve sifreleme kisimlar1 6nemli degisiklikler
gerektirmezken (sadece altta bulunan XML-dsig ve XML-enc giincellendiginde), WSS
mesajlarinda kullanilan pargacik tiirleri ve bu tiirlerin mesaja eklenme bi¢imleri 6nemli
Olciide degisebilir. Yiiksek seviyedeki WSS standartlar1 WSS basliklarina eklenebilen 3
cesit giivenlik parcacigi tanimlar: kullanici adi/sifre, ikili(binary) ve XML parcaciklari.
Bu tiirlerin herbiri bir (veya birden fazla) profil dokiimaninda detayl bir sekilde
(glivenlik pargaciginin 6zellikleri, elemanlar1) tanimlanir.
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Figure 1 WSS Spesifikasyon hiyerarsisi

Amag

WSS standardinin temel amaci mesaj-seviyesindeki iletisimi koruyan araglar
saglamaktir. Her mesajda, 6nemli mesaj 6zelliklerini, tanimlanmislik, biitiinliik ve tazelik
gibi, teyit edecek kadar ve sifrelenmis mesaj parcaciklarini desifre etmeye yarayacak
kadar giivenlik bilgisi tasir. Bu, geleneksel kanal giivenliginin tam karsit1 bir korumadir,
geleneksel kanal giivenliginde iletisim dncesinde kararlastirilan glivenlik yapisi biitiin
iletisimde kullanilir. “Harita”’da, WS-SecureConversation gibi standartlarin
uygulanmastyla bu tiir servislerin saglanmasi beklenir.

Basindan beri, WSS standard: yiliksek kademedeki protokollerde giivenli veri
dagitimimni saglamak iizere hazirlanmis mesaj-seviyesinde bir arag kiti olarak goriiliir. WS-
Policy, WS-Trust, Librty Alliance gibi standartlar tabanli bu protokollerde, gecis kontrolii
politikalarini(access control policies) uygulamak {izere iletilen sembollere(token)
giivenilir. Buna ragmen, yalniz alindiginda, WSS standardi herhangi belirli bir glivenlik
politikasinin kullanilmasini zorlamaz, ve bu standardin ad-hoc modundaki
uygulamalarinda gizli agikliklar bulunur ki, bunlara da bu boliimiin ilerleyen kisimlarinda
bahsedecegiz.

WS-Security Yapi Taslar

WSS standardi aslinda birka¢ dokiimandan olusur- giivenlik basliklarinin SOAP
zarflaria nasil eklenecegini agiklayan ve gegerli bir giivenlik basliginda bulunmasi
gereken biitiin yiiksek seviye bloklarini agiklayan temel bir dokiiman bunlardan biridir.
Profil dokiimanlarinin iki gérevi vardir: ilgilendikleri sembol (token) tiplerinin genis
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aciklamasi, ekstra 6zellik ve elemanlar saglayarak; diger bir gorevi de temel
tanimlamalarin disinda kalan iliskileri agiklamak, 6rnegin eklenti kullanimi gibi.

Temel WSS 1.0 dokiimaninda, http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-1.0, bir¢ok tiirdeki giivenlik sembolii(token);
manasi, ulagsma yollari, zaman etiketleri, glivenlik basligina XML-dsig ve XML-enc
uygulama yollar1 agiklanir- XML Dsig boliimiinde genel yapisi hakkinda daha fazla bilgi
bulabilirsiniz..

Mliskili dokiimanlar:

= Kullanici adi profili, http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-username-token-profile-1.0, temel kullanici-adi semboliine
bircok degisik parola-alakali genisletmeler getirir.

= X.509 sertifika sembolii profili, http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0, X.509
sertifikalariin BinarySecurityToken igerisine nasil gecilecegini agiklar.

=  SAML sembol profili, http://docs.oasis-open.org/wss/2004/01/oasis-
wss-samltoken-profile-1.0.pdf, WSS basliklarina nasil XML-tabanli SAML
sembollerinin yerlestirilebilecegini aciklar.

Veri Nasil Tasiniyor

WSS giivenlik tanimlamalari, 2 ayr veri tiirliyle ilgilenir; giivenlik bilgisi,
giivenlik sembolii, imza vs. tastyan; ve mesaj verisi, SOAP mesajinda taginan ve geriye
kalan hersey. XML-tabanl1 bir standart olarak, WSS, XML-elemanlar1 halinde
gruplanmis yazi iceren verilerle ¢alisir. Binary haldeki herhangi bir veri, base64
encoding/decoding denilen 6zel bir degismden gegirilir, 6rnegin imza verisi, veya
kerberos sembolii gibi. Bu degisim binaryden ASCII bi¢cimine dogrudan bir ¢evirmedir.
Asagida, binary verinin nasil goriindiine dair bir 6rnek bulunuyor:

cCBDQTAeFWOWNDAIMT IXNj 1zMDRaFWOWNTALIMT IXNj 1zMDRaMG8xCz

Binary eleman1 encode ettikten sonra, algoritmanin tanimlamasini yapan bir
eleman, XML tasiyan veriye eklenir, ve boylelikle alic1 taraf okumak i¢in dogru
¢oziicliyl kullanabilir. Bu tanimlayicilar WSS dokiimaninda bulunmaktadir.

Giivenlik Bash@imin Yapisi

Bir mesajdaki giivenlik baslig1 mesaj1 saran zarf gibi diisliniilebilir, mektubu
miihiirler ve korur, fakat icerigi ile ilgilenmez. Bu ilgisizlik diger yonde de gecerlidir,
yani mektup (SOAP mesaj1) zarfi (WSS baglig1) hakkinda birsey bilmemelidir ve
ilgilenmemelidir de, ¢linkii bu bilgiler farkli kisileri (veya uygulamalari1) hedeflerler.

Bir SOAP basliginin, farkl aktorleri (SOAP 1.1) veya farkli rolleri (SOAP 1.2)
hedefledikge, birden ¢ok giivenlik baslik bilgisi tasimasinda bir sakinca yoktur. igerikleri
de birbirlerine atifta bulunabilir, fakat bu atiflar dogru desifre/teyit sirasin1 bulma
sirasinda karmasik problemler yaratabilir, ve genel olarak kaginilmalidir. WSS giivenlik
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basliginin kendisi dagimik ve giivensiz bir yapiya sahiptir, ¢linkii dokiimanin kendisi
herhangi bir elemanin bulunmasini gerektirmez, sonug olarak bos bir mesajin minimum
baslig1 su sekilde goriiniir:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/'>
<soap:Header>
<wsse:Security xmlns:wsse="http://docs.oasisopen.
org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmIns:wsu=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-
wsswssecurity-
utility-1.0.xsd” soap:mustUnderstand=""1">
</wsse:Security>
</soap:Header>
<soap:Body>
</soap:Body>
</soap:Envelope>

Buna ragmen, kullanigh olmasi i¢in, bazi1 bilgileri tagimasi gerekir, ve bu bilgiler
mesaj1 korumada yardimci olur. Bu bir veya birden fazla giivenlik sembolii, XML
icermek manasina gelir, mesela XML imzas1 ve XML sifreleme elemanlari, tabi mesaj
imzalantyorsa ve/veya sifreleniyorsa. Boylece, tipik bir baglik daha ¢ok su sekilde olur:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/'>
<soap:Header>
<wsse:Security xmlns="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmIns:wsse=""http://docs.oasisopen.org/wss/2004/01/o0asis-200401-wss-
wssecurity-secext-1.0.xsd" xmlns:wsu=""http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wsswssecurity-
utility-1.0.xsd" soap:mustUnderstand=""1">
<wsse:BinarySecurityToken EncodingType="http://docs.oasisopen.
org/wss/2004/01/0asis-200401-wss-soap-message-security-
1.0#Base64Binary"
ValueType=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
x509-
token-profile-1.0#X509v3" wsu: ld=""aXh0J5">MI1CtzCCAi ...
</wsse:BinarySecurityToken>
<xenc:EncryptedKey
xmlIns:xenc=""http://www.w3.0rg/2001/04/xmlenc#"'>
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1 _5"/>
<dsig:KeylInfo xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#'>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#aXh0J5"
ValueType="http://docs.oasisopen.
org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"" />
</wsse:SecurityTokenReference>
</dsig:Keylnfo>
<xenc:CipherData>
<xenc:CipherValue>NbOMF. . .</xenc:CipherValue>
</xenc:CipherData>
<xenc:ReferencelList>
<xenc:DataReference URI="#aDNa2iD"/>
</xenc:ReferencelList>
</xenc:EncryptedKey>
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<wsse:SecurityTokenReference wsu:ld=""azG0sG">
<wsse:Keyldentifier ValueType="http://docs.oasisopen.
org/wss/2004/XX/oasis-2004XX-wss-saml-token-profile-
1.0#SAMLAssertionlD"
wsu: Id="a2tv1Uz"> 1106844369755</wsse:Keyldentifier>
</wsse:SecurityTokenReference>
<saml:Assertion AssertionlD=""1106844369755" Issuelnstant=""2005-
01-
27T16:46:09.755Z" Issuer="www.my.com" MajorVersion="1" MinorVersion="1"
xmIns:saml=""urn:oasis:names:tc:SAML:1.0:assertion">
</saml :Assertion>
<wsu:Timestamp wsu: ld=""afc6fbe-a7d8-fbf3-9ac4-f884f435a9c1'>
<wsu:Created>2005-01-27T16:46:10Z</wsu:Created>
<wsu:Expires>2005-01-27T18:46:10Z</wsu:Expires>
</wsu:Timestamp>
<dsig:Signature xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
1d=""sb738c7"">
<dsig:SignedInfo Id="obLkHzaCOrAW4kxC9az0ObLA22"">

<dsig:Reference URI="#s91397860">

<dsig:DigestValue>5R3GSp+00n171SAEOknq4GXggYM=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue
1d=""a9utKU9UzZk">L1kagbCr5bkXLs8l .. .</dsig:SignatureValue>
<dsig:Keylnfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#aXh0J5"
ValueType="http://docs.oasisopen.
org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"" />
</wsse:SecurityTokenReference>
</dsig:Keylnfo>
</dsig:Signature>
</wsse:Security>
</soap:Header>
<soap:Body xmlIns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-
wss-wssecurity-utility-1.0.xsd" wsu:1d=""s91397860"">
<xenc:EncryptedData
xmlIns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id=""aDNa2iD" Type="http://www.w3.0rg/2001/04/xmlenc#Content'>
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-chc'/>
<xenc:CipherData>
<xenc:CipherValue>XFM4J6C. . .</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</soap:Body>
</soap:Envelope>
Sembol Cesitleri

Bir WSS bagliginda su tiirde giivenlik sembolleri bulunur:

= Kullanici-adi Sembolii:
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Kullanici adi ve, tercihe bagh olarak parola, gegme mekanizmalarini tanimlar-
parola kismi kullanici-adi profilinde anlatilir. Tiim sembol sifrelenmedigi siirece, diizyazi
seklinde parola iceren her mesaj giivenli kanal {izerinden taginmalidir. Hedef web
sunucusunun dogrulama i¢in diizyazi parolalara erisimi oldugu durumlarda(bu LDAP
veya bagka diger kullanic1 dizinlerinde gegerli degildir), zaman etiketi ve rastgele bir
degerle birlikte alinan hash degeri tarcih edilir.

Parola = Base64(SHA-1 (nonce + zaman etiketi + parola))
= Binary Sembolii:

Yazi seklinde binary veri tagimak i¢in kullanilir, X.509 sertifikalar1 gibi;
varsayilan bi¢im Base64’tiir. Temel dokiiman BinarySecurityToken elemanint
aciklarken, profil dokiimani bir¢ok degisik semboliin eklenmesi ile ilgili fazladan
ozellikler ve alt-elemanlar tanimlar. Su anda, X.509 profili benimsendi, ve ¢alisma
kerberos profiline dogru ilerliyor.

<wsse:BinarySecurityToken EncodingType="http://docs.oasisopen.
org/wss/2004/01/0asis-200401-wss-soap-message-security-
1.0#Base64Binary"’
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
x509-
token-profile-1.0#X509v3" wsu:ld=""axh0J5">
MIICtzCCAI ...

</wsse:BinarySecurityToken>

= XML Sembolu:

Bu herhangi bir tiir XML-tabanli sembol icin gelistirildi, fakat 6ncelikli olarak
SAML ciimleleri i¢in kullanilir. Temel dokiiman sadece bu sembollerin kullanilmasi
ihtimalinden bahsederken, ayrintilar1 profil dokiimanina birakiyor. Su anda, SAML 1.1
OASIS tarafindan kabul edilmis durumdadir.

<saml :Assertion AssertionlD=""1106844369755" Issuelnstant="2005-
01-
27T16:46:09.755Z7" Issuer="www.my.com' MajorVersion="1" MinorVersion="1"
xmIns:saml=""urn:oasis:names:tc:SAML:1.0:assertion">

</saml :Assertion>

Teknik olarak biir glivenlik sembolii olmamasina ragmen, mesajin tazeligini
belirtmek iizere bir zaman etiketi giivenlik basligina eklenebilir. ileriki okuma
kisimlarina bu konuda tasarim modelleri gorebilirsiniz.

Mesaj Parcaciklarina Atif

Mesajda gegen giivenlik sembollerini almak i¢in ya da imzalanmis ve sifrelenmis
mesaj parcaciklarini tanimlamak icin, temel dokiimanda 6zel bir 6zelligin kullanimi
benimsenmistir: wsu:Id. Bu 6zellikteki tek gereksinim, tanimlandigi XML-
dokiimanindaki bu Idlerin degerlerinin tek olmasidir. Uygulamasi ara islemciler i¢in gok
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onemli bir avantajdir, ¢linkii ¢caligmas1 msajin XML-semasini anlamay1 gerektirmiyor.
Fakat ne yazik ki XML imza ve sifreleme tanimlari1 6zellik genislemesine izin vermiyor
(kapali semaya sahipler), bu ylizden, imzay1 veya sifreleme elemanlarini belirlerken imza
ve sifre elemanlarinin yerel ID’leri 6ncelikli olarak diisiiniiliir.

Wss temel dokiimani ayrica giivenlik sembollerine SecurityTokenReference
elemanini kullanarak erismeye yarayan genel bir mekanizma da tanimlar. Bu elemana bir
ornek, asagidaki SAML ciimlesindedir:

<wsse:SecurityTokenReference wsu:ld=""aZGO0sGbRpXLySzgM1X6aSjg22'>
<wsse:Keyldentifier ValueType="http://docs.oasisopen.
org/wss/2004/XX/oasis-2004XX-wss-saml-token-profile-
1._0#SAMLAssertionlID"
wsu: Id="a2tv1Uz">
1106844369755
</wsse:Keyldentifier>
</wsse:SecurityTokenReference>

Bu eleman WSS basliginin i¢indeki veya disindaki harhangi bir sembol tipi i¢in
tasarlanmis olsa da (sifreleme anahtarlari, sertifikalar, SAML cilimleleri, gibi), oldukca
karmagiktir. Dokiiman iki muhtemel kullanim tipini tavsiye eder: Dogrudan kullanimi
(URI yolu ile) ve anahtar tanimlamasi i¢in (bir ¢esit sembol tanimi). Profil dokiimanlari
(SAML, W.509 gibi) bu mekanizmalara degisik sembol tiirlerinin 6zelliklerini kullanma
genisligi saglar.

Iletisim Korum Mekanizmalart

Onceden de agiklandig: gibi (bkz. 0), kanal giivenligi, dnemli servisler saglarken,
Web Servisi gelistiricilerin karsilastigi her sorunu da ¢6zmez. WSS, asagidaki
boliimlerde tanimlanan mekanizmalar1 kullanarak bu sorunlarin bazilarinin SOAP
seviyesinde ¢oziilmesine yardimci olur.

Biitiinlik

WSS dokiimani mesaj biitiinliiglinii saglamak i¢in XML-dsig standardini
kullanirken, belli baz1 durumlarda fonksiyonelligini kisitliyor, 6rnegin sadece agikca
basvurulan elemanlar imzalanabilir (mesela, gdmme veya gémiilii imza modlarina izin
verilmez). Bir XML dokiimanini imzalamadan 6nce, dokiimanin benzer bir versiyonunu
olusturmak icin bir doniisiim gereklidir. W3C’de XML Dijital Imza WG tarafindan
tanimlanmis, namespace tanimlarinin iglenmesine gore, iki ana doniigiim bulunur:
Inclusive ve Exclusive déniisiim. Imzay1 degistirmeden imzali XML dokiimanlarimin
diger dokiimanlara kopyalanmasina izin verdiginden, temel WSS dokiimaninda 6zel
olarak EXC-C14N kullanimi tavsiye ediliyor.

Imzal1 sembolleri adreslemek i¢in tek bir yol saglamak i¢in, WSS bir Security
Token Reference(STR) Dereference Transform segenegi ekler; bu bazi programlama
dillerindeki belirli veri tiirlerini dereference etmeye benzer. Ayni sekilde, XML imzas1
seklinde tanimli anahtar imzalamaya ek olarak, WSS, STR mekanizmasi yoluyla
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giivenlik sembolii imzalamaya da izin verir. Tipik imza 6rnegi daha 6nce, boliim 0’da
verilmisti.

Tipik olarak, kullanici bilgileri ile birlikte SOAP gdvdesi ve zaman etiketi gibi
giivenli olmasi gereken elemanlara XML imzas1 uygulanir. Bir eleman hem
imzalandiginda hem de sifrelendiginde degisik bir durum s6z konusudur, ¢ilinkii bu
islemler herhang bir sira takip edebilirler, ve bu siranin bilinmesi imza teyiti i¢in
gereklidir. Bu konu i¢in, WSS temel dokiimaninda her elamanin giivenlik baglhigina 6n-ek
olarak eklenmesi gerektigi, ve islemlerin dogal sirasinin bu olmasi gerektigi yazar.
Istisnai bir problem, bir SOAP mesajinda iisteiiste gelen imza ve sifre bloklar1 kullanan
birden fazla giivenlik basligi bulunmasi durumunda ortaya ¢ikar, bu durumda dogru
siralamay1 gosterecek herhangi bir sey yoktur.

Gizlilik

Gizliliginin korunmasi i¢in, WSS baska bir standarda giivenir, XML sifreleme.
XML-sig’e benzer olarak, bu satndart SOAP mesajinin segilen elemanlari tizerinde islem
goriir, fakat sifrelenmis elemanin verisini <xenc:ExcryptedData> alt elemaninda ki
sifrelenmis byte grubu ile degistirir. Sifreleme verimi i¢in, dokiiman essiz bir anahtar
kullanimin1 tavsiye eder, bu anahtar daha sonra alicinin acik anahtari ile sifrelenerek
giivenlik basligina <xenc:EncryptedKey> elemant icerisinde 6n-ek olarak eklenir.
Sifrelenmis bir govdeye sahip bir SOAP mesaji1 boliim 0°da gosterilmistir.

Tazelik

SOAP mesajlarinin tazeligi zaman etiketi mekanizmasi ile adreslenir- her
giivenlik baglig1 sadece bir eleman bulundurur, ve bu eleman UTC zaman formatinda,
giivenlik bagliginin olusturulma ve siire dolma zamanlarini belirtir. Zaman etiketinin
SOAP mesajinin kendisine degil zaman etiketine uygulandiginin farkina varmak
onemlidir, ve bu sekilde birden fazla gilivenlik baglig1 ve farkli zaman etiketleri
bulundurulabilir. Bu “tek zaman etiketi” ile ilgili ¢6ziilmemis bir problem bulunuyor;
zaman etiketi olusturulup imzalandiginda,varolan imzasin1 bozmadan giincellemek
miimkiin degildir, WSS basliginda olmasi1 gereken bir degisiklik i¢in bile.

<wsu:Timestamp wsu: ld=""afc6fbe-a7d8-fbf3-9ac4-f884f435a9c1'>
<wsu:Created>2005-01-27T16:46:10Z</wsu:Created>
<wsu:Expires>2005-01-27T18:46:10Z</wsu:Expires>
</wsu:Timestamp>

Eger zaman etiketi bir mesaja eklenirse, degistirmeye ve tekrar edilmeye karsi
imzalanir. Saat ayarlamasini hedefleyen herhangi bir mekanizma yoktur (6nceden de
sOylendigi gibi, modern sistemlerde ele alinmaz) — WSS mekanigine gore bu konu
disinda incelenmelidir. Bu prolemi ele alan okuma boliimiine bakiniz.

Erisim Kontrol Mekanizmalart
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Konu erisim kontrol karalarina geldiginde, web servislerinin kendileri 6zel
koruma mekanizmalar1 saglamazlar — sadece sembolleri ve veri yiiklerini giivenli bir
sekilde kaynak ve hedef SOAP u¢ noktalar1 arasinda tagimak i¢in gerekli unsurlari
bulundururlar.

Erisim kotnrol gorevleri ile ilgili ayrintili bilgi i¢in bu rehberin diger boliimlerine
bakiniz.

Tanimlama

Tanimlama belirli bir kimlik sahibi olundugunu iddia etmektir ve mesaja bu
bilgiyi eklemek ile ifade edilir. Bu bir kullanic1 adi, SAML cilimlesi, Kerberos etiketi,
veya bagka bilgi parcacigi olabilir, ve bu parcaciktan servis ¢agriy1 yapanin kimligini
cikartabilir.

WSS, mesaja degisik tiirden semboller ekleyebildigi i¢in (bkz 0), bu bilginin
yaymmi i¢in giizel bir yol sunar. Eklenen sembolii agip hangi kimlige ait oldugunu
bulmak, veya sembol bulamazsa mesaji1 reddetmek alicinin sorumlulundadir.

Kimlik Dogrulama

Kimlik dogrulama iki sekilde yapilabilir: kimlik bilgilerinin teyidi veya sembol
gecerlemesi. Bu ikisi arasindaki gizli farklilik da sembollerin bir sekilde dnceden
yapilmis bir kimlik dogrulama isleminden sonra kullanilmasidir, ve genellikle
kullanicinin kimligiyle birlikte kimligin biitiinliik kanit1 birlikte taginir.

WSS, protokole 6zel sembollerinbaglanma mekanizmalarini tanimlayarak ve
giivenilir bir sekilde gonderici ile iligkilendirerek, birgok standart kimlik dogrulama
protokoliinii destekler. Bununla birlikte, ¢agr1 sahibinin iddia ettigi kisi oldugunun
kanitinin mekanigi tamamen Web Servisinin takdirine kalir. Saglanan kullanici ad1 ve
parolanin hash degerini alip, kullanic1 veritabaninda kontrol edebilir, veya X.509
sertifikasindan konu ismini ¢ikartabilir ve sertifika zincirini teyit edebilir; su anda hangi
yontemle yapilmasi gerektigi konusunda herhangi bir gereksinim veya standart yoktur.

Yetkilendirme

XACML yetkilendirme kurallarini tanimlamak i¢in kullanilabilir, fakat kullanim
Web-servislerine 6zel degildir-gok daha genis bir kapsami vardir. Bu yiizden, sunucu
tarafinda halihazirda kullanilan herhangi bir politika veya rol-tabanl yetkilendirme
mekanizmas1 web-servisleri i¢in de kullanilabilir. Uygulamaya bagli olarak, sunucu
tarafinda birgok yetkilendirme katmani bulunabilir. Ornegin, JSR’m 224(JAX-RPC 2.0)
ve 109 (Implementing Enterprise Web Services), Web servislerinin java baglantilarini
tanimlar, web servislerinin J2EE konteynirlarinda gelistirilmesini uygun goriir. Bu
demektir ki, bir web servisine erisimde bulunuldugunda, J2EE konteynirinda url yetki
kontrolii olacaktir, ve sonrasinda da web-servisi spesifik kaynagin web servisi
katmaninda bir kontrol olacaktir. Bu kontrollerin sayisi, uygulama spesifiktir, ve herhangi
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bir standartta belirtilmez. Windows aleminde de benzer bir sekilde gergeklesir, IIS gelen
HTTP ¢agrilarini, ASP.NET’e ulasmadan 6nce bir kontrol yapar, daha sonra SOAP
mesajlart daha kii¢lik pargalara ayrilip incelenir.

Politika Anlasmasi

Normalde, web servislerinin iletisimi, WSDL dosyasinda belirtildigi gibi, kamu
arayiizleri araciligiyla olur. Dokiimanda SOAP baglant1 gereksinimleri yeterli ayrintida
anlatilmistir, fakat herhangi bir giivenlik parametresi belirtilmemistir, ve bu ytk, yani bu
arayiizlerde gilivenlik gereksinimlerini belirlemek ve saglamak, web servisi
gelistiricilerine kalmustir.

Bu eksiklikleri 6rtmek i¢cin, WS-Policy dokiiman1 karmasik politika
gereksinimlerini ve kalitelerini tanimlamak tizere tasarlanmistir. Yayinlanan politika ile
SOAP ug noktalar1 kendi giivenlik gereksinimlerini yayabilir ve istemcileri de taleplerini
hazirlarken gereken uygun mesaj koruma dnlemlerini alabilirler. Genel WS-Policy
dokiimaninda (aslinda 3 ayr1 dokiimandan olusur) ayrica 6zel politika tiirleri i¢in de
eklentiler vardir, 6rnegin gilivenlik i¢in WS-SecurityPolicy.

Eger talep eden gereken parcaciklara sahip degilse, bu parcaciklart giiven
mekanizmalar1 yoluyla alabilirler. WS-trust servisleri, birgok glivenli pargacik degisimi
talebinde cagrilir.

1. Check Palicy
2. Gat SAML

WS-Trust - Requestor | H  Service Provider wf
Provider WS ws 3. Send Request | SAML Authentication

>

Figure 3. Using Trust service

Ne yazik ki, WS-Policy ve WS-Trust tanimlamalar1 standartlagtirilmasi i¢in
kamuya a¢ilmamustir ve gelistirme siirecleri bir¢ok sirketin igbirligi sonunda
gerceklestirilmistir, her ne kadar diger katilimcilara da acik olmus olsa da. Art1 olarak da,
bu tanimlamalar i¢in birgok birlikte ¢aligmalar yapilmistir, bu ylizden Web Servislerinin
altyapisindaki bu 6nemli baglantilarin gelistirme siireci tamamen kapali kutu degildir.

Web Servis Zinciri Olusturma
Varolan veya planlanan SOA veya B2B sistemlerinin ¢ogu, emir almadan,

iiretime hatta dagitima kadar birgok gérevini yapabilmek iizere dinamik Web Servisleri
zincirine giivenir.
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Figure 4: Service chain

Bu teoride dogrudur. Pratikte ise, bu yolda gizli bir¢ok engel bulunur, ve bu
engellerin en biiyligii, intra veya Inter-net tabanli istemcilere agilan islem
fonksiyonlarmin giivenligi.

Web servislerinin etkilesimini engelleyen konulardan bazilar1 — kullanicilarin
kimlik dogrulamasi ve yetkilendirilmeleri i¢in uyumlu olmayan modeller kullanmalari,
servislerin kendi aralarindaki giliven iliskisi ve bu iliskinin kurulumu, giivenli baglantilar
saglama, ve kullanici dizinlerinin senkronizasyonu, veya kullanicilarin bilgilerinin alis-
verisi. Bu konulara siradaki paragraflarda deginiliyor.

Uyumsuz Kullanic1 Esimi Kontrol Modelleri

Once de agiklandig bigi, boliim 0°da, web sevislerinin kendileri erisim kontrolii
icin ayr1 eklentiler bulundurmazlar, bunun yerine varolan giivenlik mekanizmalarina
giivenirler. Fakat, bunun yerine SOAP servisinin giivenlik gereksinimlerini 6grenir ve
tanimlarlar (WS-policy sayesinde), ve gerekli giivenlik bilgilerini WS-Trust tabanli
servisler sayesinde elde ederler.

Servislerin Giiven iliskisi

Istemci ve sevis arasinda karsilikl1 giiven saglanmast igin, iki taraf da birbirlerinin
politika gereksinimlerini karsilamalidirlar. Bunu saglayan basit ve popiiler bir model
SSLdir, fakat SSL acik servis modelleri i¢in dlgeklenebilir degildir, ve sadece bir kimlik
dogrulama tipini destekler. Daha ¢ok esneklik gerektiren servisler, kullanicilar ile
konugmadan 6nce yaptig1 erisim kontrol mekanizmasina benzer bir mekanizma
kullanmalidirlar.

Giivenli Baglantilar

Iki taraf arasinda giiven olusturuldugunda, bu giivenin her etkilesimden dnce teyit
edilmesini gerektirmek ¢ok pratik olmaz. Bunun yerine, giivenli bir istemci-sunucu
baglantis1 olusturulur ve istemcinin oturumu aktif iken bu baglant: tutulur. Yine, boyle bir
baglant1 i¢in kullanilan en popiiler mekanizma SSLdir, fakat bu web servislerine 6zel bir
mekanizma degildir, ve SOAP iletisimlerinde kullanildiginda baz1 eksikleri goriilmiistiir,
0’da anlatildig: gibi.

Kullanici Dizinlerinin Senkronizasyonu

Bu capraz-etki alan1 uygulamalar ile ugrasirken karsilasilan 6nemli bir
problemdir, ¢iinkii fakli etki alanlarindaki kullanici sayilar1 ¢ok degiskendir. Bu ylizden,
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etki alan1 B’deki bir servis, etki alan1 A’daki bir kullanicinin A etki alaninda kimlik
dogrulamasinin yapildigina nasil giivenecek? Bu problemin degisik agilar1 vardir.
Oncelikle- genel bir SSO mekanizmasi, kullanicinin iki etki alaninda da tanimasini
gerektirir(senkronizasyon veya bagka bir yolla), ve bir etki alanindan alinan kimlik
dogrulama pargaciginin digerinde kabul edilir olmasi gerekir. Web servisleri diinyasinda,
bu kullanicinin SAML veya Kerberos parcaciginin dolastirilmasi ile gergeklesir.

Etki Alam Birlesmeleri

Problemin bir bagka agis1 da kullanicilar etki alanlar1 arasinda paylasilmazken,
fakat bir etki alaninda, belirli bir ID ile kimligi dogrulanmis bir kullanicinin, biiyiik
kuruluslarda oldugu gibi, kullanici bilgilerini paylasmadan ortaklik olusturma istegi
olabilir. Bu talebi kabul etmede alinan karar etki alanlar1 arasi prosediirlere baghdir, 6zel
giiven iligkileri kurmak ve bu kapali pargaciklar1 degistirmek gibi. Bu gayretlerden en
gdze batan1 Library Alliance projesidir, ve su anda SAML 2.0 dokiimanlar1 i¢in temel
olusturur. Bu alandaki ¢alisma halen bitim asamasindan ¢ok uzaktadir, ve varolan
yerlestirmelerin ¢ogu POC’tan baska birsey degildir, veya sirketler aras1 yerlestirme degil
de, yerel pilot projelerdir, her ne kadar LA’in web sayfasinda biiyiik ¢l¢ekli projeler
hakkinda ¢alismalar olsa da.

Varolan Uygulamalar

En bagindan farketmek gerekir ki, herhangi bir giivenlik standardi tek bagina
mesaj alis verisi konusunda giivenlik saglamaz — bunu yapan yiiklenmis uygulamalardir.
Gelen SOAP mesajlarinin standartlara uygunlugunu degerlendirdigi gibi, giden mesajlara
da giivenlik mekanizmalar1 uygulayarlar.

NET — Web Servis Eklentisi

Yeni standartlar yaris halinde gelistirildiginden, .Net platformu hepsine yetismek
yerine, Web Servis Eklentilerini (Web Service Extensions - WSE) kullanir. WSE, su
anda versiyon 2.0’dadir, ve son Web Servisleri glivenlik standartlarina gelistirme ve
uygulama destegi saglar, hala “ilerleme agamasinda” olmalarina ragmen. Standartlar
olgunlagtiginda ise, destekleri .Net platformunun yeni versiyonlarina eklemek suretiyle
devam eder, ve bu .Net 2.0 gérevini tamamladiginda olacaktir. WSE’nin yeni versiyonu,
3.0, VS2005 ile birlikte gelicek ve mesajlasma ve Web Uygulamasi alaninda .Net 2.0
platformunun en yeni buluslarini kullanacaktir.

Micrsoft’'un Web Servislerinin giivenligi konusunda en aktif oyunculardan bir
oldugunu ve endiistrideki etkisini diisiiniirsek, WSE biiyiik ihtimalle en tamamlanmis ve
en giincel uygulama olacaktir ve siddetle tavsiye edilir ki, en azindan WSE-giivenilir .Net
Web Servis istemcisi ile kisa bir birlikte ¢calisma kontrolii yapilmalidir. Eger java-tabanli
bir web servisiniz varsa, ve birlikte ¢calisabilirlik bir gereksinim ise (ki genelde dyledir),
giivenlik testlerinin yaninda, java ve .Net Web servislerinin temel birlikte
calisabilirliginin de géz 6niinde bulundurulmasi gerekir.
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Bu 6zellikle 6nemlidir, ¢iinkii .Net Web Servis araglarinin su andaki versiyonu
WS Security’yi ve ilgili OASIS XML semalarin1 temiz bir sekilde idare edilmez, bu
yilizden, Web Service tasarimcisinin biraz yaratict olmasi gerekir. Bunu sdylemisken,
WSE paketinin kendisinin, olduk¢a zengin ve giizel-yapilandirilmig bir fonksiyonalitesi
vardir, ve ASP.Net tabanli ve 6zerk Web-servisi istemcileri tarafindan, gelen SOAP
mesajlarin1 kontrol etmek ve giden mesajlarin giivenligini saglamak icin kullanilabilir, ve
Web Servis programcilarinin bu ayritilar: bilmesine gerek yoktur. Bunlarin disinda,
WSE 2.0 en son WS-Policy ve WS-Security profillerini destekler, ve temel mesaj
giivenligini saglar. Bunlar giivenli aligveris saglamak i¢in gereklidir, tipki SSL’in tagima
katmaninda (transport layer) yaptig1 gibi, fakat mesaj-tabanli iletisime uygulanir.

Java Arac Kitleri

Varolan Java arag kitlerinin ¢cogu XML giivenligi seviyesinde ¢alisir, rnegin
XML-dsig ve XML-enc gibi, mesela IBM’in Security Suite ve Apache’nin XML Security
projesi. Java’nin JSR 105 ve JSR 106(halen tamamlanmadi) imzalar ve sifrelemeler ile
ilgili Java baglantilarin1 tanimlar, ve bu, uygulamalarin, JSR’lar tamamlandiginda, JCA
saglayicilar gibi baglanmalarina izin verecek.

Bir kademe iiste ¢ikarsak, Web Servislerinin kendisine, resim biraz daha
bulantyor, su anda birgok uygulama bir¢ok tamamlanmama kademesinde bulunuyor.
Ornegin, Apache su anda WSS4J projesi iizerinde ¢alistyor, ve bu ¢alisma biraz yavas
ilerliyor, ayrica bir¢ok uygulama problemi bulunan Phaos’un(su anda Oracle’a ait degil)
ticari yazilimi bulunuyor.

Giliniimiiz Web servisi gelistiricileri arasinda popiiler bir se¢im olan Sun’in
JWSDP’si Web Servis giivenligi i¢in destek igerir. Fakat, versiyon 1.5’daki Web Servis
giivenligi dokiimani destegi temel WSS standardi ile kullanici ad1 ve X.509 sertifika
profili ile kisithdir. Giivenlik 6zellikleri JAX-RPC iskeletinin bir pargasi olarak eklenmis
ve konfigiirasyon ile ¢aligir, ve bu Web Servis uygulamasindan temiz bir sekilde
ayrilmasina izin verir.

Donanim, yazilim sistemleri

Bu kategori arag kitleri veya iskeletlerden cok tamamlanmis sistemleri igerir. Bir
tarafta, genelde hazir ve sengin bir fonksiyonalite saglarlar, diger tarafta kullanim modeli
¢Oziimiin mimarisi ve uygulamasi ile kat1 bir sekilde sinirlidir. Bu arag kitlerine zit
olarak, kendi baslarina herhangi bir servis saglamazlar, fakat sistem gelistiricilerine
arzulanan Web Servis giivenlik 6zelliklerini iiriinlerine icermeleri i¢in gerekli araglari
saglarlar.

Bu sistemler altyapi kademesinde gelen mesajlarin hedef Web Servislerine
gonderilmeden 6nce efektif politikalar, kontrol imzalari, pargaciklar, vs. gibi acilardan
teyit edilmesinde kullanilabilir. Giden SOAP mesajlarina uygulandiginda, proxy gibi
hareket eder, mesajlar1 gerekli glivenlik elemenlarini igerecek sekilde degistirir, ve
imzalar ve/veya sifreler.
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Yazilim sistemleri 6nemli konfigiirasyon esnekligi fakat yavas islemleriyle
karakterize edilebilir. lyi tarafta, cogu zaman varolan altyapi ile birlikte yiiksek seviyede
entegrasyon saglar. Bu servislere bir drnek, eski adiyla Netegrity’den TransactionMinder
— arkasindaki Web Servisleri i¢in bir Politika Yaptirim Noktasi ile, politika sunucusunun
iizerinde ¢alisan ve politika kararlarin1 konfigure depolardan ve politikalardan ¢ikarttigi
bilgileri kontrol ederek veren bir servistir.

Donanim sistemleri i¢in, performans anahtar kelimedir; gigabyte islem esigi
coktan gecilmistir, biiylik dokiimanlarin ger¢ek zamanli islenmesine izin veren ve bir¢ok
son siirim Web Servis giivenlik standardina gore tasarlanmistir. Bu sistemlerde kullanim
kolaylig1 bir bagka ¢ekici noktadir- bir¢ok siradan durumda, donanim kutusu getirilir,
baglanir ve aninda ¢aligtirilir. Bu kalite tabi ki bir bedel karsiliginda gelir, fakat, bu
performans ve kolaylik, kullanici donanim kutusunun konfigiirasyon sinirlarinda kaldigi
stirece saglanir. Arka depolarla entegre olmaya calistig1 anda bu avantajlarin gogu
kaybolur. Bu sekil donanim ciihazlarina bir 6rnek olarak, hem giivenlik duvar1 hem de
XML trafigi i¢in proxy olabilen, DataPower’in sagladigi XS40 XML Giivenlik
Kapisr’dir.

Problemler

Onceki béliimden de anlasilacagi gibi, Web Servisleri halen birgok tiirbiilans
yasamaktadir, ve bu durum diizelene kadar biraz zaman ge¢mesi gerekir. Burada, su an
varolan giivenlik standartlarinda ve onlarin uygulamalarinda bulunan problemlere kisa bir
bakis sunacagiz.

Standartlarin Hamhg

Standartlarin cogu ya ¢ok yeni (en ¢ok birkag yillik), ya da halen
gelistirilmektedir. Standart gelistirmeler komiteler halinde yapilmasina ragmen, ki bu
tamaminin gézden gecirilmesi riskini azaltir, bazi hata senaryolari periyodik olarak
gerceklesir, ¢linkii higbir teori binlerce gelistiricinin ¢alistig1 bir projenin testleriyle
birebir eslesmez.

Buna ek olarak, bazi1 politik sebeplerden dolay1 bu standartlar kamudan
saklanmigtir, WSA arenasindaki bir¢ok standartta oldugu gibi, ve bazi ugraslar iki kez
gerceklestirilmistir, LA ve WS-Federation dokiimanlarinda oldugu gibi.

Performans

XML gramerinin incelenmesi yavas bir gérevdir, ve bu kabul edilen bir gergektir,
ve SOAP islemleri bunu daha da yavaglatir. Simdi ise, pahali kriptografik ve yazi ¢evirim
islemleri bu karisima katilmistir, ve bdylelikle bu gorevler birer dar bogaz haline
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gelmistir -en son kriptografi ile bile- ve giiniimiizde XML-isleyen donanim ¢éziimleri
sunulmaya baslanmistir. Su anda markette bulunan biitiin {iriinler bu durumla kars1
karsiyadir, ve bunu degisik derecelerdeki basar1 oranlariyla ¢6zmeye calismaktadirlar.

Donanim ¢6ziimleri, performansi oldukga arttirirken, her zaman en uygun ¢6ziim
olarak kullanilamaz, ¢iinkii varolan arka-plan yazilim altyapisina kolayca entegre
edilemezler, en azindan — performans fedalar1 yapilmadan. Donanim-tabanli ¢éztimlerin
dogru olup olmadigina dair tizerinde diisiiniilen bir diger konu ise- donanim ¢éziimleri
genelde yaptiklar islerde yiiksek derecede uzmanlagsmislarken, modern Uygulama
Sunuculari ve giivenlik iskeletleri genellikle ¢ok daha fazla miktarda degisik koruma
mekanizmasi sunar, sadece Web servislerini degil diger kurulu uygulamalari da tutarl ve
benzer bigimde korur.

Karmasiklik ve Birlikte Cahsirhk

Onceki boliimlerden de anlasilacag: gibi, Web Servis giivenlik standartlari
oldukc¢a karmasiktir, ve olduk¢a dik bir 6grenme egrisine sahiptir. Su andaki iiriinlerin
cogu, Web Servislerin giivenligiyle ilgilenen, altlarinda yatan yapinin karmasikligindan
kaynaklanan orta karar bir kullanilabilirlikten yakinirlar. Biitiin bu degisik politikalari,
anahtarlari, protokolleri konfigiire etme ve alakali teknolojinin anlasilmasi bir siirii zaman
alir, ve cogu zaman son kullanicinin gordiigii hatalar garip ve anlagilmaz agiklamalara
sahiptir.

Yoneticilere yardim etmek i¢in ve servis yanlis konfigiirasyonundan dogabilecek
giivenlik risklerini azaltmak i¢in, bir ¢ok firma politika sablonlar1 gelistirir, ve gelen ve
giden SOAP mesajlarini korumak i¢in alinacak en iyi 6nlemleri gruplar. Ne yazik ki, bu
calisma heniiz hi¢bir standartin ilgi alaninda bulunmuyor, ve goriilen o ki, bu sablonlar
kisa bir zaman i¢inde kamunun kullanimina agilacak. Bu ugrasa en yakini, WS-I"1n Basic
Security Profile(BSP- Temel Giivenlik Profili) sayilabilir, ve bu profil, WSS gibi bir cok
standarttan ¢ikarilan genel giivenlik 6zelliklerinin bir alt kiimesini kullanarak, Web
Servislerinin en 1iyi birlikte cahabilirlik icin gereken kurallar tanimlar. Fakat, bu ¢alisma
yoneticilere en popiiler kullanim alanlarinini esleyen giivenlik sablonlarini saglamayi1
degil de, bu sablonlarin en kii¢iik ortak katlarin1 kurmay1 hedefler.

Anahtar Yonetimi

Anahtar yonetimi, cogu koruma mekanizmasi bi sekilde kriptografik anahtarlara
giivendiginden, genellikle herhangi baska bir giivenlik aktivitesinin olusturulmasinda
gerceklenir. Web servisleri anahtar dagitimi igin XKMS protokoliine sahipken, yerel
anahtar yonetimi halen bir ¢ok durumda ¢ok biiyiik bir zorluktur. Bu sistemler anahtar
yonetimi i¢in kendi mekanizmalarini kullanma taraftaridirlar ve bu bir¢ok durumda
onemli dlgiide risk tasir. Gizli ve 6zel anahtarlarin saklanmasi, glincellenmesi,
kurtarilmasi gibi sorular hi¢ olmadigi kadar ¢ok sorulmaya baslanmistir ve bu
coziimlerde yeterli cevaplar bulamamuglardir.
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