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Hata : basa ¢ikma, saptama ve kaydetme

Amacg
Enditistrilerin ¢ogu asagidaki tiirden yasal kurallara gerek duyar :
e saptanabilir — kullanici konum veya dengesini etkileyen biitiin etkinlikler izlenir.
e izlenebilir — uygulamanin her agamasinda olusan etkinligi saptamak miimkiindjir.

e Dbiitlinlesebilir — yerelde veya sunucudaki kullanicilar, kayitlarin iizerine yeni bilgi

yazamaz ve kayitlar tahrif edemez.

Cok iyi yazilmis uygulamalar, ikili amagl kayit yapacak ve saptama ve izleme igin
etkinlik izleme islemlerini gergeklestirecek ve boylece fazla ¢gaba harcamadan kayit

islemi yapmak ve sisteme erisim kolaylasacaktir.

Etkilenen ortamlar

hepsi.

ligili COBIT basliklari
DS11 — veri isleme — biitlin boliimler, 6zellikle asagidakiler gozden gegirilmelidir:
DS11.4 kaynak verileri hata basa ¢ikma islemleri
DS11.8 veriler giris hata basa ¢ikma islemleri

Tanimlama

hata basa ¢ikma, hata ayiklama mesajlari, saptama ve kaydetme ayni baslik altinda

yeralir: bir uygulama icinde olup bitenleri izleme:
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En iyi uygulamalar

log vault

e sistemden diismeye karsi korunmali — agik konumda yapin

e Ikili amagh kayitlar

e Saptama kayitlar1 yasal olarak koruma altindadir — kayitar1 koruyun

Access logs

Applioation faults

Application debug

Traceabllkty data

Log correlation
and analysis

e Raporlar ve arama loglarinin sadece-okuma kopyast veya ikinci bir tam kopyasini

almak

Hata basa ¢ikma

hata basa ¢ikma iki formda olur: yapilandirilmis harici basa ¢ikma ve fonksiyonel

hata kontrolii. yapilandirilmis harici basa ¢ikma kodu %100 oraninda geri kazanmak

miimkiin oldugu i¢in her zaman tercih edilir. PHP 4 gibi fonksiyonel diller hariciligi

olmadig1 i¢in biitiin hatalarin %100 oraninda geri kazanimi ¢ok zordur. 100% hata i¢eren

kodlar fazlasiyla gereksizdir ve okunmasi zordur ve gii¢ algilanan kusurlarin yanisira,
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yapilandirilmis harici basa ¢ikma kodunun kendisi hatalar icerir. Saldirganlar hata
mesajlarin1 gormeylii sever ¢iinkii bir sonraki saldirt igin gereken bilgiye sizabilirler veya
ilgili bilgiye ulagabilirler. Web uygulama yapilandirilmis harici basa ¢ikma iglemi ise
nadiren sizma testine karsi koyacak giictedir.

Uygulamalar her zaman sistemden diismeye kars1 korunmali olmalidir. Uygulama
bilinmeyen bir konuma diiserse saldirganin izinsiz islevsellige erigimi s6z konusu olabilir

veya saldirgan veri yaratma, degistirme ve bozma islemlerini yapabilir

sistemden diigsmeye karsi korunmali
e Uygulamanin 6liimciil hata ile basa ¢ikma sistemini sinayin.
e sistemden diismeye karsi korunmali mi1 ? dyle ise, nasil ?
e Oliimcil hata ile basa ¢ikma sistemi yeterince sik devreye giriyor mu ?

e olmakta olan islemlere ve gecici verilere ne olur ?

kusur giderme hatalari
e iiretim kodu kusur giderme/hata ile basa ¢ikma sistemleri ve mesajlar i¢erir mi ?

e dil etkin 6n-islem veya derleme olmaksizin ¢alisan bir metin dili ise, browserda

kusur giderme etiketini ¢aligir hale getirmek miimkiin mudiir ?
e kusur giderme mesajlar1 6zel bilgilere veya bir sonraki saldirinin basari1 olmasina
neden olacak bilgiye sizmaya neden olur mu ?
hari¢ tutma iglemi

e yapilandirilmis harici basa ¢ikma sistemleri kodunu ( {} catch {} vs.yi deneyin)

veya fonksiyon-bazli hata ile basa ¢ikma islemlerini kullanir mi1 ?

e kod fonksiyon-bazli hata ile basa ¢ikma islemlerini kullanirsa, geri donen her

degeri kontrol eder ve hata ile dogru diiriist basa ¢ikabilir mi ?

e Would fuzz injection against the average interface fail? Ha ?7?

Fonksiyonel deri donis degerleri
Birgok dil hatay geri doniis degeri ile gdsterir. Ornek :

$query = mysql_query(“SELECT * FROM table WHERE i1d=4, $conn);
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if ( $query === false ) {
// error
}
¢ Biitiin fonksiyonel hatalar kontrol edildi mi ? edilmediyse, ne gibi bir yanliglik
olabilir ?

Ayrintili hata mesajlari

Ayrintil1 hata mesajlar1 saldirgana kullanisgh bilgilerle dolu bir kaynak sunar.

Tehlikeye acik olup olmadiginizi saptama
e Ayrintili hata mesajlar1 agik m1 ?

e Ayrintili hata mesajlart bir sonraki saldirida kullanilmaya veya 6zel bilgi

sizdirmaya izin verir mi ?

e Browser hata mesajlarini toplar m1 ?

Kendinizi koruma

Uygulamanizin ‘glivenli mod’ da oldugundan emin olun ki beklenmedik bir hata
olusursa size geri donebilsin. Hersey devredisi kalirsa, kullaniciyt sistemden ¢ikarin ve
browser penceresini kapatin.

Uretim kodu hata giderme mesajlar1 igermemelidir. Igerirse, hata giderme islemi
dosya diizeltme veya konfiigirasyonu islemleri sunucu tarafindan devreye sokulmalidir.
Ozellikle hata giderme, uygulama iginden devreye sokulmamalidur.

Dil yapilandirilmis harici basa ¢ikma islemine sahipse (yani try {} catch {}), islevsel
hata gidermeye refere olarak kullanilmalidir.

Uygulama islevsel hata gidermeyi uygularsa, kullanim1 dogrudan ve ayrintili
olmalidir.

Ozel bilgi s1zdirma veya y1gin izleme gibi ayrtili hata mesajlar1 kullaniciya
kesinlikle ulagtirilmamalidir. Onun yerine jenerik hata mesaj1 kullanilmalidir. Bu, HTTP

konum cevap kodlarini igerir (yani 404 veya 500 i¢ sunucu hatasi).

kayit

nereye kayitlama ?
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kayitlar kayit dosyasina yazilmalidir. Boylece kayit dosyasi niteliklerine sadece yeni
bilgiler yazilir (ya eskilerin {izerine ya da eskileri silerek yapilamaz). Fazladan giivenlik
saglamak i¢in, kayitlar bir kez yaz/CD-R gibi bir ¢ok cihazi oku’ya da kayit yapilmalidir.

Kayit dosyalarinin kopyalart hacim ve boyuta bagli olarak (giinliik, aylik, yillik vs)
diizenli araliklarla yapilmalidir. Genel adlandirma konvensiyonu kayitlara gore
ayarlanmalidir, bu index islemini kolaylastirir. Kayitim hala etkin oldugunu dogrulama
cogu kere gdzden kagar, ve basit bir cron isi ile bu is ¢6ziimlenebilir.

Verilerin yeniden yazilmadigindan emin olun.

Kay1t dosyalar1 kopyalandiktan sonra sabit depoya aktarilir ve organizasyonun biitiin
yedekleme stratejisiyle birlestirilir.

Kayit dosyalar1 ve ortam silinmeli ve sistemden uzaklastirilmalidir. Ayrica
organizasyonun kesme ve giivenle ortamdan uzaklastirma planina uygun olmalidir.
Raporlar diizenli olarak alinmalidir, raporlara hata raporlari dahil olmalidir.

Yedeklenmis olsa bile kayitlarin giivenle korundugundan ve giizli tutuldugundan

emin olun.

Basa ¢ikma

Kayitlar ger¢cek zamanl saldir1 saptama ve performans ve sistem izleme araglarina

beslenebilir. Analiz sirasinda manipulasyon ve silme islemi yapilmaz.

Genel kusur giderme

Kayitlar giivenlikle ilgili olsun olmasin, bir sorundan sonra yeniden yapilanma
acisindan onemlidir. Yeniden yapilandirma giivenlik yetkilisinin saldirganin biitiin

etkinliklerini gdrmesini saglar ve geri kazanim islemini hizlandirir.

Forensik kanit

Kayitlar zaman zaman yasal iglemlerde kanit olarak kullanilabilir. Bu durumda, kayzt

verileriyle aktiiel baga ¢ikma 6nemlidir.

Saldir saptama
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Kayitlar ¢ogu kere sadece siipheli davranisi kaydeder. Bu nedenle de kayitlar bazen

saldirt saptama sistemlerine gercek-zamanli olarak kaydolur.

Gegerliligin kanitlanmasi

Uygulama gelistiriciler bazen uygulamalarinin diledikleri gibi ¢alistigin1 gostermek

icin kayit tutarlar.
e Kanun gerektirdigi i¢in veya ilkeler geregince

e Kayaitlar kullanicinin etkinliklerini izleyerek web uygulama sistemi ortaminda

bireysel sorumlulugunu ortaya koyar.

Ortak ilke veya yerel kanun, (6rnegin) biitiin uygulama bilgilerinin kaydedilmesini
gerektirebilir. Bu kayitlar silinmeden 6nce alt1 ay boyunca giivenli ve gizli olarak
tutulmalidir.

Yukaridaki bilgiler farkl biitiin motivasyonlar1 gostermektedir ve farkli gereklilik ve
stratejilerle sonuglanir. Yani, bir sisteme veya uygulamaya kayit mekanizmasi sunmadan
once gereklilikleri ve sonraki kullanimlarin1 bilmemiz gerekmektedir. Bunu bilmezsek,
beklenmedik sonuglarla karsilasabiliriz.

Web uygulamasinda kayit mekanizmalarinin tasarimi veya miimkiin kilinmamast
organizasyonun izinsiz erigsimleri saptamadaki yetenegini zayiflatir ve bu saldirilarin
basarili olup olmadigini sorgulatir. En genel saldir1 yontemlerine, tasarim ve sunum
hatalarinin yanisira bu boliimde mitigasyon stratejilerine de goz atacagiz.

Kayit mekanizmasinin sunum dncesinde neden planlanmasi gerektigine dair bir bagka
neden daha vardir. Bazi iilkelerde, ne tiir kisisel bilgilerin sadece kayitlarin degil o
kayitlarin nasil analiz edilecegine de dair yasal belirlemeler vardir. Ornegin isvigrede
firmalar ¢alisanlarinin kisisel bilgilerini kayit edemezler (internette ne yapiyorlar veya e-
postada neler yazdiklari gibi). Bir firma ¢alisaninin arama aligkanliklarini kaydetmek
isterse, planini onceden kisiye bildirmek zorundadir.

Bu da gizli kayit veya isimsiz kayitlarin sonradan isimlendirilmesi geregini dogurur.
Izinsiz kisi sahsi kayitlara girerse (yasal olarak), igbirligi yasadist olur. Dolayisiyla bir

kac yasal tuzagin mevcut oldugu akilda tutulmalidir.

Kayit tiirleri



Kayaitlar farkl: tiirden veriler igerebilir. Kullanilan verilerin se¢imi kayit nedeni
tarafindan etkilenir. Bu boliim farkli kayit bilgileri ve neden kaydetmek isteyebilecegimiz
hakkinda bilgiler icermektedir.

Normalde kayit 6zellikleri saat, islemin sahibi, iglemin baslamasi, olayin ayrintili
tanimi gibi bilgilerdir. Asagidakiler bir uygulamaya kayit edilebilecek sistem olay
tiirleridir. Belli bir uygulama ve sisteme baglidir ve kayitlarda hangisinin kullanilacagina

karar verilmesini gerektirir:
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e Veri dosyasina erisimin okunmasi ve ne tiir verinin okundugu. Bu sadece verinin

kimden ne zaman geldigi ve verinin okunup okunmadigini saptamaya izin verir.

e Veri kayitlarinin yazilmasi ayn1 zamanda nerede ve hangi modda yazildigi
anlamina da gelir. Bu, program veya verinin iizerine yazma olup olmadigini

gormek icin kullanilir.

e Herhangi bir veri karakteristiginin, erigsim kontrol izinleri veya etiketleri,
veritabani veya dosya sistemindeki yeri veya veri sahipligi dahil, modifikasyonu.
Yoneticiler konfigiirasyonlarin degisip degismedigini saptayabilirler.

e Yonetim fonksiyonlar: ve iistiiste gelmesine bakimaksizin konfigiirasyondaki her
tiirli degisiklik (yonetim etkinlikleri, herhangi bir kullanicinin verilerini inceleme,

kayit uygulama veya iptali, vs.).

e Mubhtelif hata giderme bilgileri etkinlik sirasinda iptal edilebilir veya uygulamaya

konabilir.

e Basari/basarisizlik, kaynak veya fonksiyon yetkilendirme ve kullanici talebiyle
yetkilendirme gibi her tiirlii yetkilendirme ¢abasi (zaman dahil). Bu kayitlara
bakarak sifreyi saptayabiliriz. Bu tiirden kayitlar, degisiklikleri saptayacak olan

saldirt saptama sistemine beslenebilir.

e Herhangi bir verinin (obje) silinmesi. Zaman zaman uygulamalar, silme islemini

iptal etmek iizere bir tiir versiyonlama gerektirebilir.

e Network haberlesmeleri (katilma, baglanma, kabul etme, vs.). saldir1 saptama

sistemi bu bilgiyle port tarama ve asir1 saldirilar1 saptayabilir.

e Agiri saldirilar1 ve tahmini saldirilar1 saptamaya yarayan biitiin yetki etkinlikleri

(sisteme giris, sistemden ¢ikis, basarisiz giris, vs.).

karmasa

Giivenlik hatalarinin giris bilgileri ile bir hata kaydi yazmasini bilingli olarak istemek
(karmasa) ve boylece basarili bir saldirinin su¢ dis1 kalmasini saglamak. Yonetici veya
kay1t ayristirict kayitlar: gozden gecirdiginde, kayit girigleri kapasitesini, ‘samanlikta

igne arama’ olarak tanimlamak yerine hizmet reddi olarak 6zetleyecektir.
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Kendinizi koruma

Uygulamalar genelde kayit etkinligi yaratma kapasitesi olan fonksiyonlara
engellenmemis bir rota sunduklari icin bu olduk¢a zordur. bir kag saldir1 sonrasi
saldirganin ¢ekinmesini saglayacak akilli bir ara¢ veya uygulama elemani
konuglandirabilirseniz, o zaman anlamli olacaktir. Bu olmazsa, hata kaydi araci etkiligin
tekrar1 temelindeyse veya 6rnegin ayni kaynaktan dogmussa, bu, karmasay azaltabilir.
Ayrica kayit goriintiileyici sadece zaman bazinda degil ciddiyet seviyesine gore olaylari

gosterebilirse, bu kullanish olacaktir.

Iz kaybettirme

Asil miikafat ise, piiriizlii bu yolda kayit girislerini silen veya manipule eden, ‘sanki
hi¢ bdyle birsey olmamis gibi’ davranan yarismaciya gider. Rootkitlerin
konuglandirilmasi ve saldiri, saldirgana, bilinen kayit dosyalarinin manipulasyonunu
otomatiklestirebilen veya destekleyebilen uzman aracglari kullanma sans1 tanir. Cogu kez
kay1t dosyalar1 kok/yonetim yetkilerine sahip kullanicilarca veya kanitlanmis kayit
manipulasyon uygulamalarinca manipule edilebilir. Genel kural olarak,saldirgan izini
belli etmeden uzu siire saklayabilecegi i¢in, kayit mekanizmalar1 manipulasyonu piiriizli
seviyede engellemeyi amaglar. Basit soru sudur : saldirgan ile anlagmaya varirsaniz,
kayit dosyaniz ¢ok biiyiik veya kiiciikse saldir1 daha m1 belirgin olacak yoksa her

zamanki kayitlar gibi mi olacak ?

Kendinizi koruma

Kayit dosyalarini en yiiksek giivenlik korumaya alin ve isler yolunda gitmediginde

etkin bir ‘kara kutu’ kayitedicinin devreye gireceginden emin olun. Bu asagidakileri igerir

Uygulamalar yonetici ile veya kok-seviyesi oncelikleriyle ¢aligtirllmamalidir. bu,
siiper kullanicilar sisteme tam erigim hakkina sahip oldugu i¢in kayit dosyasi
manipulasyonun bagarili olmasinin ana nedenidir. Uygulama kullanicisinin izini
kaybettirmekten kayit dosyasini manipule etmeye kadar, dnceliklerini engellemede bagka
giivenlik tabakalar1 olacak midir ?

Kayi1t dosyalarin1 korumada erisim 6nceliklerinin sinirlayici oldugundan emin olmak,

isletimlerin biiytlikliigiinii, kayit dosyasini degistirme ve okumaya karsi, azaltmak
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Kay1t dosyalarinin obje adlarini atadigindan ve adlarin belirgin olmadigindan ve
dosya sisteminin giivenilir bir yerinde saklandigindan emin olmak.

Kayit dosyalarini herkese acik veya dikkatle gdzden gecirilmis teknikler kullanarak
yazmak ve boylece kayit dosyasi manipulasyonu veya tersine miihendislik ile riski
azaltmak.

Log dosyalarini sadece-okuma (etkinlik kayt biitiinliigiiniin kritik 6neme sahip
oldugu) ortamina yazma.

Dijital parmak izi olusturmada, hesaplanmis adresleme teknolojisinin kullanima.
Saldirgan kayit dosyasint manipule ederse, dijital parmak izi uymayacak ve uyari mesaji
yollayacaktir.

Normal davranis modellerinin sabitlenebilecegi misafir-tabanli IDS teknolojisinin
kullanimi

Saldirganin normal yollarla kayit dosyasini giincelleme girisimleri, farkli bir durum

yaratir ve bu sayede saldir1 saptanarak engellenebilir.

Yanlig alarmlar

1966 yapimi klasik film ‘bir milyon ¢almanin yolu’ veya Ezop’un masali ‘yalancinin
mumu’ ndan yola ¢ikarak, tekrarlanan yanlis alarmlara kars1 uyanik olmak gerekir. Bu tiir
uyarilar, saldirganin ‘giivenlik yoneticisinde teknolojinin hatali oldugu ve diizeltilene dek

giivenilir olmadig: gibi bir hisse kapilmasina neden olma’s1 anlamina da gelebilir.

Kendinizi koruma
Bu tiir saldirilara kars1 uyanik olun ve her tiirlii giivenlik karsit1 etkinligi ciddiye alin,
kayit hatalarin1 yaratan nedenin kokiine inin ve teknik bir problemden kaynaklandigindan

emin olana kadar hatalar1 gozardi etmekten kaginin.

Hizmetin reddi

Kayit girisine neden olan ve onbin kere tekrarlanan talepler iceren bir uygulama, ¢ok
biiylik bir kayit dosyasina sahip olmaniza neden olacaktir ve giivenlik yetkilisi i¢in
problem yaratacaktir. Kayit dosyalarina ayrilmis sabit bir kapasitenin s6z konusu oldugu
yerlerde, dosya dolunca biitiin kaydetme islemleri duracaktir ve saldirgan kayitlama

mekanizmasi hizmetini reddettirme sansini elde edecektir. Daha da kétiisii , maksimum
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dosya kapasitesi belirlenmemigse, saldirgan biitiin hard stiriicii partitisyonunu dolduracak
ve sistemin hizmete tiimiiyle kapanmasina neden olacaktir. bu, bugiiniin hard

siiriiciilerinin giderek artan kapasitesi nedeniyle giderek daha az gergeklesmektedir.

Kendinizi koruma

Bu tiirden saldirilara karsi ana korunma yontemi kayit dosyasi kapasitesini
ulasilabilirin 6tesinde bir kapasiteye ayarlamak, kayit dosyasini isletim sistemi veya diger
kritik uygulamalardan farkli bir yere yerlestirmek, ya da en iyisi, kayit dosyas1 kapasitesi
ve/veya etkinligine kars1 6n-girisli bir tiir sistem izleme uygulamasi ve bu tiirden bir

saldir1 geliyorsa bir uyar1t mesaj1 kullanmaktir.

imha

Yukarida sozii edilen hizmetin reddindeki senaryoda oldugu gibi, bir kayit dosyast,
doldugunda geri gidip eski girdilerin iizerine yaziyorsa, saldirganin zararlh etkinlik
potansiyeli var demektir.

Hersey devre dis1 kalirsa, o zaman saldirgan bu tiir bir etkinligi yapma hakkina sahip
oldugunu varsayarak biitiin kayit girislerini temizleyip izini kaybettirebilir. Bu saldir1,
kay1t dosyas1 yonetim programini ¢agirma ve kayit temizleme seklindedir, veya basitce,
kay1t giincellemelerini alan objeleri (bu obje ¢ogu kere uygulama tarafindan
kilitlenecektir) silmek daha kolay olabilir. Bu tiirden bir saldir1, kayit dosyalarinin
diizenli olarak izlendigi varsayimiyla saldirty1 daha da belirgin hale getirecektir. Bu tiir
saldirilar, sistem yoneticileri ve yetkililerinin yapacak birsey olmadigini anlayip panige

kapilmalarina neden olma egilimindedir.

Kendinizi koruma

yukarida ifade edilen tekniklerini cogunu uygulama bu saldiriya karsi iyi bir korunma
sistemi yaratacaktir. Iki noktaya dikkat etmekte yarar vardir :

sistemin yonetici kullanicilar kayit dosyasi yonetimi ve gézden gegirme isinde
egitilmis olmalidir. Kayit dosyalarinin ‘6zel’ temizligi kesinlikle dnerilmez ve mutlaka
bir arsiv olusturulmalidir.kayit dosyasi defalarca temizlenebilir, bu, teknik bir sorunu
cozmek ya da ileride gerekecek saptama caligmalari i¢in gerekecek etkinlikler tarihgesini

silmek i¢indir.
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Bos bir giivenlik kayit dosyasi forensik yetkililerine telefon etmeniz gerektigi
anlamina gelmez. Zaman zaman gilivenlik kayitlama varsayilan ayar olarak se¢ilmemis
olabilir ve segilip secilmediginden emin olmak sizi ilgilendirir. Ayrica dogru ayrinti
seviyesinde kayit yapildigindan emin olun ve hatalari, ‘normal’ etkinlik olarak

diisiiniilen, uygun oranda bir referans hatti ile karsilagtirarak degerlendirin.

Saptama izleri

Saptama izleri bir ¢ok iilkede yasal olarak koruma altina alinmistir. Tesadiifi ve bir
nedene bagli zararlar1 ve tahrifati engellemek i¢in iist diizey biitiinliikk hedeflerine kayit

edilmeleri gerekir.

Tehlikeye acik olup olmadiginizi saptama
e Kayaitlar, kayitlama hedefi ile host arasinda sorunsuz bir gsekilde transit ediliyor
mu ?

e Kayitlarin, kayitlama etkinliginden gézden gegirilise kadarki siirede degigsmesini
engellemek tlizere, bir HMAC’I, veya benzeri bir tahrifat kanitlama mekanizmasi

var m1 ?

o Ilgili kayitlar kovusturmay1 destekleyici, yasal olarak gecerli olacak sekilde,
kolaylikla elde edilebiliyor mu ?

Kendinizi koruma
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Sadece ger¢ekten dnemli etkinlikleri saptayin—saptama izlerini uzun bir siire
saklamaniz ve hatalardan gidermeniz gerekir, aksi takdirde bilgi iceren mesajlar

israf edilir.

Kayaitlari, uygun bir bigimde tek merkezden kaydedin ve birincil saptama
izlerinin, 6zellikle 6n taraftaki web sunuculari gibi tehlikeye agik sistemlerde

yeralmadigindan emin olun.
Kayaitlarin, asillarini degil, sadece kopyalarini gézden gegirin.
Saptama kayitlarinin giivenilir sistemlere yollandigindan emin olun.

Ust diizeyde korunmali sistemlerde, uzun vadeli ve giivenilir kayit depolari

olustumak amaciyla sadece-bir-kez-yaz veya benzeri ortamlari kullanin.

Ust diizeyde korunmali sistemler i¢in kayitlama mekanizmasinda bastan-sona
giivenin varoldugundan emin olun. Diinya yazilabilir kayitlari, ehliyetsiz
kayitlama araglar1 (SNMP tuzaklari, syslog, vs.gibi), kovusturma dis1 olma

acisindan yasal olarak tehlikeye agiktir.

lleri okuma

Oracle saptama

http://www.sans.org/atwork/description.php?cid=738

IT giivenliginde Sarbanes Oxley

http://www.securityfocus.com/columnists/322

Doktumanin Ashi : OWASP GUIDE 2.0.1

Ceviri : Billur C. Yilmazyigit - info@biledge.com
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