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Kanonikalizasyon (C14N), Yerel and Evrensel Kodlama

Amag

Kodlama, uluslararasilastirma ve evrensel kodlama girdilerinin etkisi altinda

kaldiginda, uygulamanin saglam oldugundan emin olmak.

Etkilenen Platformlar

Biitiin iIlgili COBIT Basliklar
DS11.9 — Veri isleme biitiinligi

Aciklama

Uygulamalar evrensel kodlama kullanimlari i¢in nadiren teste tabi tutulmustur. Buna
ragmen uygulamalarin gogu HTTP Istek Kagirma’ya neden olan ayni tiir sorunlardan
dolayi, tehlikeye agiktir. Her browser, her web sunucu, her uygulama giivenlik duvari
veya HTTP saptama elemani ve digeri, kullanic1 bolgesi kullanimina farkli (ve genelde
kafa karistirict) bir bigcimde davranur.

Kanonikalizasyon, verileri bir formdan bir bagka forma ¢eviren sistemlerle ilgilenir.
Kanonikal, herhangi bir seyin en basit ve en standart formu anlamina gelir.
Kanonikalizasyon, bir seyi mevcut halinden en basit haline ¢eviren prosese verilen addir.

Web uygulamalari, IP adres ¢evriminden tutun da URL kodlamasina kadar bir ¢ok
kanonikalizasyon meselesi ile ugrasir. Glivenlik kararlart miitkemmellikten uzak olarak
kanonikalize edilmis verilere dayanarak verildiginde, 6ncelikle uygulamanin kendisi
beklenmedik girdi ile giivenli bir bigcimde basa ¢ikabilecek durumda olmalidir.

Onemli Not : Kanonikalizasyon saldirilarina kars: giivenlikte olmak, her uygulamanin
uluslararasilastirilmasi gerektigi anlamina gelmez, ancak evrensel ve kusurlu simgeler

giris yaptiginda biitiin uygulamalar giivende olmalidir.

Evrensel Kod
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Evrensel kodlama karakterleri coklu bitler halinde toplamak i¢in kullanilan bir
yontemdir. Girdi verilerine izin verildigi anda, kotii amagli kodu saklamak i¢in Evrensel
Kod’u kullanarak veri girisi yapilabilir ve bu yolla bir dizi saldiriya izin verilebilir. RFC
2279, metnin kodlanabilmesi i¢in bir cok yontem Snermektedir.

Evrensel kod, diinya ¢capinda hemen biitlin yazili sistemleri i¢ine alan bir Evrensel
Karakter Seti (EKS-UCS) olusturmak amaciyla gelistirilmistir. Ancak ¢oklu-sekizli
karakterler, su anda mevcut bulunan uygulama ve protokollerin ¢ogu ile uyumlu degildir
ve bu durum degisken karakterler igeren yeni bir ka¢ EKS doniisiim formatinin (UTF)
gelistirilmesine yol agmistir. UTF-8, biitiin US-ASCII kapsam alanin1
saklama/diizenleme 6zelligine sahiptir. Dosya sistemleriyle, ayristiricilarla-parser- ve
US-ASCII degerleriyle calisan ama diger degerlere de agik olan yazilimlarla uyumludur.

UFT-8 simgelerinin 6nemi, web sunucularinin ve web uygulamalarinin bu formatin
girdisinde bir kag asamali bir isleve sahip olmasi1 ger¢eginden kaynaklanir. Bu asamalarin
sirast bazen uygulamanin giivenligi agisindan kritik nem arzeder. Bu agamalar esas
olarak, ‘UTF-8’ kod ¢6zlimii’nii takiben "URL kod ¢6ziimii’ ve bunlarla birbirine karisan
ve diger bir islem asamas olan gesitli giivenlik kontrolleridir. Ornegin, giivenlik
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kontrollerinden biri ".." yi artyorsa ve bu UTF-8 kodlamas1 ger¢ceklesmeden yapilirsa,
".."’yi uzunlamasina ifade edilmis bir UTF-8 formatina yerlestirmek miimkiin
olmayacaktir. Giivenlik kontrolleri, nokta isareti i¢in, kanonik olmayan formatin bir
kismini tanimlayabilse dahi, biitiin formatlar ayn1 sekilde ’bilinen’ konumunda
olmayabilir. ASCII karakteri "."’y1 (nokta) ele alalim. Kanonik simgesi bir noktadir
(ASCII 2E). Ancak ikinci UTF-8 alaninda (2 bayt) bir karakter olarak diisiinecek olursak,
uzunlamasina ifade simgesini CO AE olarak gortiriiz. Ayni sekilde bagska uzunlamasina
1fade simgeleri de vardir : EO 80 AE, FO 80 80 AE, F8 80 80 80 AE and FC 80 80 80 80

AE gibi.

UCS-4 Araligi UTF-8 Kodlamast
0x00000000-0x0000007F OXXXXXXX

0x00000080 - OxO00007FF 110XXXXX L1OXXXXXX
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0x00000800-0x0000FFFF 1120XXXX LOXXXXXX LOXXXXXX

0x00010000-0x001FFFFF 11110xXX LOXXXXXX LOXXXXXX LOXXXXXX
0x00200000-0x03FFFFFF 111110xX 1OXXXXXX LOXXXXXX LOXXXXXX LOXXXXXX
0x04000000-0x7FFFFFFF 1111110Xx 1OXXXXXX LOXXXXXX LOXXXXXX LOXXXXXX LOXXXXXX

Bir "."’nin CO AE sunumunu diisiintin. Tipki1 UTF-8 kodlamasinin gerektirdigi gibi,
en belirgin iki bit i¢in, ikinci sekizli ‘10 a sahiptir. Simdi, olas1 2 bit kombinasyondan
artakalani siralayarak bunun i¢in 3 degisken belirlemek miimkiindiir (‘00°, ‘01° ve “11°).
Kimi UTF-8 kod ¢oziiciiler bu degiskenleri orijinal simgeye es gibi gorecektir (En
belirgin 2 biti dikkate almadan en az 6 bit kullanirlar). Sonug olarak, CO 2E, CO 5E ve CO
FE mevcut 3 degiskendir.

Bu nedenden dolay1 da yasal olmayan UTF-8 kod ¢6ziimleyici olusturmak iki tiirlii
miimkiindiir :

Mevcut bir simge i¢in bir UTF-8 serisi, simgeyi temsil edenden daha uzun olabilir.

- UTF-8 serisi yanlis formatta oktetleri igerebilir (yani yukarida belirtilen 6 formattan
higbirine uymaz).

‘Karmasik’ seylere yardimci olmasi amaciyla, her sunum degisik yollarla HTTP ile
yollanabilir: Kaba : hi¢ URL kod ¢6ziimlemesi uygulamadan. Bu genelde, sorgu veya ana
yapi, yolda, ASCII olmayan oktetleri yollarken, HTTP standartlarina uymayarak yapilir.
HTTP sunucularinin ¢ogu ASCII olmayan karakterlerle sorunsuz calisir.

Gegerli URL kod ¢oziimleme : ASCII olmayan her karakter (daha acik soylemek
gerekirse, URL kod ¢6ziimlemesi gerektiren biitiin karakterleri-ASCII olmayan
karakterlerden olusan bir set), URL kod ¢6ziimlemelidir. Bu yollama sirasinda diyelim
sOyle bir sonug verir : , %C0%AE.

Gegersiz URL kod ¢oziimlemesi : bu, onaltilik rakamlarin onaltilik olmayan
rakamlarla yer degistirdigi, buna ragmen sonucun 6zgiin sonugla ayn1 olarak
yorumlandig1 yerlerde gegerli bir URL kod ¢oziimlemesi degiskenidir. Ornegin, %CO0,
('C-'A'+10)*16+('0'-'0") = 192 olarak yorumlanir. Ayn1 algoritmin %M0’a uygulanmasi
ise (‘M'-'A'+10)*16+('0'-'0") = 448 gibi bir sonug verir ki tek bir bite indirgenirse (8 en
belirgin bit) sonu¢ bastaki gibi, 192 olur.Yani, algoritm onaltili olmayan rakamlar1 kabul

ettiginde (M gibi), %C0’1n %MO ve %BG gibi degiskenler vermesi miimkiindiir. Bu
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tekniklerin kod ¢6zlimlemesiyle direkt iligkisi olmadigi ve kod ¢6zlimlemesi icermeyen

saldirilarda kullanilabilecegi unutulmamalidir.
http://www.example.com/cgi-bin/bad.cgi?foo=../../bin/1s%20-al
Ornek saldirinm URL kod ¢6ziimlemesi:
http://www.example.com/cgi-bin/bad.cgi?foo=..%2F../bin/1s%20-al
Ornek saldirinin URL kod ¢dziimlemesi:
http://www.example.com/cgi-bin/bad.cgi?foo=..%c0%af../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%c1%9c../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%c1%pc../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%c0%9v../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%c0%qf../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%c1%S8s../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%c1%]1c../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%c1%9c¢../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%c1%atf../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%e0%80%af../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%10%80%80%af../bin/1s%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%18%80%80%80%af../bin/1s%20-al

Nasil Korunmali

Uygun bir kanonikal form se¢ilmelidir ve biitiin kullanic1 girdileri herhangi bir
yetkilendirme s6z konusu olmadan 6nce kanonikalize edilmelidir. Giivenlik kontrolleri
UTF-8 kod ¢oziimlemesi tamamlandiktan sonra yapilmalidir. Daha da &tesi, temsil ettigi
simge i¢in UTF-8 kod ¢6ziimlemesinin gecerli olup olmadiginin kontrol edilmesi dnerilir.

http://www.ietf.org/rfc/rfc2279.txt?number=2279

Girdi formatlari

Web uygulamalari genelde i¢sel olarak, ASCII, ISO 8859-1, veya Unicode (Java
programlari, UTF-16 ya 6rnektir) olarak ¢alisir. Kullanicilariniz farkli bir alan kullaniyor

olabilir ve saldir1 sahipleri kendi alanlarini segebilir.

Tehlikeye acgik olup olmadiginizi saptama


http://www.example.com/cgi-bin/bad.cgi?foo=../../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%252F../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c0%25af../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c1%259c../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c1%25pc../bin/ls%2520-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c0%259v../bin/ls%2520-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c0%25qf../bin/ls%2520-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c1%258s../bin/ls%2520-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c1%251c../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c1%259c../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25c1%25af../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25e0%2580%25af../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25f0%2580%2580%25af../bin/ls%20-al
http://www.example.com/cgi-bin/bad.cgi?foo=..%25f8%2580%2580%2580%25af../bin/ls%20-al
http://www.ietf.org/rfc/rfc2279.txt?number=2279
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Web uygulamasinin, i¢erideki kod sayfasindan, alandan veya kiiltiirden gelip
gelmedigini saptayin.

Eger varsayilan karakter seti, alan saptanmadiysa, asagidakilerden biri olacaktir :

HTTP tayinleri. Ilging bir ayrint1 : HTTP tayinleri ISO 8859-1 gerektirir ki bu da iki
bit karakter setlerinin ¢ogunda verilerin kaybolmasina neden olur. Uygulamanizi,
destekleyen bir browser ile test ederek tam olarak kodlanmus ¢ift bit karakterlerin
giivenlik icinde aktarilip aktarilmadigini saptamaniz gerekir.

HTTP alimlar1. Daha 6nceden iade edilen sayfa ve beher browser uygulamalarina
baglidir ama URL kodlamast iki bir karakter setleri i¢in tanimlanmamustir. IE, biitiin
basvurularint sunucuda uygun bigimde kanonikalize edilen UTF-8 cinsinden yapmast igin

zorlanabilir.
NET: evrensel kod (kii¢lik endian)

e JSP uygulamalari, 6rnegin Tomcat: UTF-8 — web.xml’de “java kodlamas1™

bolimune bakiniz.

e Java: evrensel kodlamasi (UTF-16, biiylik endian, veya JVM calistirilirkenki
IS’ne bagl)

e PHP: php.ini’deki ayarlar, ISO 8859-1.
Onemli Not: PHP fonksiyonlarimin cogu karakter setiyle ilgili (gecersiz)
varsayimlarda bulunur make (invalid) ve baska bir karakter setine
gecildiginde dogru diiriist calismayabilir. Yeni karakter setiyle uygulamanizi

mutlaka test edin !

Kendinizi koruma

e Uygulamanizin gerekliliklerini belirleyin ve dil alan1 ve karakter setini birbirine

uygun olacak bigimde ayarlayin.

Alan onayi

Web sunucu mutlaka bir alan ve tercihen “en_US”, “fr FR”, “zh CN” gibi bir iilke
kodu onaylamalidir.

Tehlikeye acik olup olmadiginizi saptama

Web sunucunuz i¢in ya HTTP baslik bulucu ya da telnet kullanin:
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HEAD / HTTP1.0
Sonug sdyle olmali:

HTTP/1.1 200 OK

Date: Sun, 24 Jul 2005 08:13:17 GMT

Server: Apache/1.3.29

Connection: close

Content-Type: text/html; charset=iso0-8859-1
Kendinizi koruma
Asagidaki klavuz bilgilerini gozden gecirin ve uygulayin:

http://www.w3.org/International/technique-index

En azindan dogru ¢ikt1 alanin1 ve karakter setini segin.

¢ift (veya n-) kodlama
web uygulamalarinin ¢ogu girdinin dopru evrensel kodlara de-encode edilip
edilmedigini belirlemek i¢insadece bir kez kontrol yapar. Ancak, saldirgan saldir

climlecigini iki kez kodlayabilir..

tehlikeye acik olup olmadiginizi saptama

e XSS Cheat Sheet ¢ifte kodlayici elemanin kullanarak XXS climlecigini iki kez
kodlayin.
http://ha.ckers.org/xss.html

e sonugta meydana gelen injection basarili bir XSS c¢iktisi ise, uygulamaniz

tehlikeye acik demektir.
e Bu saldin asagidaki elemanlara karsi da kullanilablir:
1. dosya adlar
2. rapor tiirleri ve dil segiciler gibi belirgin olmayan kalemler

3. tema isimleri

Kendinizi koruma


http://www.w3.org/International/technique-index
http://ha.ckers.org/xss.html
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e uygulamaniz i¢in dogru alan ve karakter seti saptayin.

e Evrensel kodlamanin farkli browser, sunucu ve uygulama bilesimlerince yanlis
bicimde kullanilmasini 6nlemek amaciyla HTML elemanlari, URL kodlamas1 ve

digerlerini kullanin.

e Kodunuzu ve biitlin ¢6ziimii yaygin bigimde test edin.
HTTP istek kacakciligi

HTTP istek kacakgiligi (HTK)referanslar kisminda Kilein, Linhart, Heled, ve Orrin
tarafindan ayrintili bigcimde incelenerek resmi rapor halinde yaziimig bir meseledir.
HTTP istek kagakgiliginin temelinde, bir gok ¢é6ziimiin, bir web uygulamasi
saglamak icin pek ¢cok bilesen kullanmasi vardir. Giivenlik duvar, web uyglamasi
duvari, yikleme dengeleyicileri, SSL hizlandiricilar, ters proksiler ve web
sunucular arasindaki fark, ozellikle usta bir saldirinin kullanici tarafindaki bitiin

kontrolleri agmasina ve dogrudan web sunucuya saldirmasina izin vermesidir.

Tanimladiklar: saldirt tiirleri:

e  Web 6n bellek zehirlenmesi

e Giivenlik duvar/IDS/IPS ele gecirme

e ileri ve geri HTK teknikleri

e istek kacirma

e istek giiven kagirma

resmi rapor yazildigindan bu yana, gercek hayatta HIK ’ya 6rnek olacak bir kag saldiri
saptanmustir.
tehlikeye acik olup olmadiginizi saptama

e resmi raporu gozden gecirin.

e Tehlikeye acik bilesenler i¢in altyapinizi gozden gegirin.

Kendinizi koruma



e Gelen HTTP isteklerini yorumlayabilecek olan toplam bilesen sayisini en aza
indirin
e Yama programlari ile altyapinizi glincel tutun.

lleri okuma

e Evrensel kodlama kullanarak IDS Ele ge¢irme

http://online.securityfocus.com/print/infocus/1232

e W3C uluslararasilagtirma ana sayfa

http://www.w3.org/International/

e HTTP istek kagakeiligi

http://www.watchfire.com/resources/HTTP-Request-Smuggling.pdf

e XSS Cheat Sheet
http://ha.ckers.org/xss.html

Dokiimanin Ash : OWASP GUIDE 2.0.1

Ceviri : Billur C. Yilmazyigit - info@biledge.com
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