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Tehdit Risklerini Modelleme

Uygulamaniz: tasarlarken, en ¢ok dnem vermeniz gereken tehdit riski tayin edilmis
kontrolleri kullanmaktir. Aksi halde kaynaklarinizi, zamanimizi1 ve paranizi gereksiz
kontroller i¢in bos yere harcarsiniz ve bu gercek riskler i¢in yeterli degildir.

Riskleri belirlemek i¢in kullandigimiz metot, yapilandirilmis tehdit riskleri
modellemesi yapmaniz kadar O6nemli degildir. Microsoft, gilivenlik gelistirme
programinin en Onemli ilerlemesinin, tehdit modellemesine evrensel bir uyum
saglamasi oldugunu belirtmistir.

OWASP, Microsoft’'un tehdit modelleme yontemini, uygulama giivenliginde nadir
olarak karsilasilan sorunlar1 iyi ¢ozebilmesi ve tasarimcilar, gelistiriciler ve kodu
kontrol eden kisiler tarafindan kolay uyum saglanip 6grenilmesinden dolay1 se¢mistir.

Microsoft Tehdit Modelleme Yontemi Kullanilarak
Tehdit Risklerini Modelleme

Tehdit modelleme, giivenli web uygulamalarinin gelisimi i¢in temeldir ve
organizasyonlarin dogru kontrolleri belirlemesini ve biit¢e i¢inde etkili karsi tedbir
olusturmasin1 saglar. Ornegin; ihmal edilebilecek kadar hilesi olan bir sisteme

100,000 dolarlik bir kontrol eklemek.

Tehdit Riskleri Modellemesinin Yapilmasi
Tehdit modelleme yonteminde bes asama bulunmaktadir. Microsoft tehdit

agaclarmi takip etmeyi ve gostermeyi destekleyen ,.NET’te yazilmis bir tehdit
modelleme araci saglar. Bu aracin kullanimi biiylik ve uzun Omiirlii projeler icin

yardimc1 olabilir.
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Guvenlik Hedeflerinin Belirlenmesi

Sirketler (veya topluluk baskanliklar1) giivenlik hedeflerinin belirlenmesinde
gelistirici  takim ile hem fikir olmalidir. Uygulamalarin giivenlik hedefleri

asagidakilere ihtiya¢ duyar:

e Kimlik: Bu uygulama kullanicinin kimligini suiistimallere kars1 koruyor mu?
Kimligin dogruluguna emin olmak icin yeterli kontroller var mi? (Bir¢cok

banka uygulamasi i¢in gereklidir.)

e (itibar: Suiistimal edilmis veya saldiriya ugramis uygulamalarin neden oldugu

itibar kaybi

e Mali: Risk seviyesindeki sirketler potansiyel mali kayiplar1 iyilestirmek i¢in
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yatirim yapmalidirlar. Forum yazilimlar1 ortak internet bankaciligindan daha

az mali risk tasir.

e Gizlilik ve diizenleme: Kullanicinin bilgilerinin ne kadar kapsamh
korundugudur. Forum yazilimi1 yapist geregi herkes tarafindan goriilebilir,
fakat bir vergi programi bir¢ok iilkede vergi diizenlemeleri ve gizlilik

kanunlariyla sinirlandirilmigtir.

o Kullanilirlik garantileri: Bu yazilim SLA veya benzer bir anlagma tarafindan
taninmas1 gerekli midir? Ulusal olarak korunan bir altyapist var mi1? Hangi
asamada uygulamay1 kullanmak gereklidir? Cok kullanilan uygulamalar ve
teknikler asir1 derecede pahalidir. Bu ylizden, dogru kontrollerin kurulmasi
biiyiik 6l¢iide zaman, kaynak ve para kaybini onler.

Bu ayrintili bir liste sayillamaz fakat kurulmus teknik kontrolleri
yuriiten sirketin risk kararlarina dair bir fikir verir. Risk kilavuzunun

diger kaynaklar1 bunlardir:
e Yasalar(gizlilik yasasi veya mali yasalar gibi )
e Diizenlemeler(bankacilik veya e-ticaret diizenlemeleri gibi )
e Standartlar (ISO 17799 gibi)

e Yasal Anlagmalar ( ticari anlagmalar gibi)

Bilgi Giivenligi Poligesi

Uygulamanin Gozden Gegirilmesi

Giivenlik hedefleri tanimlandiginda, asagidakileri belirlemek i¢in uygulama analiz

edilmeli:
¢ Uygulamanin Kisimlar
e Veri Akist
e Giivenlik Sinirlar

Bunu yapmanin en iyi yolu uygulamanin yapisi ve tasarim dokiimanlarini
incelemektir. Uygulamanin kisimlarinin UML semalarina bakilmalidir.
Uygulamanin en iist kisminin semalar1 genellikle veri akisinin cesitli
yerlere neden ve nasil oldugunun anlasilmasi i¢in gereklidir. Giivenlik

sinirt ile cakisan veri(Internette kaynak kod veya sirket mantiginda
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veritaban1 sunucusu gibi) dikkatlice analiz edilmeliyken ayni giivenlik

seviyesinde akan verinin tekrar kontrol edilmesine gerek yoktur.

Uygulamayi Ayristirma

Uygulamanin yapist anlagildiginda, uygulama ayrigtirilmalidir. Bunun anlami
giivenlik etkisine sahip biitiin 6zelliklerin ve kisimlarin ayristirilmasidir. Ornegin;
dogrulugu kanitlanmis bir kisim arastirilirken, verinin bu kisma nasil girdigi, bu
kismin veriyi nasil onayladigini, verinin akisi ve eger veri kaydediliyorsa bu kismin

aldig1 kararlarin neler oldugu anlasilmalidir.

Bilinen Tehditlerin Dokiimani
Bilinmeyen tehditleri listelemek imkansizdir ve talihsizce yeni savunmasizliklara

karg1 koymak i¢in bir¢ok miisteri sistemi kotii yazilimlar (malware) tiretmistir. Bunu
yerine, bilinen ve araglarla ya da Bugtraq’tan kolayca belirlenebilen riskler {izerinde
yogunlagilmalidir.

Bir tehdit yazilirken Microsoft iki farkli yaklagim Onerir. Bunlardan biri tehdit
grafigi, digeri ise yap1 listesidir. Tipik olarak, tehdit grafigi okuyuculara kisa siirede
bir¢cok bilgi verir, fakat yapilandirilmasi uzun siirer. Yap1 listesi yazmak i¢in daha

kolaydir fakat tehdidin etkisinin agiga kavusmasinda daha uzun siire alir.

Aflacker may be
able o read othar
users' messages
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Uszar may not have Diata validation may Authorization mail fail, Browser cache may
lagged off an a shared fail, allawing SQL allowing cantain cantents of
computer inpection unauthonzasd access message
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Sekil 1: Grafiksel tehdit agact

1. Saldirgan diger kullanicilarin mesajlarin1 okuyabilir
* Paylagilan bir bilgisayarda kullanict sistemden ¢ikmamis olabilir.

2. Veri dogrulanmasi1 SQL girisine izin verebilir.
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3. Veri dogrulanmasini gerceklestirme

4. Yekti sistemi basarisiz olabilir, yetkisiz ulagima izin verme

5. Yetki kontroliinii gergeklestirme

6. Tarayici1 onbellek mesajin igerigine sahip olabilir.

7. Onbellege alinmayan http basliklarin1 gerceklestirme

8. Eger risk yiiksekse SSL kullanimi

Tehditler saldirganlar tarafindan harekete gegirilir; onlar genellikle sizin
uygulamalarimizdan veya Onlenmis kontrollerinizden bir seyler isterler. Hangi
tehditlerin uygulanabilir oldugunu anlamak, uygulamaya kimin saldirdigin1 anlamak

icin giivenlik hedeflerini kullanmak:

e Rastlantisal bulus: yetkili kullanicilar uygulama mantiginda tarayict

kullanarak hataya diiserler.

e Otomatiklestirilmis kotii yazilim (malware) ( bilinen savunmasizliklar fakat

bu kez biraz daha dikkatli ve akillica arastirmak)

e Merakl saldirgan ( sizin uygulamanizda bir seylerin yanlis gittigini fark eden

giivenlik aragtirmacilari veya kullanicilart gibi)

e Betik Hirsizligi: bilgisayar suclular1 “saygi” icin veya politik sebepler
yliziinden uygulamalara saldirir ve ya uygulamalar1 bozar- kullanilan teknikler

burada ve OWASP test kilavuzunda uygulamay1 uzlastirmak i¢in agiklandi
e Harekete gegmis saldirganlar(huzursuz personel ve iicretli saldirganlar gibi)

e Organize su¢ (genellikle e- ticaret veya bankacilik gibi yiiksek riskli

uygulamalar)

Kars1 koydugun saldirganlarin seviyesini bilmek biiyiikk Onem tasir.
Ornegin, islemlerinizi anlayan bilgili bir saldirgan bir betik hirsizindan ¢ok

daha fazla tehlikelidir.

STRIDE

Yaniltici kimlik

Yaniltict kimlik bir¢ok kullanicinin sahip oldugu, uygulamanin anahtar
risklerinden biridir. Fakat yaniltici kimlik uygulamada bir tane yiiriitme icerigi ve
veritaban1 seviyesi kullanir. Kullanicilar kesinlikler baska bir kullanic1 gibi
davranmamali veya o kullanicinin yerine gegmemelidir.

Veriyle oynamak
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Kullanicilar onlara ulasan herhangi bir veriyi degistirebilirler ve boylece alici
dogrulamasini, GET ve POST verisini, HTTP basliklarin1 ve bu gibi seyleri
degistirebilirler. Uygulama, kullanictya uygulamanin kendisi tarafindan
bulunabilen faiz oranlar1 veya donemleri gibi verileri gondermemelidir. Uygulama,
kullanicidan gelen herhangi bir verinin uygulanabilirligini ve mantikli olup

olmadigini dikkatlice kontrol etmelidir.

Reddetme

Yetersiz izlenilebilirlik ve kullanict aktivitelerinin yetersiz denetlenmesi s6z
konusu ise kullanic1 isleme itiraz edebilir. Ornegin, eger kullanic1 * Paray1 bu dis
hesaba aktaramadim” derse ve basindan sonuna kadar onlarin aktivitelerini
izleyemediyseniz, bu kesinlikle iglemin basarisiz oldugu anlamina gelir.

Uygulamalar yeterli reddetme kontroliine sahip olmalidir, web erisim giinliikleri,
her kattaki izlerin kontrolii ve basindan sonuna kadar kullanici igerigi gibi. Tercihen
uygulama kullanic1 tarafindan ¢alistirilmalidir fakat bu bircok catida (framework)
miimkiin olmamaktadir.

Bilgi A¢iklama

Kullanicilar 6zel detaylar1 siteme girmekten sakinirlar. Eger bir saldirganin,
kullanicinin detaylarin1 agiklamasi miimkiin olursa, isimsiz veya yetkili bir kullanici
olsa da, itibar kaybinin olacagi bir siire¢ baglayacaktir. Uygulamalar, kullanicilar tek
bir {iyelikle tiim bir programi c¢alistirirken, kullanict ID’ siyle oynanmasini
engellemek igin gli¢lii kontroller icermelidir.

Kullanicinin tarayicist bilgi sizdirabilir. Her tarayici, HTTP basliklar
tarafindan istenen On bellege alinmama ydnergesini uygulamaz. Her uygulama,
bilginin sizdirilmamasi ve bir saldirgan tarafindan daha c¢ok bilgi 6grenebilmek igin
kullanilamamas1 i¢in tarayici tarafindan kaydedilen bilginin miktarini minimuma
indirmelidir.

Servis reddi

Uygulamalar servisin reddettigi saldirilar tarafindan koti kullanilabileceklerinden
haberdar olmalidirlar. Onaylanmis uygulamalar i¢in pahali kaynaklar genis dosyalar,
karigsik hesaplamalar, agir gorev arastirmalar1 veya isimsiz kullanicilar i¢in degil
yetkili kullanicilar i¢in muhafaza edilmesi gereken sorgular gibi. BU liikse sahip
olmayan uygulamalarda, en az isi yapmak i¢in uygulamanin biitiin kesimleri

yuritiilmeli, hizli veritabani sorgular1 kullanilmali ya da hi¢ kullanilmamali, genis
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dosyalar agiga c¢ikarilmamali veya servisin reddettigi basit bir saldirtyr engellemek
icin her kullanictya 6zel baglantilar (links) saglanmali.
Ayricalik Seviyesi
Eger bir uygulama kullanic1 ve yonetici islevleri sagliyorsa, kullanicinin
herhangi yiiksek bir seviyenin islevlerine erisemeyeceginden emin olmak 6nemlidir.
Ozellikle, sadece kullanict baglantilari(link) saglamamak yeterli degildir —
ayricalikli islevselliklere sadece dogru kisilerin ulagabildiginden emin olmak icin

biitiin eylemler bir otorite matrisinden ge¢melidir.

DREAD

DREAD risk oraninin altindaki diisiincenin bir pargasini olusturmak ve riskleri

sinirlandirmak i¢in kullanilir.

DREAD bes elementin ortalamasi olan risk degerini hesaplamak i¢in kullanilir.

Riskpreap = ( DAMAGE + REPRODUCABILITY + EXPLOITABILITY +
AFFECTED USERS + DISCOVERABILITY )/ 5

Bu 0 ile 10 arasinda bir rakam ortaya ¢ikarir. En yiiksek rakam en ciddi risktir.

Zarar Potansiyeli (DAMAGE)

Eger tehdit gerceklesirse ne kadar zarara neden olur?

0 = Hig

5 = bireysel kullanic1 bilgisi . .
_ ' 10 = biitilin sistemin yikimi
uzlagsmis veya etkilenmis

Uretilebilirlik (REPRODUCIBILITY)
Bu tehdidi iiretmek ne kadar kolay?

0 =

5 = bir veya iki asama gerekir belki

uygulamanin idarecileri i¢in 10 = sadece bir tarayici gerektirir ve

yetkili  bir  kullanic1  da

bile ¢ok zor veya imkansiz baglamamis adres ¢ubugu

gerekebilir

Yararlanilabilirlik (EXPLOITABILITY)

Bu tehditten yararlanmak icin neye ihtiyag¢ vardir?

0

sebeke yetenegi, gelismis veya (malware) veya kolayca

gelismis programlama ve |5 = koti yazilimmn  varlig )
10 = sadece bir tarayici
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miisteri saldir1 araglart

kullanilabilecek normal saldiri

araglari

Etkilenmis kullanicilar (AFFECTED USERS)

Bu tehdit kag¢ kullaniciy etkilemistir?

0 = Hig

5 = baz1 kullanicilar1 fakat

hepsini degil

10 = Bitiin kullanicilar

Kesfedilebilirlik (DISCOVERABILITY)

Bu tehdidi kesfetmek ne kadar kolay? Var olan bir uygulamada kodlar gézden

gecirilirken, bu konularin kesfedildigi farz etmek igin

esitlenir.

“Kesfedilebilirlik” 10’a

0 = olmama ihtimali ¢ok zor.

Kaynak ve sistem ulagimi

gerektirir.

5 = Tahmin edilerek veya

sebeke aglar takip

edilerek kavranabilir

9 = Hatalarin detaylar1 genel

alanda (public domain) ve

Google kullanilarak
kesfedilebilir.
10 = Bir adres c¢ubugunda

veya bir sekle sahip

Alternatif tehdit modelleme sistemleri
OWASP Microsoft modelleme islemine uyum saglamanin bazi topluluklarda

tartismal1 bir se¢im oldugunu onayladi. Eger asilsiz 6nyargilarla STRIDE / DREAD

kabul edilemez oluyorsa, biz her toplulugun var olan uygulama ve tasarimlara kars1

degisik tehdit modellerini denemesini Oneriyoruz. Bu topluluga hangi yaklasimin

onlar i¢in en iyisi olduguna karar vermesine ve onlarin toplulugu i¢in en uygun tehdit

modelleme araglarina uyum saglamasina izin verir.

Tehdit modellemesi yapmak bu kilavuzdaki diger kontrollerden ¢ok daha

biiyiik bir doniis saglar. Bu tehdit modellemesinin meydana geldigi yerler icin

¢ok onemlidir.

Trike

Trike, Microsoft tehdit modelleme yontemine benzerlikleri olan bir tehdit
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modelleme ¢atisidir(framework) fakat Trike, STRIDE/DREAD ile gosterilen karigik
tehdit modelleri kullanmak yerine(saldirilar, tehditler, zayifliklar ) ayr1 uygulama,

tehdit ve risk modelleri kullanir.
Trike kagidinda Trike’in amaglari sunlardir:

Taraflarin yardimiyla,

Sistem tyelerinin destegiyle, her bir envanter i¢in riskin
tiim tiyeler tarafindan kabul edilebilir oldugundan emin

olunmasi
Eger bunu yapmadiysak, sdyleyebilmek.
Neler yaptigimizi ve etkilerini taraflara iletmek.

Taraflara, kendilerinin ve diger taraflarin eylemleriyle
kendi alanlarda igerdikleri riskleri anlamak ve azaltmak

icin yetki vermek.

Daha fazla bilgi i¢in liitfen asagidaki “Ek Okumalar” boliimiinii gézden gegiriniz.

OWASP Guide 2.1 (due November 2005) Trike hakkinda daha fazla bilgi verecektir.

AS/NZS 4360:2004 Risk YOnetimi
1999°da ortaya ¢ikan Avustralya Standardi / Yeni Zelanda Standardi AS/NZS

4360 riskleri yonetmede ve belgelemede Diinyanin ilk resmi standardidir ve hala
riskleri  yonetmedeki nadir standartlardan biridir. 2004 yilinda yeniden
yapilandirilmstir.

AS/NZS 4360 kolay (sadece 28 sayfa uzunlugunda) ve esnektir ve risk yonetimi
AS/NZS 4360’nin bes basamagini gergeklestigi siirece topluluklart belli bir risk
yonetim metodu i¢in zorlamaz.

AS/NZS 4360°nin tekrarlanan bes 6nemli kismu:

Icerigi saptamak — ele alinan risklerin saptanmasi diger bir deyisle hangi
nitelikler/sistemler 6nemli

Risklerin belirlenmesi — Ele alinan sistemin iginde hangi riskler goriilmiistiir?

Risklerin analizi — risklere bakmak ve eger destekleyici kontroller varsa bunlar
belirlemek

Riskleri hesaplama — artan riskleri belirleme



Riskleri ele alma — sirketler tarafindan segilen risklerin azaltilmasi igin riskler ele
alinirken izlenen metodun tarifi

AS/NZS 4360 risklerin islevsel risk stili grubu tarafindan yoneltilecegini varsayar,
bu topluluk yeterli yeteneklere sahiptir ve risk yonetimi gruplart riskleri belirler,

analiz eder ve ele alir.
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Neden AS/NZS 4360’1 kullanmahisimz:

AS/NZS 4360, Sarbanes-Oxley uyumu gerektiren organizasyonlar igin, risk
yonetim metodolojisi olarak iyi ¢aligir.

AS/NZS 4360, riskleri yonetmek icin ihtimal ve sonug gibi geleneksel bir yontem
kullanmay1 tercih eden organizasyonlar i¢in iyi ¢aligir.

AS/NZS 4360 diinya ¢apinda bir¢ok risk yoneticisine tanidik ve sizin
organizasyonunuz AS 4360’e uyumlu bir yaklasimla yiiriitiiliiyor olabilir.

Eger bir Avustralya organizasyonu iseniz ve diizenli esaslarla denetleniyorsaniz
bunu kullanmaniz gerekli olabilir veya neden kullanmadiginizi agiklaym. Neyse ki,
yukarda anlatilan STRIDE / DREAD modeli AS/NZS 4360 ile uyumlu.

Neden AS/NZS 4360’1 kullanmamalisiniz:

AS/NZS 4360 yaklasim sirket veya sistemik riskler i¢in teknik risklerden daha iyi
calisir.

AS/NZS 4360 tehdit risk modeli yapili uygulamalari(exercise) saglayan metotlari
ele almaz.

AS/NZS 4360 risklerin yonetimi i¢in genel bir ¢ati(framework) olarak, web
uygulamalarinin giivenlik risklerini belirten higbir yapisal metot saglamaz.

AS 4360 giivenlik incelemeleri i¢in riskleri siniflandirabilse de web
uygulamalarindaki tehditleri belirten yapisal metottaki eksikligi onu diger metotlardan
daha az ¢ekici kilar.

Neden CVSS kullanilmali:

Eger giivenlik arastirmacilarindan veya diger kaynaklardan sizin {irlinlinliziin
savunmasizligina dair bir bildiri aldiysaniz, siz yamalar1 serbest biraktiginizda
kullanicilarimizin uygun seviyede aktivite yapmalar gerekliligi hakkinda uyarmak
icin emniyetli bir glivenlik oranina sahip oldugundan emin olmak istersiniz.

Eger bir gilivenlik arastirmacist iseniz ve programiniz ic¢inde bircok somiirii
bulduysaniz, gerceke¢i risk oranlart iiretebilmek ve ISV’nin bu somiiriileri kendi
oranlartyla karsilastiracagindan emin olmak i¢in CVSS siralama sistemini kullanmak
istersiniz.

CVSS ABD’nin ¢aligma grubu tarafindan tavsiye edilir. -Bu dokiimanin yazildig1
sirada hala politikanin bu olup olmadig: belirsizdir.

Neden CVSS kullanilmamal:

CVSS saldirt bolgesini bulamaz ve ya azaltamaz (tasarim hatasi) ya da kodun

rastgele secilmis bir parcasindan olast risklerin siralanmasina bu amagla
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tasarlanmadigi i¢in yardim edemez.

CVSS, STRIDE / DREAD’dan ¢ok daha karmagiktir. Ciinkii CVSS’nin amaci
serbest birakilan yazilima uygulanan ilan edilen savunmasizligin risklerini
modellemektir.

CVSS risk siralamas1 karmagiktir — bir hesap ¢izelgesinin riskleri hesaplamasi
gerekir ¢iinkii CVSS’nin arkasindaki varsayim kiiciik bir riskin ilan edilebilecegi veya
kiigiik saldir1 vektdrlerini amaglayan bir kurt (worm) ya da Trojan’in serbest
birakildigidir.

Eger 250 veya daha fazla tehdidin siralanabilecegi bir kod gdzden gecirilirse,

hesaplamanin tistiinde CVSS risk siralamasi biraz daha ytiksektir.

Octave

OCTAVE, CMU Yazilim Miihendisligi Enstitiisiinde CERT ile birlikle isbirligiyle
olusturulmus agirsiklet risk yontemi yaklagimidir. OCTAVE teknik riskleri degil
organizasyonla ilgili riskleri hedeflemistir.

OCTAVE ‘in iki siiriimii vardir: OCTAVE — biiyiik organizasyonlar i¢in ve
OCTAVE-S — kii¢iik organizasyonlar i¢in, ikisi de pratik, goriintii ve ¢aligma tablosu
kataloguna sahiptir. OCTAVE, bir¢ok siteyle popiiler olmustur.

OCTAVE ne zaman kullamish:

Bir organizasyonun i¢inde risk yonetim ve kontrol kiiltiirli olusturulurken

Is riskini dlgerken ve belgelerken

Tiim IT giivenlik riskini 6lgerken ve belgelerken, 6zellikle IT risk yonetim
sirketinin tamamuyla ilgiliyse

Biitlin sistemleri kapsayan riskleri belgelerken

Bir organizasyon tam oldugunda, alanda ¢alisma riski yontemi yoktur ve alana
koymak i¢in gii¢lii bir risk yonetim ¢atisi(framework) gerektirir

OCTAVE’in basanisizhiklar:

OCTAVE, AS 4360 ile uyumsudur, zorlamayla ihtimal=1 (bir tehdit her zaman
olacaktir). Ayn1 zamanda bir¢ok organizasyonla da uyumsuzdur. OCTAVE-S istege
bagli eklenen ihtimallere sahiptir fakat bu OCTAVE’in bir parcas1 degildir.

OCTAVE birgok caligsma tablosuyla, uygulama pratikleriyle ve 18 cilt icermesiyle

genis ve karmasiktir.
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Web uygulamalarinin giivenlik riskleri i¢in deneme listesi saglamaz

st

OWASP, uygulamalarin tasarimcilarinin ve gelistiricilerinin OCTAVE’i

kullanmasini1 beklenmez ve bu yiizden tehdit modellemesinin ana giivenlik noktas1

ka¢cmaktadir. Bu ise bir uygulamanin saldirilar1 sayif kalmasi riskini diisiirmek i¢in

tiim katilimcilar tarafindan gelistirme sirasinda kullanilmaktadir.

Tehdit modelleme yaklagimlarinin karsilastirilmasi

CVSS ‘nin STRIDE / DREAD’a kadar kabaca nasil ol¢iildiigi:

Metrik Oznitelik Tanim STRIDE / DREAD’a
en yakin
CVSS Taban Metrigi | Erisim vektori Bolgesel  veya  uzak | ~ Yararlanilabilirlik
erigim?

CVSS Taban Metrigi | Erisim gii¢liigii Somiirtiyti yeniden | Uretilebilirlik
iiretmenin zorlugu

CVSS Taban Metrigi | Belgeleme [simsiz veya yetkili? ~ Yararlanilabilirlik

CVSS Taban Metrigi | Gizlilik etkisi Gizliligi  ihlal  etmenin | Bilgi A¢iklamasi
etkisi

CVSS Taban Metrigi | Yogunluk etkisi Yogunlugu ihlal etmenin | Onaysiz degisiklik
etkisi

CVSS Taban Metrigi | Kullanilirlik etkisi | Sistem kullanirligini ihlal | Sistem inkar1
etmenin etkisi

CVSS Taban Metrigi | Onyargi etkisi CIA'a esit egilim, ya da | Esitlik yoktur
CIA'dan bir ya da daha
fazlasina egilim?

CVSS Temporal Yararlanilabilirlik | Ihmalden yararlanmak ne | Yararlanilabilirlik

(gecici) kadar kolaydir?
CVSS Temporal Diizeltme seviyesi | Sabit bir kullanilabilirlik | Esitlik yoktur
(gecici) var midir?
CVSS Tempora Rapor giiveni Savunmasizligin asil | Esitlik yoktur
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(gecici) raporu  ne  kadar
giivenilirdir?

Cevresel CVSS Ikinci  derecede | Eger tehdit ger¢eklesmisse | Zarar Potansiyeli
(CVSS zarar ne kadar koti zarar

Environmental) verebilir?
Cevresel CVSS Hedef dagilimi Eger tehdit gerceklesmisse | Etkilenen kullanicilar
(CVSS ne kadar sunucu etkilenir? (dogrudan esit

Environmental) degil)

Alternatif olarak, STRIDE / DREAD CVSS’le nasil eslesir:

STRIDE 6znitelik

Tanim

CVSS’ye en yakin

Yaniltma kimligi

Kullanicilar bagka kullanici olmak icin veya
baska bir kullanic1 gibi davranabilmek igin

kontrollerin iistesinden gelebilir?

Dogrudan esit degil

Veri ile tarif etme

Giivenligi kontroliinii engelleyen uygulamay1
almak veya sistemlerin altinda yatan temeli
(6rnegin SQL enjeksiyonu) ele gegirmek igin

veri saldirgan tarafindan kurcalanabilir mi?

Yogunluk

Itibar

Uygulamanin ic¢inde takip edilebilme eksikligi

oldugu i¢in kullanicilar islemleri

reddedebilir mi?

Dogrudan esit degil

Bilgi aciklamasi

Otoriteler olmamasi gereken seylere maruz

kalmis duyarli bilgilerin  yOnetilmesini

engellemeyi kontrol edebilir mi?

Gizlilik

Servis Inkari

Saldirgan yetkili bir kullanicinin = sisteme

erisimini engelleyebilir mi?

Kullanilirlik

Ayricalik seviyesi

Isimsiz bir saldirgan kullanici olabilir mi veya

bir yetkili  kullanicti  yonetici  gibi

davranabilir mi veya aksi halde daha

Dogrudan esit degil
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STRIDE 6znitelik Tanim CVSS’ye en yakin

ayricalikli bir rolle degisebilir mi?

DREAD o6znitelik Tanim ... Eger tehdit gerceklesmisse CVSS’ye en yakin

Zarar potansiyeli Ne zarar1 meydana gelebilir? Ikinci derecede zarar

Uretilebilirlik Potansiyel bir saldir1 i¢in calismak ne kadar | ~ Erisim gilicligi
kolaydir?

Yararlanilabilirlik Bir saldiri c¢alismasi yapmak i¢in neye | Yararlanilabilirlik

ihtiyaciniz var?(caba, deneyim)

Ektilenmis Saldiridan kag kullanici etkilendi? Hedef dagilim1
kullanicilar
Kesfedilebilirlik Saldirgan tarafindan konuyu kesfetmek nasil | Dogrudan esit degil
kolay?

Genel olarak, CVSS giincel yazilimlar i¢in kullanislidir ve gerceklesen
savunmasizliklarin sayist azdir. CVSS kontrol eden kisiler i¢in benzer risk
siralamasini 6nemsiz kilmalidir, fakat birgok 6nyargi tiim risk hesaplamasini 6znel
kilar (yerel ve uzak veya hangi bakis agisina gére uygulama daha énemli )ve bu
ylizden risk siralamasinin sonug¢landirilmasinda anlasmazliklar ¢ikabilir.

STRIDE/DREAD alana yapilan saldirilar1 azaltmak, tasarim gelistirmek ve
savunmasizliklari ortadan kaldirmadan dnce elemek i¢in kullanighidir. Ayn1 zamanda,
tehditleri yapisal bir sekilde sayarken ve siralarken kontrol eden kisiler kullanabilir ve

kontrol eden kisilerin benzer 6nemsiz risk siralamalarini olusturur.

Sonug

Onceki sayfalarda, web uygulamalarinin giivenliginin ana esaslarindan bahsettik.

Uygulamalar bu kilavuzda bahsedilen 6zel kontrollerle daha giivenli olacaklar.
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