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Giivenli Kodlama ilkeleri

Genel Bakis

Tasarimla giivenli uygulamalar iiretebilmek i¢in yonlendirmeye ihtiya¢ duyan
mimarlar ve ¢oziim lreticiler, bunu gergeklestirebilmek adina ana metinde belgelenen
temel kontrolleri uygulamakla birlikte bu ilkelerin altinda yatan “Neden?” sorusuna
da tekrar gdnderme yaparlar. Gizlilik, biitiinliik ve kullanilabilirlik gibi glivenlik
ilkeleri, onemli, genis ve belirsiz olsalar da, degisime ugramazlar. Bu ilkeler ne kadar
cok kullanilirsa, uygulamalar o denli saglam olacaktir.

Ornegin, girilen biitiin bilgi tiirleri igin, merkezilestirilmis bir gegerlilik rutini
kapsamaya yonelik veri gecerliligi uygulamak hassas bir siirectir. Ancak, kullanicinin
girecegi tiim bilgiler i¢in uygun hata yonetimi ve saglam erigim kontroliiyle birlikte
her dizide gegerlilik gormek ¢ok daha hassas bir siirectir.

Gegtigimiz yil, terminoloji ve siiflandirmay1 standartlastirmaya yonelik 6nemli
bir adim atilmist1. Kilavuzun bu versiyonu, ilk yayinlanisinda bulunan bir ya da iki
ilkeyi ¢ikartarak temel endiistri metinlerindeki ilkelerle birlikte biitiin ilkelerini
iyilestirmistir. Bu islem, karisiklig1 engellemek ve temel ilkeler biitiiniine uyumu
artirmak amaciyla gergeklestirilmistir. Cikartilan ilkeler kontroller dogrultusunda

uygun bir sekilde metin igerisinde dahil edilmistir.

Deger Siniflandirmasi

Kontrollerin se¢imi, ancak korunacak verinin siiflandirilmasindan sonra
miimkiin olabilmektedir. Ornegin, blog ve forumlar gibi diisiik degerli sistemlerde
uygulanabilen kontroller muhasebe, yliksek degerli bankacilik ve elektronik ticaret

sistemlerine uygun kontrollerden seviye ve nicelik agisindan farklidir.

Saldirganlar hakkinda

Uygulamalarinizin yanlis kullanimini engellemek tizere kontroller tasarlarken,
olas1 saldirilar1 (olasilik ve gergek kayiplari coktan en aza indirebilmek adina) dikkate

almaniz gerekmektedir:
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¢ Memnun olmayan c¢aligsanlar ya da {ireticiler

e Yan etkiler ya da viriis, solucan ve Trojan saldirilarinin dogrudan sonuglari

gibi “siirlicii” saldirilart
e Organize sug benzeri, glidiilenmis ve suclu saldirganlar

e Tabhrif ediciler gibi organizasyonunuzun aleyhinde bulunan ancak motive

olmamuis suclu saldirganlar

e Niteliksiz saldirilar

~ .9

“Bilgisayar korsanlig1” terimi i¢in hi¢cbir madde olmadigina dikkat ¢cekmek isteriz.
Bu, medyanin “bilgisyar korsanlig1” kelimesini duygusal ve yanlis kullanimindan
kaynaklanmaktadir. Dogru terim “suclu”dur. Polise giderek daha ciddi suglulari
cezalandirmalar i¢in onlara destek olma konusunda istekli olmayan
organizasyonlardan dolay1, polis tarafindan yakalanan ve dava edilen tipik su¢lular
niteliksiz saldirganlardir.

Ancak, “bilgisyar korsanlig1” kelimesinin yanlis kullanimini diizeltmek ve
kelimeyi dogru kokiine dondermek icin artik ¢ok gec. Kilavuz, belirli bir 6zelligi aktif
halde kétiiye kullanma girisiminde bulunan bir sey ya da birini ifade ederken devaml

olarak “saldirgan” kelimesini kullanmaktadir.

Bilgi giivenliginin temel dayanaklari

Bilgi giivenligi asagidaki unsurlara dayanmaktadir:
e (Gizlilik — sadece kullaniciya izin verilen bilgiye erisim saglama

e Biitlinliik — verilerin yetkisi olmayan kullanicilar tarafindan tahrif

edilmemesini ve degistirilmemesini saglamak

e Kullanilabilirlik — ihtiya¢ duyulmasi halinde yetkisi olan kullanicilarin sistem
ve verileri kullanabilmesi

Asagidaki ilkeler ise bu li¢ dayanakla baglantilidir. Aslinda, kontroliin nasil

olusturulacagina karar verme asamasinda her dayanagi da dikkate almak, saglam bir

giivenli kontrolii olusturulmasini destekleyecektir.

Giivenlik Mimarisi
Giivenlik mimarisi bulunmayan uygulamalar sinirli eleman analizi ve riizgar
tiineli testi yapilmadan insa edilen kopriiler gibidir. Kesinlikle bir kdpriiye benzerler

ancak bir kelebegin kanatlarini ilk ¢irpisiyla birlikte yerlebir olacaklardir. Giivenli
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mimari gibi uygulama giivenligine duyulan ihtiyag, bina ya da koprii ingaatindaki
kadar biiyiik ve onemlidir.

Giivenlik mimarisi temel dayanaklarla ilgilidir: uygulama, sadece dogru
kullanicilar i¢in bilgilerin gizliligini, verilerin biitlinliigiinii korumaya ve gerektiginde
veriye erisilebilirlik saglamaya (kullanilabilirlik) yonelik kontroller temin etmelidir.
Giivenlik mimarisi, glivenlik tiriinleri carnucopiasinin birlikte karistirildigi ve
“cOziim” adinin verildigi “markitecture” degil, titizlikle belirlenen 6zellik, kontrol,
daha giivenli siiregler ve aksaklik giivenlik modu biitliniidiir.

Yeni bir uygulama basaltirken veya zaten var olan bir uygulamayi1 yeniden

yapilandirirken her islevsel 6zellik gbz oniline alinmal1 ve sunlara dikkat edilmelidir:

e Bu 6zellik kapsamindaki siire¢ olabildigince giivenli mi? Baska bir deyisle,

hatasiz bir siire¢ mi?
e [Eger ben kotii amacl olsaydim, bu 6zelligi nasil kotiiye kullanirdim?

e Aksaklik durumunda bu 6zelligin ¢alisir durumda olmas1 gerekmekte midir?
Eger gerekliyse, bu 6zellikten kaynaklanan riskleri aza indirgemeyi

saglayacak limit ya da secenekler mevcut mu?

Andrew van der Stock yukarida agiklanan siirece “Kotii Diistinme™” adin1
veriyor, ayrica kendinizi saldirganin yerine koyarak her tiirlii 6zelligi kotiiye
kullanabileceginizi, biitiin olas1 yontemleri diisiinmenizi, sonrasinda da {i¢ temel
dayanag dikkate alarak Stride modelini kullanmaniz1 tavsiye ediyor.

Bu kilavuzu takip ederek, ayrica hem burada hem de Howard ve LeBlanc’in
kitabinda agiklanan Stride/Dread tehdidi risk modelini kullanarak uygulamalariniz
icin resmi olarak bir glivenlik mimarisi olusturmak i¢in dogru yonde ilerliyor
olacaksiniz.

En iyi sistem mimari tasarimlar1 ve ayrintili tasarim belgeleri, her 6zellik i¢in
risklerin nasil azaltilacagina ve kodlama sirasinda ne yapildigina dair giivenlik
bilgileri igerir.

Giivenlik mimarlart is gerekliliklerinin modellenmeye baslamasiyla giine baslarlar
ve uygulamanizin son kopyasi tamamlanmadan da islerini birakmazlar. Gilivenlik tek

seferlik bir kaza degil, yasam boyu devam eden bir siirectir.
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Giivenlik ilkeleri

Bu giivenlik ilkeleri OWASP Kilavuzunun 6nceki versiyonundan alinmistir ve
Howard ile Leblanc’in son derece basarili Writing Secure Code (Giivenli Kod

Yazimi) adli caligmalarinda agiklanan giivenlik ilkeleri dogrultusunda diizenlenmistir.

Saldin Yiizey Alanini Kiigiiltmek

Bir uygulamaya eklenen her 6zellik, biitiin uygulamalar i¢in belirli oranda risk
teskil eder. Giivenli gelisimin amaci saldir1 ylizey alanini daraltarak genel risk oranim
azaltmaktir.

Ornegin, bir web uygulamas1 arama islevli online hizmet uygulamaktadir. Arama
islevi SQL enjeksiyon saldirilarina karsi korumasiz olabilir. Eger yardim 6zelligi
yalnizca yetkisi bulunan kullanicilarla sinirlandirilmis ise, saldir1 olasiligr azaltilmis
demektir. Eger yardim 6zelligi merkezilestirilmis veri gecerlilik kurallar1 araciligiyla
acilmissa, SQL enjeksiyonun gerceklestirebilme kapasitesi oldukga diisiirilmiis
demektir. Ancak, yardim 6zelligi arama 6zelligini ortadan kaldirma (6rnegin daha 1yi
kullanici ara alani araciliryla) amaciyla yeniden yazilmus ise, yardim dzelligi internet
izerinden biiyiik 6l¢iide erisilebilir olsa bile bu islem saldir1 yiizey alanin1 hemen

hemen ortadan kaldiracak demektir.

Giivenli Ontanimlar

Kullanicilara “siradis1” bir deneyim yasatmanin pek ¢ok yolu vardir. Ancak, bu
deneyimin dntanimla giivenli olmasi saglanmalidir. Ayrica, eger yetkileri var ise,
giivenliklerini azaltmak kullanicilarin kararina birakilmalidir.

Ornegin, sifre eskitme ve karmasikligin éntanimla yapilabilmesi saglanmalidir.
Uygulamalarin1 kullanma siireclerini basitlestirme ve risk oranlarini artirma
konusunda yukarida ad1 gecen iki 6zelligi uygulama dis1 birakmak i¢in kullanicilara

yetki verilebilir.

En Az Oncelik ilkesi
En az oncelik ilkesi, hesaplarin is siireglerini gergeklestirmek en diisiik oranda
oncelik kapsamasi gerektigini onermektedir. Bu islem, kullanict haklari, CPU

sinirlandirmalar1 gibi kaynak izinleri, bellek, ag ve dosya sistem izinlerini kapsar.
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Ornegin, bir arac1 yazilim sunucusu, sadece ag erisimi, veritabani tablosunu
okuma erisimi ve kayit yazma kapasitesi gerektiriyorsa, verilmesi gereken tiim izinleri

tanimliyordur. Hi¢bir kosulda bu sunucuya yonetimsel dncelikler taninmamalidir.

Kademeli Savunma ilkesi

Kademelei savunma ilkesi, bir kontroliin akilc1 oldugu durumda, riske farkl
bigcimlerde yaklasan daha fazla sayida kontroliin daha iyi oldugunu ifade eder.
Kademeli olarak kullanildiklarinda kontroller, ciddi savunmasizlik durumlarininin
katiiye kullanilmasini oldukga yiiksek seviyede gli¢lestirir ve boylece olusmalarini da
engeller.

Giivenli kodlama ile, bu islem dizi odakl1 gegerlilik denetimi, merkezilestirilmis
denetim kontrolleri halini alabilir ve kullanicilar1 biitiin sayfalarda oturum agmak
zorunda birakabilir.

Ornegin, iiretim yonetim aglarina erisimi dogru bir sekilde sagliyor, yonetsel
kullanict yetkilendirmesini kotrol ediyor ve biitiin erisimi kaydediyorsa, hatali bir

yoOnetimsel arayiiziin isimsiz saldirilara kars1 savunmasiz kalmasi olas1 degildir

Givenli Aksama
Uygulamalar pek ¢ok sebepe bagli olarak islemleri gergeklestiremeyebilirler. Bu
aksakligin nasil ortaya ¢iktig1, uygulamanin giivenli olup olmadigin belirleyebilir.
Ornegin;
isAdmin = true;
try {
codeWhichMayFail();

isAdmin = isUserlInRole( “Administrator” );

}
catch (Exception ex) {

log.write(ex.toString());

Eger WhichMayFail() kodunda bir aksaklik ortaya ¢ikarsa, kullanic1 6ntanimla bir

admin olur. Bu, agik bir sekilde bir giivenlik sorunudur.

Dis Sistemlerin Giivenli Olmamasi

Cok sayida organizasyon, sizlerden farkli giivenlik sistem ve tutumlar1 uygulayan

ticlincii taraf ortaklarin islem yapma kapasitelerini kullanmaktadirlar. Ana
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kullanicilar, esas tedarik¢iler ya da ortaklar olsalar da, disaridan {i¢iincii bir sahsi
etkilemeniz ya da kontrol etmeniz miimkiin degildir.

Bu nedenle, disar1 kaynakl yiiriitme sistemlerine giiven garantisi verilemez.
Biitiin dis kaynakl1 sistemler benzer bir tutumla dikkate alinmalidir.

Ornegin, bagl bir program tedarikgisi Internet Bankacilig1 tarafindan kullanilan
bir veri sunmaktadir. Bunun yaninda, 6diil puanlarin1 ve potansiyel geri alim
kalemlerine yonelik kii¢iik bir liste vermektedir. Ancak, bu verilerin en son
kullanicilara goriintiillenmesinin giivenli olmasini saglamak adina kontrol edilmesi,
odiil puanlarinin pozitif bir say1 oldugu ve biiyiik olmalarinin imkansiz oldugundan

emin olunmasi1 gerekmektedir.

Gorevlerin Ayrimi

Gorevlerin ayrimi, dolandiricilia kars1 kullanilabilecek temel bir kontrol aracidir.
Ornegin, bir bilgisayar isteyen biri ayn1 zamanda kayit olamaz ya da bilgisayar1
dogrudan alamaz. Boylece, kullanicinin ¢ok sayida bilgisayar istemesi ve eline
ulagmadigini iddia etmesi engellenmis olacaktir.

Belirli gorevlerin, normal kullanicilara gore farkli giiven seviyeleri vardir.
Ozellikle, yoneticiler normal kullanicilardan farklidir. Genelde, yoneticiler uygulama
kullanicilart olmamalidirlar.

Ornegin, bir ydnetici sistemi agabilmeli ya da kapatilmeli, sifre politikasini
belirleyebilmeli ancak siiper dncelikli bir kullanici gibi depo boliimiinde oturum agip

diger kullanicilar adina esya “satin” alamamalidir.

Belirsizlik Yolu ile Giivenlige Giivenmeyin

Belirsizlik yolu ile giivenlik zay1f bir giivenlik kontroliidiir. Tek kontrol arac1
oldugu pek ¢ok durumda da hemen hemen her zaman basarisiz olur. Sir tutmanin kotii
bir fikir oldugu anlamina gelmemekle birlikte, kilit sistemlerin giivenliginin
ayrintilarin gizli tutulmasi esasina dayandirilmamasi ifade edilmektedir.

Ornegin, bir uygulamanin giivenligi, gizlenen bir kaynak kod bilgisine
dayandirilmamalidir. Giivenlik pek ¢ok etmene dayandirilmalidir. Akla yatkin sifre
politikalar1, kademeli savunma, is baglaminda islem sinirlamalari, saglam ag

mimarisi, dolandiricilik ve denetim kontrolleri de dikkate alinmalidir.
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Linux, oldukga pratik bir 6rnektir. Linux kaynak kodu genis 6l¢iide erisilebilirdir.
Bununla birlikte dogru bir sekilde glivence altina alindiginda, zorlu, giivenli ve

saglam bir iglem sistemidir.

Basitlik

Saldir1 ylizey alan1 ve basitlik yakindan iligkilidir. Belirli yazilim miihendisligi
akimlari, diger bir sekilde dogrudan ve basit olabilecek kodlara yonelik oldukca
karmasik yaklasimlar izlemektedirler.

Daha basit yaklagimlarin daha hizli ve basit olacagi durumlarda, sistem
gelistiricilerin de ¢ifte negatif ve karmasik mimari kullaniminda kaginmalari
gerekmektedir.

Ornegin, ayr1 bir arac1 yazilim sunucusunda ¢ok sayida tek varlik kullanimi ¢cok
moda olsa da, yaris durumlarina karsi korunma amaciyla uygun mutex

mekanizmasiyla birlikte kiiresel degiskenler kullanmak hem daha giivenli hem de
daha hizlidir.

Guvenlik Sorunlarini Uygun Sekilde Ele Alin

Bir giivenlik sorunu belirlendiginde, sorun i¢in bir test siireci olusturmak ve
soruna yol agan esas meselenin anlasilmasi dnemlidir. Tasarim bigimleri
kullanildiginda, giivenli sorununun biitiin kod tabanlarina yayilmis olmasi olasidir. Bu
nedenle gerilemelere yol agmadan dogru ¢6ziim yolunu gelistirmek esastir.

Ornegin, bir kullanici, cookielerini uyumlastirarak diger bir kullanicinin
bakiyesini gérebilmektedir. Direk ¢6zliim yolu ortadadir, ancak cookie kullanim kodu
biitiin uygulamalalar tarafindan paylasilmaktadir, bu nedenle yalnizca bir uygulama
zierinde yapilacak degisiklik biitiin diger uygulamalr etkileyecektir. Coziim yolu,

etkilenen biitiin uygulamalar iizerinde denenmelidir.
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