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ModSecurity Kullanim Modelleri

GOmiilebilirligin Avantajlari

Gogu web guvenlik duvari, cihazlar Gzerine monte edilmis sekildedir ve bu
cihazlar aga dahil edilirler. Fakat gémuilebilirligin avantajlari bilinen web guvenlik dubari
cihazlarina gére daha fazladir. Bunu da asagida ki sekilde dile getireyim.

ModSecurity gémilebilir bir web giivenlik duvaridir. Yani hali hazirda ¢aligir olan web
sunucunuzun yapisini bozmadan eklenilebilecegini kastediyoruz. Ayni zamanda
istenildiginde yapiy1 bozmadan c¢ikarilabilecegini. Gomdilebilirligin getirdigi avantajlari
siralayacak olursak,

1. Kurulu sunucu yapisinda ve network de bir dedisiklik yapmaniza gerek kalmadan
ModSecurity'i bir ka¢ dakikada kurup, ayni zamanda kaldirabilirsiniz. Bununla
birlikte sadece ihtiyaciniz olan 6zelliklerini kullanabilirsiniz.

2. No single point of failure. Oncelikle SPOF (Single Point Of Failure) den
bahsedeyim. Tum islerinizi géren, servislerin (zerinde kostugu bir sunucunuz
var. Bu sunucunun ayakta durmasini engelleyecek olaylara SPOF denir. Bunlar
elektrik esintileri, isletim sisteminin ¢ékmesi v.s olabilir. ModSecurity kullanimi
size yeni bir SPOF kazandirmaz. Herhangi bir sorun aninda sistemden basitce
cikarilir ve eklenir.

3. Mimkin oldugunca az yik bindirmesi yapar. CUnk{ web server iin prosesi iginde
calismaktadir. Ag haberlesmesine ek hig bir yUk bindirmez. Sadece parsing ve
veri degisikligi yaparken azda olsa bir yik bindirir. ModSecurity kurallarinda bu
yUk bindirimi igin parse islemlerindeki bellek kullanimina dikkat etmek gerekir.
Ozellikle “?:” PCRE parametresi parse yapilan modelin hafizada tutulmamasini
ve islemlerin daha hizli yazilmasini saglar. ModSecurity nin hiz konusu ise
auditlog ve debuglog u kullanmanizla dogru orantilidir. Ozellikle auditlog hatiri
saylilir yik bindirebilir. Onun igin sadece analiz islemlerinde bunu kullanmanizi
tavsiye ederim.

4. Sifrelenmis ve sikistiriimig veri ile bir sorun yagsamazsiniz. Bazi WAFlar SSL
trafigini analiz etmede zorlanabilir. Fakat ModSecurity desifreleme ve sikistiriimis
verinin agildigi anda devreye girer. Buda onun gémuli olmasindan
kaynaklanmaktadir.

Reverse (Ters) Proxy Modeli ve Avantajlari

Bu model size bir WAF cihazi yapmanizi sagliyor. Apache Gzerinde mod_proxy
ve mod_security ile birlikte kuracaginiz bir web guvenlik duvarinin arkasinda istediginiz
web sunucusunun (IS, Tomcat etc) glvenligini saglamis olursunuz. Avantajlarini
siralayacak olursak;

1. Single Point Of Acces olarak adlandirilan tek noktadan denetimn
mekanizmasini sunar. Yani tim web sunucularinizi bu modeli kullnarak
tek noktadan devre digi birakabilirsiniz. Kimi zaman avantaj sagladasa
dez avantajlarida goktur.



2. Performans artisini saglar. Bilindigi gibi web sunucularinda CPU ve RAM
blytk énem arzetmektedir. Zararl isteklerin dndeki glvenlik duvarina
takilacak olmalariyla (mod_proxy+mod_security) arkadaki sunucularin
islemcilerine fazla yiik binmemis olacaktir. Bu nedenle CPU ve RAM
kullaniminda énemli artislar olacaktir. Ozellikle saldiri zamanlarinda CPU
kullanimlarinin tavan yapmasi bu 6zelligi avantajl kiliyor. Ayni zamanda
mod_proxy kullanildigi i¢in cachele mekanizmasida devrede olmus
olacak. Son olarakta zararli isteklerin dndeki glivenlik duvarina
takilmalarin dan dolayi responseden kaynaklanan bandwith'te gézle
g6rulir kazanglar saglanir.

3. Bu model ile birlikte arkadaki sunucularin 6zelliklerini, isletim sistemlerini,
sunucu imzalarini saklayabilirsiniz. Bir nevi web sunucularinin bulundugu
agi izole eder diyebiliriz.

4. Guvenlik duvarinin arkasinda olan ag topolojisini dig diinyaya kapatir.

5. Ayni zamanda kullandiginiz farkli model-marka sunucularinda givenlik
aciklarini perdelemis olursunuz.
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