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Politika Sistemleri (Yapilari)

Genel Bakis

Giivenli uygulamalar kendi kendilerine olmazlar — “giivenli uygulamalar
iiretecekleri” kararimi alan organizasyonlar giivenli uygulamalar iiretirler. OWASP,
belli bir yaklagimi kullandirmaya zorlamak veya organizasyonlari, kendilerini
ilgilendirmeyen kanunlara uymak zorunda birakmak niyetinde degildir, kald1 ki her
organizasyon farklidir.

Ama, giivenli bir uygulama i¢in, en azindan asagidakiler gereklidir.
e Giivenligi savunan (destekleyen) organizasyon yonetimi
e Ulusal standartlara dayanarak tiretilmis yazili bilgi giivenligi politikasi

e Yeterli ve yerinde kontrol noktalar1 ve aktiviteleri barindiran bir gelistirme

metodolojisi
e Giivenli dagitim ve yapilandirma yonetimi

OWASP Kilavuzu 2.0’dak kontrollerden bir ¢ogu, COBIT gibi ulusal standartlar
veya kontrol sistemlerinden esinlenmistir. Tipik olarak, OWASP’tan secilen

kontroller, ilgili ISO 17799 ve COBIT kontrollerini saglar.

Yénetimde Giivenlik Kararliligi

Yiiksek kademelerinde giivenlik bilinci olan organizasyonlar genellikle temel
bilgi giivenligi prensiplerine uygun uygulamalar iiretirler. Bu durum, gelisigiizel
“muhtemelen giivenli (ama biiyiik ihtimalle degil)” ile “gercekten giivenli” arasindaki
yolda, bir¢cok adimdan ilkidir.

Yonetim bilinci olmayan veya giivenlige 6nem vermeyen organizasyonlarda, cok
biiyiik olasilikla giivensiz uygulamalar iiretirler. Her giivenli organizasyon bilgi
giivenligi politikalarinda kendi risk anlayiglarini belirtir, boylece hangi risklerin kabul
edildigi, yok edilecegi veya birilerine gorev olarak verilecegi isini kolaylastirir.

Giivensiz organizasyonlar bu anlayisin nerde belirlendigini bilmezler ve bu
sebeple projeler giivensiz organizasyon secim kontrolleri tarafindan ¢alistirldiginda,
ya yanlis ya da eksik kontroller gerceklenecektir. Bir cay demi yokeden mutfak
lavabosu da dahil olmak iizere biitiin kontrollerin bilyiik maliyetlerle ger¢eklendigi az

sayida ornekle karsilagilmigtir.
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Organizasyonlardan bir cogu bilgi giivenligi politikalarin1 ISO 17799’dan veya
ABD’de iseler COBIT ten veya arada sirada her ikisinden veya diger baska
standartlardan iiretirler. Giivenlik politikalar1 dokiimanini iiretmenin belirli ve hizli

bir sekli olmasa da, genel olarak;
e Eger bir ¢ok iilkede halka acik ticaret yapiyorsaniz, bir bilgi giivenligi
politikaniz olmalidir

e Eger ABD’de halka acik ticaret yapiyorsaniz, genellikle COBIT kontrolleri

anlamina gelen SOX taleplerine uygun bilgi giivenligi politikaniz olmalidir.

e [Eger 6zel olarak tutulmugsaniz, ama birka¢ ¢alisaniniz veya kod yazariniz

varsa muhtemelen bir bilgi giivenligi politikasina ihtiyaciniz vardir.

e Tipik organizasyonlardan olmayan popiiler FOSS projelerinin de bir bilgi

giivenligi politikas1 olmalidir.

COBIT veya ISO 17799’dan veya herhangi bir diger bilgi giivenligi
standardlarindan kontrolleri karistirmak veya birbirine uydurmak tamamen
miimkiindiir, standardlar kendi aralarinda cok nadiren ¢atigirlar. Uretim metodu bazen
zor olabilir — eger sertifikal1 bir politikaya ihtiyacinmiz varsa, bu is i¢in vasifl bir firma

ile anlasmaniz gerekecektir.

Yapi Tablosunda OWASP’in Yeri

Asagidaki diyagram OWASP’1n nereye oturdugunu gosterir (eger yoksa, kendi

iilkenizi ve iilkenizin kanunlari, diizenlemeleri ve standardlari ile degistirin):
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Organizasyonlar, ilgili ulusal kanunlar, endiistriyel diizenlemeler, ticari
anlagmalar ve yardimci en iyi uygulamalar kilavuzlarinin (OWASP gibi) gosterdigi
sekilde bilgi giivenligi politikalarim1 kurmalidirlar. Biitiin ilgili kanunlar1 ve
diizenlemeleri kii¢iik bir diyagrama sigdirmak imkansiz oldugundan, biitiin ilgili
kanunlar, standardlar, diizenlemeler ve kilavuzlarin eksik oldugunu farzetmelisiniz —
hangilerinin, organizasyonunuzu, miisterilerinizi (uygulanabildikce) ve
uygulamanizin nerede liretime konacagi konularim etkileyecegini bulmalisiniz.

TANAL: OWASP yetkili bir yasal tavsiye kaynagi degildir; kendi yasal

tavsiyenizi aramalisiniz.

COBIT

COBIT, dort alan etrafinda bigimlendirilmis popiiler bir risk yonetim yapisidir.
e Planlama ve organizasyon

¢ Edinim ve gerceklestirme

e Teslim ve destek

e izleme

Biitiin dort alanin da 13 iist diizey, DS5 Ensure Systems Security gibi, amaglari
vardir. Her iist diizey amacin da bir ka¢ detayli amaglari, 5.2 Identification,

Authentication, and Access, vardir. Amaglar, her organizasyon icin farkli olabilecek
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degisik metotlar ile yerine getirilebilir. COBIT tipik olarak bir SOX kontrol yapisi
veya ISO 17799 kontrollerini tamamlayici olarak kullanilir. OWASP, aslinda
COBIT’in yonetim ve is riskleri 6zellikleri iizerinde durmaz. Eger COBIT’i
uyguluyorsaniz, OWASP, sistem gelistirme riskleri i¢in ve 6zel yapim veya satin
alabileceginiz uygulamalarin COBIT kontrolleri ile uygunlugunu saptamak icin
harika bir baglangictir. Ama OWASP bir COBIT uygunlugu sihirli degnegi degildir.

Dokiimanda ne zaman bir COBIT amaci1 bir OWASP kontrolii tarafindan
saglansa, sizi ilgili bolime yonlendirecek “COBIT XXyz.z” bilgisini goreceksiniz. Bu
tiir controller her uygulamanin pargasi olmalidir.

COBIT hakkinda daha fazla bilgi i¢in liitfen http://www.isaca.org/ adresini ziyaret

edin.

ISO 17799
ISO 17799, direk olarak AS / NZS 4444 ve BS 7799 standardlarindan tiiretilmis

risk tabanl bir Bilgi Giivenligi Y6netimi yapisidir. Uluslararasi bir standard olup,
daha fazla ABD disindaki organizasyonlarda kullanilir. Nadiren de, ABD
organizasyonlari da ISO 17799 kullanirlar, 6zellikle ABD disinda yan kuruluslar
varsa. ISO 17799 tarihi, 1990’1arin baglarina kadar gider ve bazi kontrol elemanlari o
tarihi yansitir — mesela yonetim arayiizlerinin “tanimlayici portlar”

olarak tanimlanmasi.

ISO 17799 kullanan organizasyonlar genis bir ISO 17999 kontrol yelpazesini
secip, gerceklestirirken, (digerleri arasinda 6zellikle Systems Development
boliimiindekiler) OWASP’1 detayl bir kilavuz olarak kullanabilirler. OWASP
kontrolleri tarafindan bir ISO 17799 elemam gergeklestirildigi yerde, sizi ilgili ISO
17799 boliimiine yonlendirecek “ISO 17799 X.y.z” bilgisi goreceksiniz. Bu tiir
kontroller biitiin uygulamalarin bir pargasi olmalidir.

), or British Standards International (http://www.bsi-global.com/).

ISO 17799 hakkinda daha fazla bilgi i¢in, liitfen

http://www.is017799software.com/ ve Standards Australia

(http://www.standards.com.au/), Standards New Zealand

(http://www.standards.co.nz/), veya British Standards International (http://www.bsi-

global.com/) gibi ilgili standard biinyelerini ziyaret ediniz.

Sarbanes-Oxley
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Bir ¢cok ABD organizasyonlarinin OW ASP kontrollerini uygulamalarinin ana
motivasyonu devam eden Sarbanes-Oxley uyumu icin yardim etmesidir. Eger bir
organizasyon bu kitaptaki her kontrolii takip ederse, bu organizasyona SOX uyumu
vermeyecektir. Kilavuz, uygulama iyilestirmesi (?) ve lokal (?) gelistirmelerinde,
daha genis bir uyumluluk programimin pargasi olarak, uygun bir kontrol olarak
kullanilabilir.

Ama, SOX uyumlulugu ¢ogu kez, kaynak sikintist ceken IT yoOneticileri tarafindan
uzun ve ihmal edilmis giivenlik kontrollerinin {izerlerini 6rtmek i¢in kullanilir, bu
yiizden SOX’un tam olarak ne istedigini anlamak dnemlidir. SOX’un 6zeti olarak
AICPA’nin http://www.aicpa.org/info/sarbanes oxley summary.htm web sitesindeki

bolim 404 der ki:

Bolim 404: Dahili Kontrollerin Yonetimsel

Degerlendirmesi

Yayimcinin her yillik raporu “dahili kontrol raporu”

icermesi ve bu raporun:

1) Finansal raporlama i¢in yonetimin yeterli bir dahili
kontrol yapisi kurmasi ve yonetmesi sorumlulugunu

belirtir

2) Yayimcinin mali yilinin sonunda, dahili kontrol
yapisinin etkisinin ve finansal rapor i¢in yayime1

prosediirlerinin bir degerlendirmesini igerir.

Bu, temel olarak yonetimin, dahili finansal kontrol yapilarini1 ve prosediirlerini
kurmas1 ve yonetmesi ve kontrollerin etkili olduklarini yillik olarak degerlendirmesi
gerektigini sOyler. Finans artik hesap defterlerindeki ¢ift kayitlar ile tutulmadigindan,
“SOX uyumlulugu” cogu kez IT anlamina gelecek sekilde kullanilir.

Kilavuz, sadece finansal raporlama amaglari icin degil uygulamalar i¢in etkili
kontrolleri saglayarak SOX uyumluluguna yardim eder. Organizasyonlarin, OWASP
kontrollerini kullandiklarini iddia eden tiriinleri almalarina ve organizasyonlarin, 6zel
yazilim firmalarina giivenli yazilim tiretmeleri icin OW ASP kontrollerini
kullanmalar1 gerektigini bildirmelerine yardim eder.

Ama SOX bir bahane olarak kullanilmamalidir. SOX kontrolleri, isinize yarayip

veya yaramayan aletler almak i¢in degil, diger bir Enron’u 6nlemek i¢in gereklidirler.
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Tezgah iiztii aletler, egitim, kod kontrolleri veya is siireci degisiklikleri gibi biitiin
kontroller, dl¢iilebilen yararlara ve riski degerlendirebilme yetisine gore
secilmelidirler, kutucuklara tik atmak i¢in degil.

Gelistirme Metodolojisi
Yiiksek performansh gelistirme is yerleri bir gelistirme metodolojisi ve kod

standardlar belirlemislerdir. Gelistirme metodolojisi tercihi se¢gmek basitce birine
sahip olmak kadar 6nemli degildir.

Gelisigiizel gelistirme, giivenli uygulamalar liretmek icin yeterli yapiya sahip
degildir. Giivenli kod tiretmek isteyen organizasyonlar, her zaman amaci
destekleyecek bir metodolojiye gereksinim duyarlar. Dogru metodolojiyi secin —
kiiciik takimlar asla, bir ¢ok rolii belirleyen agir metodolojileri segmemelidirleri.
Genis takimlar kendi gereksinimlerine gore biiyiikliikte metodolojiler segmelidirler.

Bir gelistirme metodolojisinde aranmasi gereken noktalar:

e  Giiclii bir dizayn, test ve dokiimantasyon anlayisi

e @Giivenlik kontrollerinin (tehdit risk analizi, meslektas denetimi, kod gézden
gecirmeleri, vb.gibi) koyulabilecegi yerler

¢ Organizasyonun biiyiikliigiine ve olgunluguna uygun

e  Gegerli hata oranimi diisiirecek ve gelistiricinin verimliligini gelistirecek

potansiyele sahip olmasi

Kodlama Standardlari

Metodolojiler kod standardlar1 degillerdir; her is yeri, olagan uygulamalarina gore
ne kullanacagina karar vermek durumundadir veya en iyi uygulamalara gore
belirlenmis kanunlara uyarlar.

Degerlendirilecek yapilar:
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e  Yapisal yol gostermeler (mesela, “web katmani veritabanini direk olarak

cagirmaz’)
¢ En az seviyede dokiimantasyon gereklidir
e Zorunlu test sartlari
e En az seviyede kod i¢i yorumlar ve tercih edilen yorum stili
e QOlagan dist durum yonetiminin (exception handling) kullanimi

e Kontrol bloklar1 akisinin kullanimi (mesela, “Biitiin sarth akislarin

(conditional flows) acik ifade bloklarini (statement blocks) kullanmasi1’)
e Tercih edilen degiskeni fonksiyon, sinif ve tablo metot isimlendirilmesi
e Akilli ve komplex kod yerine yonetebilir, acik kodu se¢in

Girinti (indent) stili ve sekmeler (tabbing) kutsal birer savastir, ve giivenlik
perspektifinden o kadar da dnemli degildirler. Ama, artik 80x24 terminalleri
kullanmadigimiza gére, diisey bosluk artik eskisi kadar 6nemli degildir. Girintiler ve
sekmeler otomatik araglar veya bir kod diizenleyicisi kullanilarak diizeltilebilir, bu

nedenle bu konuda ¢ok titiz olmayn.

Kaynak Kodu Kontrolii

Yiiksek performansli yazilim miihendisligi, ilgili testler ile birlikte, koda
uygulanacak diizenli gelistirmeleri gerektirir. Biitiin kodlar ve testler eski hallerine
dondiiriilebilmeli ve versiyonlanmalidirlar.

Bu dosyalar1 bir dosya sunucusuna kopyalamak ile olur ama bunun Subversion,
CVS, SourceSafe, veya ClearCase gibi bir kaynak kodu revizyon arac1 ile yapilmasi
daha iyidir.

Gozden gecirilip ve diizeltilmis bir koda neden testler uygulanir? Daha sonra
yapilandirilmis kodlara (build) uygulanan testler ile 6nce yapilandirilmis kodlara
uygulanan testler birbirlerinden farklidirlar. Bir testin uygulanmasi gereken

yapilandirilmis koda uygulanmasi hayati 6nem tasir.

Dokiimanin Ash : OWASP GUIDE 2.0.1

Ceviri : Bedirhan Urgun - bedirhan@webguvenligi.org



