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OWASP Vakfi ve Yapisi

m Open Web Application Security Projest (OWASP)

m Guvensiz yazilimlarin sebep olduklart aciklari
bulup, bunlarla micadele eden bir topluluktur.

B Kar amacl gutmez

m Topluluga ait rakamlar
» 85 Bolge (Chapter)
» 41 Proje
» 132 E-posta listesi
» 5004 Bolge e-posta uyesi
» 3465 Proje e-posta uyesi
» Aylik bir milyon Uzerinde ziyaret




OWASP Neler Yapar?

WebGoat \ / Testing Guide
WebScarab \ / Top 10

Live CD \ / Legal
NET Research / AppSec FAQ

LAPSE \ Araglar Dokumanlar Metrics

Topluluk
Wiki / \ Gunlikler (blogs)

Bolgeler (chapters) / \ Ceviriler
Forumlar Konferanslar
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OWASP Testing Guide

m Calisma ortaminin

olusturulmasi (Testing OWASP TESTING
Framework) CHIbE

B Guvenlik testlerinin
yapilmasi

B Rapor hazirlanmasi

© 2002-2007 OWASP Foun darfion

Thiz documents fcensed wunder the Creative Commeons Attibution ShareAfke 2 5 foenze. Yoo st
atfmibute vour version fo the OWASP Teshing or the COWASE Foun darfion.
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OWASP Top 10

m Sik rastlanan on web givenlik acigini icerir
m Aciklar hakkinda 0zet bilgi ve linkler vardir
m Her yil yenilenir

m Topluluktan herkes katki ve yorum sunabilir




OWASP Projeleri

m Projelere maddi destek saglar
m GUlz ve bahar donemi proje gelistirme yarismasi

m WebGoat Projesi

» Egitim projesidir. Kullanicilarin web giivenligi hakkinda bilgiler edinmesi
icin hazirlanmistir. Icinde giivenlik aciklar iceren dersler bulunmaktadir
ve sizlerden bu aciklari bulmanizi ister.

m WebScarab Projesi
» Uygulamalarin gtvenlik agiklarinizi test etmeye yarar.
m Live CD Projesi
» OWASP projelerini ve dokiimanlarini barindiran CD dir.
m .NET Projesi
» DotNet ortamini daha glvenli hale getirecek araclar bulundurmaktadir.
m Legal Projesi

» Yazihm alis verisindeki yasal dizenlemeleri yapmaniza yarayan bir
projesidir
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Web Application Firewall in (WAF) Onemi ve Neden
Ihtiyagc Duyariz?

m Web uygulamalar ciddi guvenlik aciklar
icerebilir.
m \Web uygulamasinin acigli bulundugu andan

giderilinceye kadar gecen zaman icinde yapilmasi
gerekenler.

m Glvenli olmayan yazilimlar bir tarafa, WAF " lar
HTTP trafigini denetler.




HTTP Trafigini Denetler

Uygulama ‘—»
Veritabani
Sunucusu
Uygulama

_ Web Web
Istemcisi Sunucus




Web Giivenlik Duvarlan Ile Korunma Stratejileri

m Negatif Glvenlik Modeli:

» Detaylara bakip, bunlarin sonucuna gore kurallarin
islenmesi saglanir.

m Pozitif Guvenlik Modeli:

» Sadece gecerli sayilan istekler kabul edilir. Bunun
disindaki tum istekler reddedilir.

B Sanal Yamalama:
» Yazilimlarda cikan aciklar icin yamalar yazilmasi.
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Gomulu Guvenlik Duvarlarinin Avantajlan

m ModSecurity gomulebilir web gavenlik duvarndir

m Ag yapisini degistirmenize gerek kalmaz

m Eklenmesi ve kaldiriimasi cok az zaman alir

m No SPOF (Single Point Of Failure)

m \Web servisinin prosesi icinde calistigi icin ¢ok az
ek yuk getirir

m Sifrelenmis ve sikistiriimis veri ile bir sorun
yasanmaz.




ModSecurity Kurulum ve Kullanim modelleri

In-Line mode Sunucusu

Embedded mode < > Web
Sunucusu

Out of Line mode < I > Web
Sunucusu
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Ters (Reverse) Proxy Modeli

ModSecurity
Ve

Ters Proxy

_ Web
Istemcisi

Netscape-
Enterprice




ModSecurity i Ters Proxy Olarak Kullanmak

B Single point of access

B Performansi artirir

m AQlI izole eder

m Ag topolojinizi dis dliinyaya kapatir

B Arkasindaki sunucularin aciklarini perdelemis
olursunuz.
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ModSecurity Kurallarinin Uygulama Fazlan

* ModSecurity Phase:1
- Request Headers
(wait) |—=| post-read-request

N

URI translation

cleanup

ModSecurity Phase:5 authentication
Logging J
authorization
¥

logging
MIME type checking |
rd
\ ﬁXUpS ModSecurity Phase:2
RESPONSE g Request Body

v

ModSecurity Phase:4 E ModSecurity Phase:3
Response Body I ¢ Response Headers
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Konfigluirasyon

B Temel parametreler
» SecRuleEngine On
» SecRequestBodyAccess On
» SecResponseBodyAccess On
m Digerleri
» SecRequestBodyLimit
» SecRequestBodyInMemoryLimit
» SecResponseBodyLimit
» SecResponseBodyMimeType
» SecRulelnheritance
» SecServerSignature
» SecTmpDir
» SecWebAppId
» SecChrootDir




Kural Dili ve etkiler

m ARGS

<LocationMatch "~ /bilog/login.php$">
SecRule ARGS:username "IN\w+$" "deny,log'
</LocationMatch>

http://www.site.com/bilog/login.php?username=1 gecer
http://www.site.com/bilog/login.php?username=- takilir

B QUERY_STRING

http://www.site.com/index.php?asayi=5&deneme=er

m REMOTE_ADDR

SecRule REMOTE_ADDR "~192\.168\.5\.5$" auditlog,deny,severity:2

m REQUEST _COOKIES

SecRule &REQUEST_COOKIES “@eq 0” deny,status:403

m REQUEST_HEADERS_ NAMES

SecRule REQUEST_HEADERS_NAMES "~X-FORWARDED-FOR" "deny,status:403,msg:'Proxy Kullaniyor™

m RESPONSE_BODY

SecRule RESPONSE_BODY "ODBC Error" deny,log
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Kayit Analizi (Logging)

m Hata ayiklama (Debug Log)
0 — Kayit tutma!
1 — Istek hatalari
2 — Uyarilar
3 — Notlar
4 — O an yapilan islemler hakkinda bilgi verir
5 — Her islemin iceriginide tutar
= 9 — Bitun islemleri kayit altina alir
» 1 -3 = apache error.log

» SecDebuglLogLevel 0

m Inceleme (Audit Log)
» Yapilan her istek icin ayrintili bir inceleme saglatir
» AB,CE,F,G,H,I,Z parametreleriyle amaca uygun kullanim saglanir
» SecAuditEngine RelevantOnly

m Guardian stili (Guardian Log)
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Core Rules, Cool Rules ve OWASP-WeBekci Projesi

m Core Rules
» Breach Security Inc. Tarafindan gelistirilen kurallar

m Cool Rules
» ModSecurity toplulugunun gelistirdigi kurallar

m OWASP-WeBekci Projesi

» OWASP-Tlrkiye Uyeleri tarafindan OWASP biinyesine
kazandiriimistir

» ModSecurity yonetim aracidir

» Php, MySql ve XAJAX framework U kullaniimistir

» Konfigurasyonun %80 ine destek vermektedir

» System, error log ve guardian log stilleri desteklenmektedir
» Tek degiskenli kurallar yazilabilmektedir.
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m Yanlis glven

» Eger Firewa
» Eger SSL ku

ik hisleri
| varsa, glvendeyim

laniyorsam, guvendeyim

» Eger Opera/Firefox kullantyorsam, glivendeyim
» EGer Unix/Linux kullaniyorsam, glivendeyim
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Tesekkdrler!
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hotpywrww owasp.org

WWW.0Wasp.org
www.webguvenligi.org




