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Arabellek Tagmalari
Amac

Asagidakileri saglamak.
e Uygulamalar kendilerini hatali bilesenlerin etkilerine acik birakmazlar
e Uygulamalar miimkiin oldugunca az arabellek tagsmalar1 barindirirlar

® Arabellek tagsmalarina nispeten daha bagisik diller ve catilarin (frameworks)

kullanilmasin1 tesvik etmek

Etkilenen Platformlar

Asagidaki dikkate deger istisnalar disinda hemen hemen biitiin platformlar:
e J2EE - yerli(native) kodlar veya sistem cagrilart (system calls) cagrilmadikca

e .NET - (P/Invoke veya COM Interop kullanimi gibi) giivensiz veya yonetilmeyen

(unmanaged) kodlar ¢cagirilmadik¢a

e PHP - C veya C++ ile yazilmis saldiriya acik PHP uzantilar1 ve dis programlar
cagirilmadikga

ilgili COBIT Konulari

DS11.9 — Veri isleme biitiinliigii

Aciklama

Saldirganlar arabellek tagsmalarin1 bir web uygulamasinin yiiriitme yigitini (execution
stack) bozmak i¢in kullanirlar. Saldirgan web uygulamasina dikkatlice olusturdugu
girdiyi gondererek, uygulamanin keyfi kod calistirmasina neden olabilir. Saldirganlar
hayret verici sayida iiriin ve bilesenlerde arabellek tasmalarini teshis etmeyi
basarmuslardir.

Arabellek tasma kusurlari, web uygulamasinin kendisinde veya sitenin statik ve
dinamik goriiniisiinii sunan web veya uygulama sunucu iiriinlerinde bulunabilirler.
Yaygin olarak kullanilan sunucu iiriinlerinde bulunan arabellek tagsmalari, daha fazla kisi

tarafindan bilinmeye yatkin olup, bu {iiriinleri kullanan kullanicilar icin kayda deger bir
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risk olustururlar. Web uygulamalari, resim iiretmek icin kullanilan grafik kiitiiphaneleri
gibi kiitiiphaneler (library) kullandiginda, kendilerini potansiyel arabellek tasmalarina
acik birakirlar. Yaygin olarak kullanilan iiriinlere kars: kullanilan arabellek tagmalari
hakkindaki yazilar bir ¢ok yerde bulunabilir.

Arabellek tasmalari, 6zel gelistirilmis web uygulama kodlarinda bulunabilirler ve
hatta web uygulamalarinin genellikle yetersiz incelemelerden gecirildigi diisiiniiliirse
iclerinde arabellek tasmalarini bulundurmalar1 daha da olasidir. Ozel gelistirilmis web
uygulamalarina kars1 uygulanan arabellek tasmalar1 bazen ilging sonuclara yol agar. Bazi
durumlarda biiyiik girdilerin web uygulamasinda veya arka ug veritabaninda arizaya yol
actigini ortaya ¢ikardik. Kusurun ciddiyetine ve cesidine gore web sitesine karsi bir
hizmet dis1 birakma saldirisina sebebiyet vermek miimkiindiir. Cok biiyiik girdiler,
uygulamanin daha sonra sisteme bagarili bir saldirtya neden olacak detayli hata mesajlari

vermesine neden olabilir.

Yigit (Stack) Tasmasi

Y181t tagsmalari, “arabellek” tagmalarinin en iyi anlagsilan ve en yaygin formudur. Yigit

tasmalarinin esaslar1 basittir:
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Iki arabellek vardir; keyfi saldir1 girdisini barindiran kaynak arabellek ve saldirt
girdisini i¢ine alamayacak kadar kiiciik olan hedef arabellek. ikinci arabellek yigit
izerinde olmali ve yi8it tizerindeki fonksiyon geri doniis (return) adresine yakin

denebilecek bir yerde olmalidir.

Kusurlu kod, ilk arabellegin, ikinci arabellek i¢in ¢ok biiyiik oldugunu kontrol
etmez. Diisman veriyi, ikinci arabellegi ve fonksiyon doniis adresini yok edecek

sekilde ikinci arabellege kopyalar,

Fonksiyon geri dondiigiinde, CPU yi1g1t cercevesini (stack frame) acar ve geri
doniis adresini yigittan alir. Geri doniis adresi simdi kirlenmistir (degistirilmistir)
ve saldir1 kodunu gostermektedir.

Uygulamada daha once ¢agiran tarafa (previous caller) geri donmek yerine saldir

kodu calistirilir.

Saldiriya acik olup olmadiginizi anlama (yollari)

Eger programiniz:

Arabellek tasmasindan miistarip olan bir dille yazilmis veya bu diller ile yazilmis

baska bir programa bagli ise VE
Kullanicidan girdi aliyorsa VE
Girdiyi aritmiyorsa VE

Kanarya degerleri (canary values) kullanmadan yigit iizerinde ayrilmig

degiskenler kullaniyorsa

Uygulama biiyiik ihtimalle saldiriya agiktir.

Kendinizi koruma (yollar)

Calistirilmayan yi8itlar kullanabilen sistemler iizerinde programinizi kurun ve
isletin (AMD ve Intel x86-64 cipleri ile ilgili 64 bitlik isletim sistemleri (XP SP2 -
hem 32 hem 64 bitlik-, Windows 2003 SP1 - hem 32 hem 64 bitlik-, AMD ve

x86-64 islemciler iizerinde 32 ve 64 bit modlarinda Linux 2.6.8 sonrast,
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OpenBSD - w”x ozellikli Intel, AMD, Sparc, Alpha ve PowerPC-,

noexec_user_stack 6zelligi calisir durumda olmayan Solaris 2.6 ve sonrasi) ?77?)

e (C ve C++ disindaki programlama dillerini kullanin

e (Cok uzun girdileri 6nlemek i¢in kullanici girdilerinin gecerliliklerini denetleyin
ve onceden anlasilmig sartlara (mesela A-Z, a-z, 0-9, v.b.) uyduklarina emin
olmak icin degerleri kontrol edin.

e Eger C ve C++ dillerinde yazilmis isletim sistemi ve yardimci programlar
kullaniliyorsa, en diisiik erisim hakki prensibini (the principle of least privilege)

kullandiklarindan emin olun, y18it ve yigin (heap) tagsmalarina karsi koruyucu

derleyiciler kullanin ve sistemi yamalar ile giincel tutun.

Yigin Tasmasi

Y1gin tagmalar1 problemlidirler ve “calistirilmayan yigitlar1” (no executable stacks)
ayarlayabilen CPUlar tarafindan tam olarak korunmazlar. Y1gin, uygulama yiiriitme
sliresi (application run time) tarafindan lokal olarak tanimlanmis degiskenler icin ayrilmis

bir bellek alanidir.

function foo(char *bar) {

char thingy[128];

bar yi181t iizerinden gegirilmisken (passed) thingy i¢in yer, y18in lizerinde ayrilmistir.

Tasma yollar1 y1g1t tasmalarindakiler ile tamamen ayn1 sekildedir.

Saldiriya acik olup olmadiginizi anlama (yollari)

Eger programiniz:
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Y1g1in arabellek tagsmalarindan miistarip olan bir dille yazilmis veya bu diller ile

yazilmis bagka bir programa bagl ise VE
Kullanicidan girdi aliyorsa VE
Girdiyi aritmiyorsa VE

Kanarya degerleri kullanmadan y181in iizerinde ayrilmis degiskenler kullaniyorsa

Uygulama biiyiik ihtimalle saldiriya agiktir.

Kendinizi koruma (yollar)

C ve C++ disindaki programlama dillerini kullanin

Cok uzun girdileri onlemek icin kullanici girdilerinin gegerliliklerini denetleyin
ve sartlara (mesela A-Z, a-z, 0-9, v.b.) uyduklarina emin olmak i¢in degerleri

kontrol edin.

Eger C ve C++ dillerinde yazilmis isletim sistemi ve yardimci programlar
kullaniliyorsa, en diisiik erisim hakki prensibini kullandiklarindan emin olun, y1git
ve y1gin (heap) tasmalarina karsi koruyucu derleyiciler kullanin ve sistemi

yamalari ile giincel tutun.

Format Dizgisi

Format dizgi arabellek tagsmalari, kullanicinin asagidakine benzer girdileri

girmesinden kaynaklanir:

%$08x.%08x.%08x.%08x.%08x\n

Ustteki saldir1 dizgisi yigit iizerindeki bes kayd1 basacaktir. Format dizgileri son

derece 6zellesmis arabellek tasmalaridir ve buna ragmen, uzaktan tamamen ele gegirme

dahil ayni saldirilar1 uygulamak i¢in kullanilabilirler.

Saldiriya acik olup olmadiginizi anlama (yollari)

Eger programiniz:
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® Arabellek tasmalarindan miistarip olan bir dille yazilmis veya bu diller ile

yazilmis bagka bir programa bagl ise VE
e Kullanicidan girdi aliyorsa VE
® Girdiyi aritmiyorsa VE

¢ printf(), snprintf() ve bunlara benzer veya es deger diger fonksiyonlari, veya

bunlar1 kullanan syslog gibi system servislerini kullaniyorsa

Uygulama biiyiik ihtimalle saldiriya agiktir.

Kendinizi koruma (yollar)
e (C ve C++ disindaki programlama dillerini kullanin

e (Cikt1 formatlarin1 degistiren, kullanici girdilerine izin veren printf() veya benzer
fonksiyonlart kullanmaktan kacinin

e Format dizgi degisim (meta) karakterlerinin girdilerde kullanilmasini dnlemek
icin kullanici girdilerinin gecerliligini denetleyin

e Eger C ve C++ dillerinde yazilmis isletim sistemi ve yardimci programlar
kullaniliyorsa, en diisiik erisim hakki prensibini kullandiklarindan emin olun, yigit
ve y1gin (heap) tasmalarina karsi koruyucu derleyiciler kullanin (tam bir korunma

yontemi degildir) ve sistemi yamalari ile giincel tutun.

Unicode (Evrensel Kod) Tasmalari

Evrensel kod istismarlarinin uygulanmalar1 Anley’in 2002 yilindaki makalesinde
gosterildigi gibi, tipik arabellek tagmalarina gore biraz daha zordur, ama evrensel kod
kullanarak arabellek tagsmalarindan korundugunuzu varsaymak yanlistir. Evrensel kod

tagsmalarina orneklerden bir tanesi yikici bir Truva at1 olan Code Red’dir.

Saldiriya acik olup olmadiginizi anlama (yollari)

Eger programiniz:
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® Arabellek tasmalarindan miistarip olan bir dille yazilmis veya bu diller ile

yazilmis bagka bir programa bagl ise VE
e Kullanicidan Unicode girdisi aliyorsa VE
® Girdiyi aritmiyorsa VE

e Kanarya degerleri kullanmadan y181t ve yi1gin iizerinde ayrilmis degiskenler

kullaniyorsa

Uygulama biiyiik ihtimalle saldiriya agiktir.

Kendinizi koruma (yollar)

e  Web, uygulama sunucu ve Internet altyapinizdaki diger iiriinlerinize ait en son

hata raporlarini takip edin. Bu iiriinlere ait en son yamalar1 uygulayin.

¢ Sunucu iirlinlerinizde ve 6zel yapim web uygulamalarinizda arabellek tagsma
hatalarin1 bulacak yaygin olarak kullanilan tarayicilar ile web sitenizi periyodik

olarak tarayin.
¢ Kodunuzu Unicode istismarlarina karsi inceleyin.

Ozel yapim (custom) uygulama kodunuz icin, giivenilmeyen her kaynaktan gelen
girdileri kabul eden biitiin kodlar1 incelemeniz ve kodun bu sekildeki biitiin girdiler
tizerinde biiyiikliik kontrollerini uyguladigindan emin olmaniz gerekir.

Bu kontroller, aslinda bu tiir saldirilara karsi etkilenmeyen yerlerde de yapilmalidir
clinkii yakalanmayan ¢ok uzun girdiler, hizmet dig1 birakma ve diger operasyonel

problemlere de neden olabilirler.

Tamsay1 Tagmasi

Bir uygulama, iki belirlenmis biiyiikliikte say1 aldiginda ve bunlar ile bir islem
yaptiginda, sonug ayni biiylikliikte cikmayabilir. Mesela, iki 8 bitlik numara olan 192 ve
208 birbirine eklendiginde ve diger bir 8 bitlik bir baytta saklanirsa, islem sonrasi
meydana cikan sayi 8 bitlik sonuca sigmayacaktir:

% 1100 0000
+ % 1101 0000

= % 0001 1001 0000
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En iistteki yarim sozciik (4 bit) atilacaktir ve geriye kalan gecerli bir sonug degildir.
Bu durum biitiin diller icin bir problem olabilir. Mesela, bir ¢cok hexadecimal ceviriler
(conversion) %MO0’1 192’ye “basarili bir sekilde” ¢evirecektir. Endiselenilmesi gereken
diger alanlar, dizilim indisleri (array indices) ve ortiilii (implicit) kisa matematik

islemleridir.
Saldiriya acik olup olmadiginizi anlama (yollari)

o Ozellikle bayt ve short olan isaretli (signed) tamsayilar1 inceleyin

e Budegerlerin, + - * / veya % gibi aritmetik islemler uygulandiktan sonra dizilim

indisleri olarak kullanildig: yerler var m1?

¢ Kod, negative veya sifir indisleri ile basa ¢ikiyor mu?

Kendinizi koruma (yollar)
e _.NET: David LeBlanc’in Safelnt<> C++ siifin1 veya diger yapilarim kullanin

e Derleyiciniz destekliyorsa ve tam aksi soylenmemisse, tamsayilar i¢in varsayili
degeri isaretsiz (unsigned) olarak degistirin. Ne zaman kullanmaniz gerekiyorsa

isaretsiz (unsigned) tamsayilar1 kullanin.

e _Eger diliniz ve catiniz (framework) destekliyorsa deger kiimesi kontrolleri

kullanin

e Kiiciik degerlerle ugrasirken aritmetik islemlerde dikkatli olun, 6zellikle tagsma,

isaret degisiklikleri veya diger hatalar olusabilecekken.
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