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Web uygulama glivenligi kontrol listesi 2010, OWASP-Tirkiye ve Web Guvenligi Toplulugu
tarafindan glivenli web uygulamalarinda aktif olmasi gereken denetim adimlarini iceren bir
dokiimantasyon projesidir. Projedeki her kontrole doért nitelik atanmistir. Kategorilere ayrilmis
kontrollerin uygulama sorumlularn belirlenmistir. Ayrica eksikliklerinde sistemlere genel etkileri
belirtilen kontroller dogru onceliklendirmek icin risk seviyelerine siniflandirilmislardir.

1. Kategoriler

Hata Yonetimi
Girdi Denetimi
Oturum Yoénetimi
Yetkilendirme
Kayit Tutma
Kimlik Dogrulama
Baglanti Glivenligi
Web Servisleri

is Mantig

Veri Glvenligi
Yapilandirma Yonetimi
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2. Sorumlular
a. Sistem Yoneticisi: isletim sistemi ve uygulama sunucusunu ydneten ilgili.
b. Veritabani Yoneticisi: Veritabani sunucusunu yéneten ilgili.
c. Gelistirici: Uygulamayi gelistiren ilgili.

3. Etkiler
a. Bilgi Toplama
b. SQL Enjeksiyonu
c. XSS
d. Bilgi Hirsizhgi
e. Hizmet Disi Birakma
f. Komut Calistirma

4. Seviyeler

a. Acil (5)

b. Kritik (4)
c. Yuksek (3)
d. Orta(2)
e. Dusuk (1)

Not: Siralama seviye bazli yapilmistir.
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Uygulama ile son kullanici arasindaki kullanici adi, parola, kredi karti no, adres gibi hassas veriler
HTTPS protokoll Gzerinden aktariimalidir.

Kategori : Baglanti Glvenligi Etki : Bilgi Hirsizligi

Sorumlu : Sistem Yoneticisi Seviye : Acil

Kullanilan parolalar ve parolami unuttum kontrol soru cevaplarn gibi diger hassas veriler
acikmetin olarak saklanmamalidir.

Kategori : Veri Guvenligi Etki : Bilgi Hirsizligi

Sorumlu : Gelistirici Seviye : Acil

SQL enjeksiyonuna karsl prepared statement/parameterized query/bind variables/pozitif veri
kontroll yontemlerinden biri veya bir kagi kullaniimahdir.

Kategori : Girdi Denetimi Etki : SQL Enjeksiyonu

Sorumlu : Gelistirici Seviye : Acil

Kullanicidan gelen tim girdilere sunucu tarafinda pozitif veri kontrol uygulanmalidir.
Kategori : Girdi Denetimi Etki : Hepsi
Sorumlu : Gelistirici Seviye : Acil

Kullanicidan gelen verilerin igletim sistemi komut satinna girmeden kontrol edilmesi ve
dizgunlestirme isleminden (escape) gecirimesi gerekmektedir.

Kategori : Girdi Denetimi Etki : Isletim Sistemi Komut Enjeksiyonu
Sorumlu : Geligtirici Seviye :Acil

Kullanicidan gelen ve dosya erisim islemlerinde kullanilan girdiler normalizasyon iglemine tabi
tutulmalidir.

Kategori : Girdi Denetimi Etki : Dizin Gezinimi

Sorumlu : Gelistirici Seviye :Acil

GET veya POST isteklerindeki HTTP parametreleri degistirilerek Uglnct sahislarin bilgilerine
yetkisiz olarak erigiimemelidir.

Kategori : Yetkilendirme Etki : Bilgi Hirsizligi, Hak Yukseltme
Sorumlu : Gelistirici Seviye :Acil

SOAP, Restful, XML-RPC gibi teknolojilerle gelistiriimis web servislerine erisimlerde kimlik
dogrulama kontrolt uygulanmalidir.

Kategori : Web Servisleri Etki : Bilgi Hirsizligi

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye :Acil

Kullanicidan veri alarak LDAP'a bagdlanan uygulamalar, gerekli girdi kontrollerini gerceklestirmeli
ve bu girdileri LDAP duzglnlestirme isleminden (escape) gegirmelidirler.

Kategori : Girdi Denetimi Etki : LDAP Enjeksiyonu

Sorumlu : Gelistirici Seviye :Acil

Guvensiz kaynaklardan veri alarak XPath sorgulari yapan uygulamalar, gerekli girdi kontrollerini
gerceklestirmeli ve bu girdileri XPath dlizgunlestirme isleminden (escape) gegirmelidirler.
Kategori : Girdi Denetimi Etki : XPath Enjeksiyonu

Sorumlu : Gelistirici Seviye : Acil
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Karsidan dosya yukleme iglemlerinde yiklenilen dosya Uzerinde isim, boyut, tip ve igerik kontroll
yapilmahdir.

Kategori : Girdi Denetimi Etki : XSS, Dosya Calistirma

Sorumlu : Gelistirici Seviye : Kritik

DoS saldinisi barindiracak veya sifre deneme-yaniima gibi kaba kuvvet saldirilarina agik tim
formlara CAPTHCA veya farkli anti-otomasyon guvenlik kontrolleri uygulanmalidir.
Kategori : Girdi Denetimi Etki : Hizmet Disi Birakma, Kaba Kuvvet

Sorumlu : Gelistirici Seviye :Kritik

Guvenli web trafidi icin (SSL) gugla sifreleme algoritmalar kullaniimaldir, gligstz algoritmalar
inaktif hale getirilmelidir.

Kategori : Baglanti Guvenligi Etki : Bilgi Hirsizligi

Sorumlu : Sistem Yoneticisi Seviye :Kritik

Uygulama cgatisi/veritabani/uygulama sunucusu/web sunucusu gibi kullanilan yazilimlarin
glvenlik yamalari en st seviyede olmalidir.

Kategori : Yapilandirma Yonetimi Etki : Hepsi

Sorumlu : Sistem Yoneticisi Seviye :Kritik

Kritik islemlerde CSRF saldirilarina karsi gtivenlik dnlemleri alinmalidir.
Kategori : Oturum Yonetimi Etki :CSRF
Sorumlu : Gelistirici Seviye :Kritik

Uygulama Uzerinden yapilan hassas igslemler hem uygulama seviyesinde hem de sunucu
seviyesinde kayit altina alinmalidir.

Kategori : Kayit Tutma Etki : Non repudiation

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Kritik

Kullanicidan gelen CR/LF karakterleri uygulama tarafinda olduklari gibi HTTP cevap bagliklarinda
kullaniimamalidir.
Kategori : Girdi Denetimi Etki :HRS

Sorumlu : Gelistirici Seviye : Kritik

Uygulamalarin  Gzerinde kostuklari  sunuculari, servis verdikleri dizinlerin igeriklerini
listelememelidir.

Kategori : Yapilandirma Yonetimi Etki : Dizin Listeleme

Sorumlu : Sistem Yoneticisi Seviye : Kritik

Guvensiz kaynaklardan veri alarak aritimetik islem yapan uygulamalar, gerekli tam sayi Ust sinir
ve alt sinir kontrollerini gergeklestirmelidirler.

Kategori : Girdi Denetimi Etki : Tamsayl Tasmasi

Sorumlu : Gelistirici Seviye : Kritik

Web servisleri igin kullanilan c¢atilarin klasik XML saldirilarina kargi bagisik olup olmadiklari
kontrol edilmelidir.

Kategori : Web Servisleri Etki : Hizmet Disi Birakma

Sorumlu : Sistem Yoneticisi Seviye : Kritik
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Uygulamalarda basarili kimlik dogrulama ve ¢ikis islemleri sonrasi oturum bilgisinin degistirimesi
gerekmektedir.

Kategori : Oturum Yonetimi Etki : Session Fixation

Sorumlu : Geligtirici Seviye :Kritik

Oturum ydnetimi icin kullanilan ve uygulamayi kullanan buatin kullanicilar igin tekil olmasi gereken
degerlerin tahmin edilemez derecede karmasik oldugu ve gugliu bir rastgele veri Uretecinden
temin edildigi kontrol edilmelidir.

Kategori : Oturum Yonetimi Etki : Hak Ylkseltme

Sorumlu : Geligtirici Seviye :Kritik

Uygulamayi ¢alistiran sistem kullanicisinin, hizmet verilen dizin disindaki yetkileri kaldiriimahdir.
Kategori : Yetkilendirme Etki : Hepsi
Sorumlu : Sistem Yoneticisi Seviye :Yiiksek

ASP.NET, PHP, STRUTS gibi kullanilan uygulama catilarinin givenlik &zellikleri aktif hale
getiriimelidir.

Kategori : Yapilandirma Yoénetimi Etki : Hepsi

Sorumlu : Sistem Yoneticisi Seviye :Yiiksek

Veritabani kullanicisinin sadece uygulamanin kullandigi veritabani kaynaklarina erisim hakki
olmaldir.
Kategori : Yetkilendirme Etki : Bilgi Hirsizligi, Komut Caligtirma

Sorumlu : Veritabani Yoneticisi Seviye :Yiiksek

Hassas bilgiler iceren web sayfalarinin tarayicilarda bellege alinmamasi igin autocomplete,
cache-control, pragma gibi gerekli HTTP/HTML basliklari kullaniimaldir.

Kategori : Yapilandirma Yonetimi Etki : Bilgi Hirsizlig

Sorumlu : Gelistirici, Sistem Y0Oneticisi Seviye :Yiiksek

Arama motorlan tarafindan goéruntlilenmemesi istenen dizinler varsa, bunlar igin robots.txt ile
onlem alinmalidir.

Kategori : Yapilandirma Yénetimi Etki : Bilgi Toplama

Sorumlu : Sistem Yoneticisi Seviye :Yiiksek

Yedekleme, arsiv, test, gelistrme igin kullanilan gereksiz higbir dosya internet (izerinden
erisilebilir dizinlerde bulunmamalidir.

Kategori : Yapilandirma Yénetimi Etki : Bilgi Toplama

Sorumlu : Sistem Yoneticisi Seviye :Yiiksek

On tanimli kullanici hesaplari sistemden veya uygulamadan kaldiriimalidir.
Kategori : Yapilandirma Yonetimi Etki : Hepsi
Sorumlu : Gelistirici, Sistem Ynt., Veritabani Ynt.Seviye :Yiksek
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Uygulama domain isimlerine ait hassas bilgilerin google/bing gibi arama motorlari tarafindan
indexienmedigi kontrol edilmelidir.

Kategori : is Mantigi Etki  :Bilgi Toplama

Sorumlu : Sistem Yoneticisi Seviye :Yiiksek

Parola glincelleme islemleri igin eski sifre her zaman sorulmalidir.
Kategori : Yetkilendirme Etki : Bilgi Hirsizligi
Sorumlu : Geligtirici Seviye :0Orta

Parola unuttum formlari, gizli soru, dogum tarihi gibi birden fazla parametre ile desteklenmelidir .
Kategori : is Mantigi Etki  :Hizmet Disi Birakma
Sorumlu : Geligtirici Seviye :Orta

Veritabani kullanicisinin veritabanina sadece uygulama sunucu IP'sinden baglanti hakki
olmaldir.

Kategori : Yetkilendirme Etki : Bilgi Hirsizligi

Sorumlu : Veritabani Yoneticisi Seviye :Orta

Bagarili login islemleri sonrasi HTTP 302 ile kullanici dahili sayfalara yonlendirilmelidir.
Kategori : Oturum Yoénetimi Etki : Bilgi Hirsizligi
Sorumlu : Gelistirici Seviye :Orta

Gerekmedikge POST/GET digindaki HTTP metotlarina izin veriimemelidir.
Kategori : Yapilandirma Yonetimi Etki : XSS, Dosya Calistirma, Bilgi Toplama
Sorumlu : Sistem Yoneticisi Seviye :0Orta

Yonetim paneli, araytzu gibi kritik dizinlerin isimleri kolay tahmin edilebilir olmamalidir (admin,
yonetici, administrator, yonetim, panel, etc...)

Kategori : is Mantig Etki  :Bilgi Toplama

Sorumlu : Gelistirici Seviye :Orta

Sunucu Uzerinde bulunan ve web tabanli istatistik saglayan uygulamalara erisim herkese acgik
olmamalidir.

Kategori : Yetkilendirme Etki : Bilgi Toplama

Sorumlu : Sistem Yoneticisi Seviye :0Orta

Uygulamalarin, uygun olan her sayfada gergeve engelleyici dnlemleri (frame busting) almalari
gerekmektedir.

Kategori : Girdi Denetimi Etki : ClickJacking / Leeching

Sorumlu : Geligtirici Seviye :0Orta

HTTPS protokoll kullanilan baglantilarda kullanilan COOKIE degerleri icin Secure parametresinin
tanimli oldugdu kontrol edilmelidir.

Kategori : Oturum Ydnetimi Etki : Bilgi Hirsizligi

Sorumlu : Gelistirici, Sistem Ydneticisi Seviye :Orta



40.

41.

42.

@Wﬁf

Uygulamada olusan hatalar veya uygulama sunucu varsayili hata mesajlari kullaniciya detayl
olarak gdésteriimemelidir.

Kategori : Hata Yonetimi Etki : Bilgi Toplama

Sorumlu : Geligtirici, Sistem Yoneticisi Seviye :Orta

Kullanilan COOKIE degerleri icin HTTPOnly parametresinin tanimli oldugu kontrol edilmelidir.
Kategori : Oturum Ydnetimi Etki : Bilgi Hirsizligi
Sorumlu : Gelistirici, Sistem Yoneticisi Seviye :Orta

Flash uygulamalarinda crossdomain.xml yapilandirma dosyasi uygulanan politikanin guvenli
oldugu kontrol edilmelidir.

Kategori : Yapilandirma Yoénetimi Etki : Bilgi Hirsizligi

Sorumlu : Sistem Yoneticisi Seviye :0Orta



