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Giris

PCI-DSS Requirements and Security Assesment Procedures (Gereksinim ve Givenlik Degerlendirme
Prosedirleri) v1.2 dokiimani®, Protect Cardholder Data (Kart sahibi Verilerinin Korunmasi) bashg
altinda dordiinci gereksinim olarak;

‘ Acik aglar boyunca kart sahibi veri gonderiminin sifrelenmesi |

zorunlulugunu getirir.

Sirketlerin ana web sayfalari online kullanicilari ile bulustuklari en énemli noktalardir. Bu sitelerde,
sirketler kullanicilarina en yeni haberleri ve gelismeleri aktardiklari gibi, kullanicilarindan geri donis
de alirlar. Bu dogrultuda kullanicilarin formlar doldurmasi ve/veya bazi servislerden faydalanmasi
direk olarak bu site iginden saglanir.

Problem

Ana web sitelerinin kullanicilarindan aldigi bazi veriler regiilasyonlar ve genel glivenlik prensipleri
disindldiginde SSL tzerinden aktarilmalidir. Bu da, HTTP {izerinden acilan ana web sitesinin
(frame/iframe etiketleri ile) sagladigi formlari ve verileri HTTPS lzerinden aktarmasi demektir.

http: www.anawebsitesi.com.tr

http: www.anawebsitesi.com.tr/form

Resim 1

Bu durum aslinda HTTP ve HTTPS kaynaklarinin karistirimasi anlamina gelir ve temelinde
guvenlik/glven problemleri tasir. Yapilmasi gereken bu iki tir trafik icin acik bir farklilk olusturmaktir
(ayri pencerelerde mesela). Ancak bunun proje ve marketing bolimlerine kabul ettirilmesi her zaman
muamkiin degildir.



Ancak iframe/frame tabanli ¢6ztimler ve genelinde biitin web sayfalar bir tir leeching (somurme)
saldirilarina agiktir. Direct linking/Inline Linking/Bandwith Theft ? olarak da adlandirilan bu agik
“saldirgan” sitenin igeriginizi bulunduran sayfanizi kendi sayfanizda iframe/frame etiketleri yardimi ile
barindirmasidir.

http: www.saldirgan.com.tr

http: www.anawebsitesi.com.tr/form

Resim 2

Bu durumun getirdigi problemler arasinda ana web sitenizin hit sayisinin azalmasi ve belki baz
istemci tarafli saldirilar (clickjacking *) olabilir. Bu dokiimanin geri kalan bolimi bahsedilen problemin
mimkiin olan en standard ¢6zimini bulmaya yoneliktir.

Coziim #1 (Alternatif)

Direct linking saldirilarinda en énemli ¢6ziimlerden biri Referer kontrolidir. Ana web sitesinde
uygulanabilecek bu yontem, korunmak istenen icerigi bulunduran sayfaya gelen isteklerdeki HTTP
Referer basliginin degerinin kontrol edilmesidir. Eger bu deger beklenen
(http://www.anawebsitesi.com.tr/biryol) degerden farkli ise farkli bir icerik cevap olarak

gonderilebilir.

Ancak istemci tarafinda kullanilan Internet’te iz birakmayan gezinme saglayan programlar veya bazi
proxyler bu HTTP basliginin (Referer) silinmesini saglarlar. Her ne kadar bu programlari kullanan son
kullanicilar bu durumun farkinda olsalar da, Referer basligina giivenmek prensip olarak standard bir
yol degildir. Ayrica kullanici kaybi endisesi bu korumayi uygulamakta problem yaratabilir. Ancak
saldirilarin biyik bir b6limi bu basit kontrol sayesinde ortadan kalkacaktir.

Cozim #2 (Yanhs)

Bahsedilen problem Leeching fenomeninin 6zel bir durumudur ve kontrol igin istemci tarafinda 6zel
bir teknik gelistirilmistir; Frame busting *. Genel olarak korumak istenen sayfaya asagidaki gibi bir
javascript kodu gomulerek, sayfanin ¢erceve altina alinmasi 6nlenebilir. (Safari tarayicisinda bu kodun
calismadigi belirtilmistir %)

if(top != self)

top.location.href = “http://www.anawebsitesi.com.tr/”;

Genel framebusting korumasi bazi durumlarda saldirganlar tarafindan calismaz hale getirilebilirler °.
Ama bunun da icabina bakacak basit html etiketlerini kullanmak miimkundiir .



Yukaridaki kod korunmasi istenen ama zaten g¢ergevelenmis olan sayfada calismayacaktir. Bu nedenle
asagidaki parca kontrol icin daha uygundur.

try{
if(top.document.domain != "www.anawebsitesi.com.tr") {

top.location.href = document.location.href;

b

¥
catch(e){

top.location.href = " http://www.anawebsitesi.com.tr/";

}

Bu sekilde segici davranilacak ve www.anawebsitesi.com.tr disinda baska bir sitenin sayfayi ¢erceve
icine almasi engellenecektir.

Resim 3’te gosterilen durumda g¢alisan bu koruma, Resim 4’te tarayicilarda meshur same-origin policy
(ayni kaynak politikasi) prensibine ° taklip, ¢okecektir.

http: www.saldirgan.com.tr

http: www.anawebsitesi.com.tr/form

Resim 3

http: www.anawebsitesi.com.tr

https: www.anawebsitesi.com.tr/form

Resim 4

Cozum #3 (Yanhs)

Resim 4 gibi bir durumda segici frambusting kontrollni kullanmak istemek igin form agilan sayfanin
iframe/frame ile acilirken HTTP ile acgilmasi, ve sadece FORM submit asamasinda HTTPS
kullanilmasidir (Resim 5). Regilasyonlar ve glivenlik agisindan senaryo ile ¢celismeyen bu vaziyette
script’in ¢alismasi same-origin policy’e takilmayacaktir.



http: www.anawebsitesi.com.tr

http: www.anawebsitesi.com.tr/form

Resim 5

Ancak bu dizenleme uygulama tarafinda soyle bir probleme yol agacaktir. Kullanici formu doldurup
POST ettiginde, sunucu tarafinda eger bir hata durumu ile kasilasilirsa (eksik bilgiler), sayfa HTTPS’e
dondiginden doénilen hata sayfasinda selective framebusting kodu calisacak ve ayni kaynak
politikasi nedeniyle kullaniciya hatasini dizeltmek icin sans tanimadan, kullaniciyl ana websitesine
yonlendirecektir.

Coziim #4 (Eksik)

Yukaridaki sorun selective framebusting kodumuzu biraz diizenleyerek bertaraf edilebilir.

if(document.location.protocol == "http:"){
try{
if(top.document.domain != "www.anawebsitesi.com.tr") {

top.location.href = document.location.href;
by

¥
catch(e){

top.location.href = " http://www.anawebsitesi.com.tr/";

}

Bu sekilde HTTP protokoli kullanildiginda calisacak kontrol, HTTPS protokoliine gecildiginde
atlatilacaktir. Ancak saldirganin Resim 6’daki gibi bir ¢cerceveletme kullanmasina mani olacak hig bir
kontrol yoktur.




http: www.saldirgan.com.tr

https: www.anawebsitesi.com.tr/form

Resim 6

Cozum #5 (Eksik)

Tam bir ¢6zlim icin sadece istemci tarafli standard bir ¢6ziim bulunamamistir. Bu denemede, hem
Cozim #2'deki orjinal selective framebusting kodu, Cozim #3’teki “HTTP sayfa HTTPS submit”
metodu hem de sunucu tarafinda (sunucu tarafli kod icerisinde) asagidaki algoritma adimlari
kullaniimistir.

1. HTTP/S GET isteklerinde kullaniciyi selective framebusting kontroll olan normal form sayfasina
2. HTTP/S POST isteklerinde,
2.1. istegiisle
2.1.1.Hata yoksa framebusting kontroli olmayan normal bir sayfaya
2.1.2.Hata varsa framebusting kontroll olmayan orjinal form sayfasina

yonlendir. Daha da sadelestirilirse;

3. HTTP/S GET isteklerinde, selective framebusting kontrolii olan normal form sayfasina
4. HTTP/S POST isteklerinde, selective framebusting kontrolii olmayan normal form veya baska
sayfaya

yonlendir.

Ancak bu durumda bile saldirganin elinde sayfayi cerceleyebilecegi bir durum vardir. Saldirgan, kendi
sayfasinda biraz Javascript ve DOM programming ile dinamik olarak iframe olusturabilecek, bu
iframe’in icine dinamik olarak form olusturup, korumak istegimiz sayfaya HTTPS submit
gerceklestirebilecek, eksik bilgi girdigi icin de sunucu tarafli kodumuz tarafindan icinde selective
frame busting kodu olmayan form sayfasini (1-2 hata mesaji ile) ¢erceveleyebilecektir!

Coziim #6 (Tam)

Cozim #5’in Uzerine GET isteginde sunucu tarafinda olusturulacak rasgele bir token hem form
sayfasinda hidden bir degisken olarak isetmciye hem de oturumda (session) saklanmalidir. Bu sekilde,
HTTP/S Uzerinden POST vyapan kisinin saldirgan olmadiginin kontroli sunucu tarafinda
yapilabilecektir.

Bu da klasik bir CSRF korumasidir ki zaten istenen bir glivenlik kontrollddr.
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