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0x01 — Giris

Bu yaz blind sql injection saldirilarinda tek bir karakter i¢cin minimum istek ile
dogru sonuca varabilmek adina yeni bir teknigin arastirilmasi sirasinda kazandigim
deneyimler lizerine kaleme alindi.

"Yeni Teknik" olarak belirtmemin sebebi aslinda varolan bir blind sql injection
tekniginin farkl bir sekilde kullanilmasi, sonucun daha az istekle elde edilmesi ve heniiz
public olarak boyle bir fikrin ortaya atilmamis olmasidir.

0x02 - Fikrin Dogusu

Fikir blind sql injection yaparken bulmaya ¢alistigimiz karakterlerin ascii
karsiliklarimi kullanarak bazi "isaretler" yakalamaya ¢alismanin sonucu dogdu. Soyle bir
giris yapayim, klasik blind sql injection'da asagidaki gibi bir sorguyu calistiriyor ve sonuca
binary search ile maksimum 7 istekte ulasiyoruz. Ornekteki database'in ilk karakteri
"¢"(ASCII: 99) olsun.

1 AND 1=IF((ASCII(SUBSTR((SELECT DATABASE()).1.1))>97),1,0)

Bilindigi iizere alt1 ¢izili ifade bize ilk karakterin ASCII karsiligini veriyor ve daha
sonra biiylik mii kiiclik mii karsilastirtyoruz vs... Ayrica biliyoruz ki dogru sonuc orada
Oylece duruyor ve biz sadece bunu karsilastirmakla yetiniyoruz. Neden bu rakamsal ifadeyi
birseyler icin kullanmayalim?? (Ilk basta banada cok cilginca gelmisti fakat bu miimkiin)

0x03 - Ik Denemeler

Burada 99 rakamini kullanabilecegimiz en uygun fonksiyon sanirim SLEEP().
SLEEP() belirtilen siire boyunca MySQL'u "uyutuyor". Asagidaki ornegi incelersek aslinda
bastan beri neyden bahsettigimi, fikrin ne oldugunu ¢ok iyi anlayabilirsiniz.

1 AND SLEEP(ASCII(SUBSTR((SELECT DATABASE()).1,1))

Bu ornek sunu soyliiyor, MySQL database adinin ilk karakterinin ascii karsilig: yani
99 saniye boyunca uyuyor. Fakat bu siire ¢ok fazla :( Mesela bu siireden 90 cikartalim yani
MySQL "c" harfi icin 9 saniye uyusun.

1 AND SLEEP((ASCII(SUBSTR((SELECT DATABASE()),1,1)-90))

O da ne? Gergekten istedigimiz oldu ve MySQL 9 saniye uyudu!! Simdi basit bir alet
yazalim belirttigimiz istegi yapsin ve bu istegin siiresine 90 ekleyerek bize hangi harfin
oldugunu soylesin.(Kimse yorulmasin diye o aleti ben sizin yerinize yazdim ve test ettim J )

her@world:~$ php bsqli-vi.php
[*] Result: can

[*] Total HTTP Request: 3

[*] Total Time: 36 seconds


mailto:hcr@world

Fakat bu yontemin baz zorluklar1 var, mesela "z" harfi i¢in 122-90 yani 32 saniye
beklemek zorundasimiz. Deger mi? Tek bir istek ile sonuca ulasabiliyorsak eger deger! Ama
bununla yetinmek zorunda degiliz, tek bir karakter i¢in istek sayisini ikiye ¢ikartalim ama
kullandigimiz yontem biraz daha farkl olsun.

0x04 - Modiiler Aritmetik

Bu yontemde ise MySQL'un modiiler aritmetik fonksiyonu olan MOD()'tan destek
alarak denememizi yapicaz. Soyle bir sonuca ulastim paylasayim, 97 ile 122 araligindaki
sayilar1 13'e boldiigiimiizde kalan deger bu aralikta sadece iki kez var.

MOD(ASCII('a"),13) == 6
MOD(ASCII('n"),13) == 6
---> MOD(ASCII('a"),13) == MOD(ASCII('n'),13)

Bu durum aslinda false-positive veriyor, ¢linkii tek istek yaptiysaniz ve sleep siiresi
6 saniye ise o karakter "a"da olabilir, "n"de olabilir. 97-122 araligindaki sayilarin 13'e
boliimlerinden kalan degerleri bir array'de topladim ve soyle bir sonug ¢iktr.
array(97 =>"6",98 =>"7", 99 => "8", 100 => "9", 101 => "10", 102 => "11",
103 => "12", 104 => "0", 105 => "1", 106 => "2", 107 => "3", 108 => "4",
109 =>"5", 110 => "6", 111 => "7", 112 => "8", 113 => "9", 114 => "10",
115 => "11", 116 => "12", 117 => "0", 118 => "1", 119 => "2" 120 => "3",

121 =>"4", 122 =>"5");

Gordiigliniiz gibi sadece 2 say1 ayn1 kalan degerine sahip. Bu durumda 1/2 oraninda bir
olasilik ile kars1 karsiyayiz. Isimizi olasiliga birakmayalim ve maksimum istek sayis1 2
olsun ve sonuc tatmin edici olsun.

1 AND IF((ASCII(SUBSTR((SELECT DATABASE()),1,1))=97),sleep(5),0)

Burada bir denetim yaptik ve eger ilk karakterin ASCII karsilig1 97 ise MySQL 5
saniye uyusun dedik anliyacagimz klasik zaman tabanli blind sql injection ile denetimimizi
yaptik. Sonuc 97 degilse zaten otomatik olarak olasilik ortadan kalkmis oluyor sonug "a"
degilde diger ihtimal "n" oluyor ki onuda bir daha karsilastirmaya gerek kalmiyor. 5
karakterden olusan bir database adini1 PoC ile test ettim ve 56 saniye gibi bir siirede sadece

10 istek ile sonuca ulastim.

terminal Eli=nES

Dosya Dugzen Gorunum Ucbirim Yardim




Tabi PoC'da bir sey eksik o da verinin uzunlugu onuda yine tek bir istek ile bulmak
miimkiin ve sonug olarak toplamda 11 istek ile 5 karakteri tahmin edebiliyoruz.

1 AND 1=SLEEP((SELECT LENGTH(DATABASE())+5))

Yukaridan sorgunun calistirilmasi 10 saniye siirsiin. Biz 5 ¢ikartirsak kalir bize 5 ve
buda karakter sayisini bize verir. :)

ox05 — Istek Sayisim1 Azaltmak

Modiiler aritmetik ile hersey ¢ok giizeldi fakat soyle bir sorun ¢ikiyordu, bu yontem
sadece 97-122 araligindaki karakterler icin calisiyordu ve 2 istek yapiyordu. Halbuki
tizerinde biraz daha ¢alisma yapildiginda 2 istek ile biitiin karakterleri bulmak miimkiin.
Ornegin 13 yerine 94 sayisini ele alalim. Asagidaki gibi bir sonug elde ediyoruz..

97=>3
98 =>4
99 =>5

121 => 27
122 => 28

Bu sonuc su anlama geliyor biz 97-122 arasindaki bir karakteri tek bir istek ile
maksimum 28 saniyede bulabiliriz. Ama bizim i¢in 6nemli olan 48-122 araligindaki (genel
olarak verilerin bu araliktaki karakterleri icermesinden dolay1 bu aralik secilmistir.)
karakterler.

0X06 — 2 istek ve Tiim Karakterler

Ik basta bir istek ile karakter sayisin1 elde etmemiz sart yani elde var 1 istek. 48-122
araliginda 75 karakter var ve 75 karakter icin uygun bir bolen elde etmek zor olacagindan
biz bu aralig1 48-85 ve 86-122 seklinde iki parcaya ayiralim. Ornegin ilk karakteri ariyoruz,
ilk yapacagimiz is bu karakter 85'ten biiyiik mii kii¢iik mii onu tespit etmek. Asagida 6rnek
bir sorgu var,

1 AND 1=IF((ASCII(SUBSTR((SELECT DATABASE()),1,1))>85),SLEEP(3),0)

Karakter 85'ten biiytlikse 3 saniye uyusun ve biz “sinyal”imizi alahm. Gercektende
karakter 85'ten biiyiik ve aradigimiz aralik 86-122 arahigi. Ik istegi yaptik ve geldi sira
ikinci istege. 86-122 araliginda boliinecek say1 olarak 83'i belirledim ben ve soyle bir
sonuc elde ettim.

86=>3
87 =>4
88 =>5

121 => 38
122 => 39



Bu iyiye isaret ciinkii ilk olarak hangi aralikta oldugunu tespit etmek i¢in aldigim
“sinyal” 3 saniyeydi ve simdide goriiyorum ki maksimum 39 saniye daha bekleyerek
toplamda 42 saniyede 86-122 araligindaki bir karakteri bulabiliyorum. 48-85 araligindaki
karakterler icin biraz daha sanshyim cilinkii karakter uzunlugu 85'ten biiyiik degilse
ekstradan 3 saniye beklemeye gerek kalmayacak.

Burada soyle bir sey yaptim MOD((ASCII_VALUE+38),83). Ornegin 48 + 38 = 86
olacagindan mod 83 isleminden 3 sonucu geldi kisacas1 86-122 araligina benzetmeye
calistim.

48 =>3
49 =>4
50 =>5

84 =>39
85 => 40

Test:

Tasks

Start @ 23:33:36
I try to found the length of the result..
Result 15 14 char
~ |Result: root@localhost
24 |Total Request: 29
Total Time: 377 seconds
Finish

14 karakterden olusan veritabani kullanic1 adina toplamda 29 istek ile 377 saniyede
yani 6 dakika 17 saniyede ulagtim. Tabi ben PoC'u php ile yazdim, multi thread destekli bir
dil ile (6rn: Java, python, ruby vs..) yazilacak bir arac ile maksimum 42 saniyede tiim veriyi
elde edebilirsiniz.
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