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Giris

Piyasada Shared Web Hosting sunuculari igin en blyiik tehditlerden bir tanesi de yanhs
konfigirasyonlardan yararlanan kot niyetli ASP, .Net veya PHP uygulamalari bilinen adiyla Web Shell.
Her ne kadar isin erbabi 6zel olarak hazirlanmis shell uygulamalari kullanip Special Defacement
istatistigini arttirsa da piyasada bebeler igin olan shell uygulamalari da is gérebiliyor (Ornegin:
AspxSpy,CyberSpy5,EFSO.ASP,R57Shell. PHP,C99Shell.PHP gibi).

Bu yazida kétucul script'lerden korunmak igin Web Sunucularinda temel olarak yapilmasi gereken bazi
ayarlamalara deginecegim.

.Net Giivenligi

Net ile gelistiriimis olan Shell uygulamalari yogun olarak Framework igindeki System.lO,
Microsoft.Win32,System.Net,System.ServiceProcess,System.Management sinif kitliphanelerini
kullanir.

Bu sinif kitiphanelerinin Shared Hosting’de glvenli bir sekilde ¢alismasi icin icinde Code Access
Security dedigimiz XML dosyalari vardir.

.Net4.0i¢cin C:\Windows\Microsoft .NET\Framework64\v4.0.30319\Config ¢indedir

Eger Web sunucunuzu .Net Shelllerin den korumak istiyorsaniz bu sinif kitiphanelerinin guveligini
kesinlikle sinirlamaniz gerekmektedir. Bunun en basiti de varsayilan olarak Full gelen .Net Trust Level'ini
Medium’a ¢cekmektir.

Medium’a cektiginiz taktirde Shell uygulamalarinin sistem derinliklerine ulagsmasi biyik dlgtde
engellenmis olur. Tabi bu durum normal uygulamalarinda galismasini engelleyebilir bu durumda
trust.config dosyalarinda bazi oynamalar yapabilirsiniz duruma gére.

Burada dikkat edilmesi gereken Code Access Security izinleri verirken tim Framework suriimlerinde
(v2.0 ,v4.0) ve platformlarinda (x68, x64) verilmesidir.

C:\Windows\Microsoft .NET\Framework64\v4.0.30319\Config\web mediumtrust.config
C:\Windows\Microsoft.NET\Framework64\v2.0.50727\CONFIG\web mediumtrust.config
C:\Windows\Microsoft.NET\Framework\v4.0.30319\Config\web mediumtrust.config
C:\Windows\Microsoft.NET\Framework\v2.0.50727\CONFIG\web mediumtrust.config

Ornek olarak FilelOPermission’i inceleyelim. Asagidaki kural uygulamanin sadece galigtigi dizinde iglem
yapmasina izin verir. Boylelikle Shell bir Gst klasére ¢ikma istediginde SecurityException alir.

<IPermission class="FileIOPermission" version="1" Read="$AppDirs"
Write="$AppDirs$" Append="S$AppDirS$" PathDiscovery="$AppDirs" />



Burada ufak bir not diismekte fayda var:
Medium Trust'a gektiginiz .NET Level'i icinde bazi temel .NET kuitliphaneleri yoktur. Bunlari asagida
veriyorum.

System.Data.0OleDb, System.Configuration, System.Net, System.Net.Mail

bunlarin PermissionSet dedigimiz parametrelerini elle girmeniz gerekir ki normal .net uygulamalariniz
sorunsuz galisabilsin.

Trust config’de yapilan degisiklikler (Buradaki ilgili config web_mediumtrust.config oluyor) bir alt uygulama
tarafindan ezilebilir (override) bunun icin allowOverride 6zellgini “false” olarak isaretlemek gerekir yoksa
web sitesinin en alt seviyedeki web.config root web.config'den aldi§i miras neticesinde Trust Level
degerini Full olarak degistirir ve glivenlik ylzeyinin artmasina neden olabilir.

Bunu 6nlemek igin:
C:\Windows\Microsoft.NET\Framework\v4.0.30319\Config\web.config i¢inden
<location allowOverride="true">
dederini
<location allowOverride="false">
seklinde degistirin.

Diger 6nemli olan konu ise sunucu Uzerindeki NTFS (IT Procular ACL demeyi sever. Ben haklar diyorum)
kullanici haklart.

[IS’in Impersonate (bir kullanicinin bagka bir kullanici gibi hareket etmesi olay1) 6zelligi Anonymous
kullanici seviyesinden User Grubu kullanici seviyesine kadar ¢ikabilen bazi ézellikler i¢erir bu nedenle
User grubuna yetki verilmis yerlere direkt erisim saglanabilecek hale gelebilir.

Bu nedenle gerekmeyen her yerde User grubunun haklarini kaldirmaniz Shell uygulamalarini sunucunun
diskinin orasina burasina erismesini buyuk élctide engeller.

Ornegin: IceWarp Merak Mail'in galistigi klasériin (C: \Program Files (x86)\IceWarp) bir st
klasorden aldigi hak miraslarini iptal edip sadece SYSTEM ve Administrator grup haklarina sahip
olmasinin saglanmasi gerekir ki herkes her 6niine gelen config dosyalarini okuyamasin. (Tabi servisin
kullandigi bagka kullanicilar varsa bunu da g6z dninde bulundurmak gerekir.)

e Sunucudaki klasorlerin hak kontrollerini yapmak igin AccessEnum (http://technet.microsoft.com/
en-us/sysinternals/bb897332) aracini kullanabilirsiniz.

Ayni sekilde 11S’inde unutmamak gerekir.

[IS’i korumak igin C: \Windows\System32\inetsrv\config klasdru igindeki *.config uzantih
dosyalarin haklarindan Users grubunu kaldirmak dogru olur. Gerg¢i varsayilan olarak dyle geliyor fakat
yine de bazi uygulamalar kendi kafasina gore degistirebiliyor.

Bazi Shell uygulamalarindan mevcut disklerin listelenmesi Group Policy’den engellenebilir. Soyle ki;

Windows Tusu + R’ye bastiktan sonra gpedit.msc yazin ve User Configuration > Administrative
Templates > Windows Components > Windows Explorer > Hide these specific drives in My Computer
> Restrict All Drives segenegini “Enable” yapip “Restrict All Driver” komutunu verin. Bu Bilgisayarima
tikladiginizda size Diskleri gdstermez biraz rahatsiz edici ama yine de ek bir dnlem.
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Shell uygulamalari sunucu tzerinde herhangi bir islem yapmak igin genelde sistemde hazir

olan caligtirilabilir uygulamalari kullanirlar (cmd.exe, cacls.exe, ping.exe gibi) bu hem Code

Access Security’i atlatmak hemde daha az kod yazmak adina iyidir. Bu nedenle sunucunuzdaki
C:\Windows\System32\*.exe ve C:\Windows\Syswow64\*.exe klasorlerinde *.exe uzantili dosyalarin
erigimlerini minimum’a indirmek dogru bir hamle olur.

Bu kritik klasérdeki *.exe erisimlerini degistirmek i¢in éncelikle dosyalarin sahipligini Administrator’a
cevirmek gerekir.

Sistemde Administrator haklari ile giris yapmisken asagidaki komutu verin:
takeown /F c:\Windows\system32*.exe

Bu komut System32 klasdériindeki tim .exe uzantili dosyalarin sahipligini Administrator’a gevirecektir
(Default olarak TrustedlInstaller gelir)

Daha sonra asagidaki komutu ¢aligtirin:
calcs c:\Windows\System32*.exe /E /D Users

Bu komut da System32 klasériindeki tiim .exe uzantili dosyalarin haklarindan Users grubunun kaldirir.

PHP Giivenligi

PHP ile gelistiriimis olan shell uygulamalari icinde php.ini’de yapilacak bir kag ayar var.

Oncelikle sakat fonksiyonlari kapatmakla baglamak gerekir. PHP Shell script'lerini incelerseniz gesitli
zaaflari somurmek icin kullanilan temel fonksiyonlarin oldugunu kesfedersiniz yani sorunu kokinden
¢6zmek i¢in bunlari tespit edip kapatmak mantikli bir hareket olacaktir. Iste o fonksiyonlar;

exec, dl, passthru, shell exec, system, eval, popen, fsockopen,
proc_open, proc _get status, proc nice, proc_terminate, show source,
stream socket server, symlink, link, lchgrp, lchown, chown, chgrp,

posix initgroups, posix kill, posix mkfifo, posix mknod, and

posix setegid, posix seteuid, posix setgid, posix setpgid, posix setsid,
posix setuid

php.ini dosyasinda “disable_functions” dederinin karsisina yukaridaki satiri ekledikten sonra bir gok
shell script'ini elemine etmis oluyorsunuz.

Bir bagka ayarda allow_url_fopen‘in Off olmasi buna bagh olarak da allow_url_include ‘un da Off
olmasi web sitesi glvenligi ve selameti igin iyi olur.

PHP igin kilit noktalardan bir tanesi de her web sitesi igin mistakil bir php.ini dosyasinin yaratiimasi ve
siteyi onun izerinden calistirmak olacaktir. Béylece her sitenin 6zel upload_tmp_dir‘i disable_functions’i
veya disabled_classes’ olabilir
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