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Ozgir Yazim

WGT, etkinlikler ve dokiimantasyon
projeleri ile beraber yazilim projeleri
de tiretmektedir;

e Jarvinen: Unix sistemlerinde Mod-
security web uygulama giivenlik
duvari kullananlar i¢in web tabanl
log analiz uygulamas:.

e SecureImage: Uygulamalara karsi-
dan ytiklenen grafiklerin dogru-
luklarinin kontrol edebilecegi ve ek
olarak bazi saldir tiirlerinie gore
temizlenebileceg bir PHP, NET ve
Java kiittiphaneleri projesidir

e WIVET: Genellikle web uygulama
acgiklik tarayicilarinin bir pargasi
olan ve Web Spider/Crawler diye
adlandirilan link ¢ikaricilarini ista-
tiksel ve teknik agidan analiz eden
bir projedir.

e WeBekgi: ModSecurity 2.x i¢in ha-
zirlanmig bir yonetim aracidir.
Php, Mysql ve Xajax framework i
kullanilmigstir bir OWASP projesi-
dir.

e CAMMP: Apache Mysql Php Mod-
security servislerini Linux tabanh
sistemlerinizde chroot ile kurma is-
leminizi kolaylastiracak bir betik
yazilim projesidir.

e SqliBench:  Otomatik  ¢alisan
Koér/Union  SQL  Enjeksiyonu
araglarmin iliskisel veritabanlarin-
dan bilgiyi nasil ¢ektiklerini incele-
mek, tirettikleri sorgu detaylarmi
analiz etmek ve birbirine gore iyi ya
da kotii yanlarmi tespit eden bir
OWASP karsilastirma projesidir.

o MSALParser: MSALParser, ModSe-
curity denetim kayitlarini gergek
zamanli parse eden ve MySQL ve-
ritabanina aktaran bir PHP proje-
sidir.

Sonug

Web gitivenligi ve uygulama giiven-
ligi bilincini tilkemizde arttirmak, ku-
rumlarin daha giivenli yazilimlar
gelistirmelerini desteklemek ve yazi-
lim giivenligi arastirma, gelistirme-
sine 6nayak olmak OWASP Tiirkiye
ve Web Giivenlik Toplulugu'nun en
onemli amaclar1 arasindadir. Boyle
bir girisimin Ttirkiye’de onctiligtint
yapmanin gururunu duyuyor ve bu
organizasyonun tiim ilgili kurumlara
faydali olmasini umuyoruz.
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WASP

nternet kullaniminin hayati-
mizdaki yeri ile beraber Web
uygulamalari/servisleri giiven-
liginin 6nemi de artiyor. Web
givenligi farkindaliginin artma-
sinda anahtar rolii oynayacak en
o6nemli adimlardan biri de “agik sis-
tem” mantigini benimsemis toplu-
luklarin kurulmasi ve isleyisi olacak.

[statistiklere gére her 10 web si-
tesinden 8’inde ciddi seviyede gii-
venlik a¢i1g1 var. Ayni zamanda siber
saldirilarin %60’indan fazlast web
teknolojilerine yonelik gerceklestiri-
liyor.

Son yillarda, diinyada ve Ttirki-
ye’de artarak devam eden (Web) uy-
gulama gtivenligi 6nemi, Open Web
Application Security  Project
(OWASP) gibi 6zgiir topluluklarin
olusmasini ve kabul gérmesini sag-
lada.

Bu baglamda, OWASP-Ttirkiye,
2007’nin ortalarindan itibaren isle-
yisine aktif bir sekilde devam ediyor.
OWASP-Tiirkiye’nin  girisimiyle
Tiirkge yaymn yapan Web Giivenlik
Toplulugu'nun (WGT) yine ayni
donemde ¢aligmalarina basladi. Ve
bu olusum, tilkemizdeki, genelde
siber giivenlik 6zelde ise web gtiven-
ligi bilincine katki saglamay1 hedef-
liyor.

Toplulugun baslangicindan bu yana
gerceklestirdigi aktiviteleri ii¢ ana
baslikta ele almak miimkiin;

¢ Etkinlikler,

* Dokiimantasyon projeleri

* Ozgiir yazilimlar.
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Etkinlikler

WGT nin kurulduktan sonraki

ilk adimu, bilgi giivenliginin payla-
sildig1 etkinlikler oldu. 2007 yil1 ige-

Dokimantasyon

Siber giivenligin genelinde ol-
dugu gibi Web giivenliginde de en
o6nemli nokta yazilim gtivenligidir.
Giivenli yazilim gelistirme standart-
larmin ve stire¢lerinin nadiren uygu-
landig1 veya hi¢ uygulanmadig 6zel
yapim uygulamalarda gtivenlik prob-
lemlerinin ¢ikmasi kag¢inilmazdir.
Giivenli yazilim stirecinin en énemli
parcalarindan biri de gelistiricilerin
kullandiklar: teknolojilede ortaya ¢1-
kabilecek giivenlik problemlerinin
farkinda olmalaridir. Bu bilinci art-
tirmanin bir yolu da giivenlik stan-
dardlarinin agiklandigir doktiman-
tasyonlardir. OWASP’'in diinya ca-
pinda taninmasinda ve kabtil gérme-
sinde en etkili unsurlardan biri
tirettigi kaliteli web ve uygulama gii-
venligi doktimanlaridir.

OWASP-Ttirkiye’nin amaglarin-
dan biri de bu doktimanlarin Ttirk-
¢e’ye cevirilmesidir. Bu kapsamda
acilmis goniillii ¢eviri projesinde, 22
dokiiman ile beraber toplamda yak-

risinde “Web Giivenligi Giinleri”
(WGG) ad1 alunda Temmuz ayinda
Istanbul ve Kasim ay1 igerisinde An-
kara ve Izmir’de ii¢ ana etkinlik ger-
¢eklestirildi.  Bu  etkinliklerde
yaklasik 200 katilimci etkinlikler bo-
yunca web giivenligi standardlari,
atak teknikleri, analizleri ve web gti-
venliginin hukuk boyutu ile ilgili
olarak bilgilendirildi.

Ana etkinliklerin yanisira ara bu-
lusmalar ve baska etkinliklere kati-
Iimlar aracihigiyla konuyla ilgili
kisilerin tanimasi ve bilgi paylasimi
sagland.

lasik 300 sayfa OWASP doktimani
dilimize kazandirilmistir ve kazandi-
rilmaya devam etmektedir.

Dokiimantasyon  kapsaminda
bahsedilebilecek diger projeler; bi-
reylerin hizli bilgi paylagimini sagla-
yabilecekleri e-posta listesi, sadece
tilkemizdeki web gtivenlik olaylari ile
ilgili elektronik basinda ¢ikan haber-
lerin ve gergeklestirilen saldiri tiirle-
rinin bulunabilecegi bir liste projesi
ve cogunlukla Ingilizce kelimelerden
olusan Web gitivenlik terimlerinin
Tiirkce karsiliklarini igceren interak-
tif sozltik projesidir.
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