WGT Capture the Flag

Etik Saldir, iPad Kazan, CTF v5

08.03.2011, Onur Yilmaz, contact-at-onuryilmaz-info

Daha onceleri Etik Saldir, Kitap Kazan basligl altinda gergeklestirdigimizi CTF serisinin 5. sini, Biznet
Bilisim Sistemleri sponsorlugunda iPad 6dilliu olarak gerceklestirdik. Yarisma sliresince desteklerini
esirgemeyen Biznet ve OWASP/TR ekibine sahsim adina tesekkir ederim.

Senaryo

Kisaca senaryomuzu 6zetlemeye calisirsak; katilimcilar igin hedef olarak verilen ctf.webguvenligi.org
adresindeki bir dizi zafiyet barindiran web uygulamasindaki zafiyetleri tespit ederek, bu zafiyetleri
kullanmak ve uygulamanin veritabani baglantisi igin kullandigi veritabani ciimlesinin ele gegirilmesi
gerekiyordu. Ne yazik ki katilimcilarimiz 5. CTF yarismamizda basari gosteremediler.

Cozum
ilk asamada http://ctf.webguvenligi.org/Login.aspx adresine erisim saglandiginda uygulamaya giris

ekrani ile karsilasan katilimcilarin, daha sonra ipuglarinda da belirttigimiz Gzere Sifremi Unuttum
sayfasina yonelmeleri gerekiyordu.

Sifremi unuttum sayfasinda kullanmak tizere iki adet veriyi ele gecirmek gerekiyordu;
- Sistemde kayith bir kullanicinin adi ve e-mail adresi.
Bu veriye de;

- Sayfanin  kaynak  kodundan; <meta name="Programmer" content="admin -
webguvenligictf[at]gmail[dot]com" />

- Ya da uygulamaya, uygulamanin beklemedigi davranislarla hata verdirerek, yonlendiginiz
hata sayfasindan

ulasmak mimkandd.

Bu verilere ulastiktan sonra sifremi unuttum sayfasinda, kullanici adi alanina ‘admin’ yazmaniz
neticesinde de bu kullanici adinin dogrulugunu teyit etmis olmaktaydiniz.

webguvenligicti@gmail_.com
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http://ctf.webguvenligi.org/Login.aspx

Asil mevzu ise simdi basliyor. Katilimcilarin hareket noktasi; ‘sistemde kayith kullanici adini ve mail
adresini biliyorum, sifresine nasil erisebilirim’ olmaliydi.

- Sifresini tahmin ederek.

- Login ya da Sifremi Unuttum alanlarindaki veritabani baglantilarinda bulunabilecek olasi SQL
Injection zafiyetlerini kullanarak

- Vs,

Biz burada, daha sonralari ipucunda da belirttigimiz lizere, Sifremi Unuttum sayfasina SQL Injection
zafiyeti yerlestirmistik.

http://twitter.com/owasptr/status/43747971258527745 adresinde vyayinladigimiz ikinci ipucunda
mevcut olan exploit kodlari incelendiginde, ilgili SQL Injection zafiyetinin nasil exploit edilebilecegini

az ¢ok tahmin etmissinizdir.

- Ik olarak kullanici adi alanindaki degisken dogru olmaliydi; ‘admin’

- Daha sonra ise kullanici adi ile eslesen dogru e-mail adresi kullaniimahydi;
‘webguvenligictf@gmail.com’

- Buiki bilgiye zaten sistem Uzerinden erismek gayet kolaydi.

- Son olarak da yapilmasi gereken, hem kullanicinin kendisine hem de saldirgana ayni sifreyi
gondermesini saglamasi amaciyla arka plandaki veritabani sorgusunu dogru bir sekilde
manipule etmekti.

Yukaridaki sekilde hareket ile asagidaki SQL sorgusunu e-mail alanina yazmaniz, kullanicinin sifresini
ele gecirmenize yeterli olacakti.

webguvenligictf@gmail.com') UNION ALL SELECT 1,2,3,',contact@onuryilmaz.info',4—

Sonu¢
Sonug olarak yarismayi kazanan olmadigindan 6tiri, yakin zamanda yine Biznet sponsorlugunda
dizenleyecegimiz CTF v6 ile karsinizda olacaginiz. O gline kadar gérismek Gzere ©

Not: CTF'in ikinci asamasini v6 da kullanacagimizdan ve ikinci asamaya gecen olmadigindan dolayi
¢6zUmini yayinlamiyoruz.
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