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Bu dokiiman, Linux sistemler Gzerinde kosan Apache Tomcat kismi J2EE container’inin
giivenlik denetim adimlarini icerir. Dokiimandaki bilgilerin bir bolimi OWASP?, CIS?, I1ASE>
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Apache Tomcat®, Apache Software Foundation®in Java Servlet’ ve JavaServer Pages®
teknolojilerinin gerceklendigi acik kaynak kodlu temel bir J2EE container’idir. Yakin zamanda
yapilmis arastirmalara gore gelistiricilerin %64’i Tomcat sunucusunu secmektedir’. Sonuglari
¢ok kesin olmamakla beraber NetCraft raporlari da Apache Tomcat’in liretim ortamlarinda
da kullanilan popiler temel bir uygulama sunucu oldugunu géstermektedir™.

Bu dokiiman, kontroller diger isletim sistemlerine de uygulanabilse de, Linux sistemler
Uzerinde kosan Apache Tomcat kismi J2EE container’inin gilivenlik denetim adimlarini
tanimlamaya yonelik bir ¢alismadir. Dokiiman adim adim kontrolleri detayl anlatsa da, bu
degerlendirme prosediri acik kaynak kodlu otomatik bir aracla da desteklenecektir.

Dokiman hakkinda bitin goérisleriniz icin; Bedirhan Urgun, urgunb@hotmail.com

1.1 FORMAT

Her kontrol adimi ¢ bolimden olusmaktadir; testin amaci, teknik adimlari ve beklenen
sonucu. Dokiimanda kullanilan formatlar asagida belirtilmistir;

Kalin fontlar dikkat ¢ekilmek istenen bilgileri belirtmektedir.

italik fontlar teknik terimleri ve kisa notlari belirtmektedir.

Komutlar ve c¢iktilara calistiriimasi ve/veya aranmasi gereken yapilari belirtmektedir.
1.2 REFERANSLAR

[1] http://www.owasp.org/index.php/Securing tomcat

[2] CIS_TomCat_Benchmark_v1.0 (tomcat-benchmark@lists.cisecurity.org e-posta listesi)

[3] http://iase.disa.mil/stigs/checklist/web srr _checklist tomcat v6rl-3.zip

[4] http://www.webguvenligi.org

[5] http://tomcat.apache.org

[6] http://www.apache.org

[7] http://java.sun.com/products/serviets

[8] http://java.sun.com/products/jsp

[9] http://www.infog.com/news/2007/12/tomcat-favorite-container

[10] http://survey.netcraft.com/Reports/200810/
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1.3 TESEKKUR

Dokimanin, alternatif adimlarla daha kullanish ve diizeltmelerle daha hatasiz olmasinda
katkisi olan Gokhan Alkan’a (www.gokhanalkan.net) tesekkiirler.

1.4 DEGISIKLILER

02.Aralik.2008: KOSAN KULLANICI HAKLARI TESTi adiminin gelistirilmesi

08.Aralik.2008: 9. KAYIT ISLEMi VARLIGI TESTi adiminin gelistirilmesi (SCATALINA_HOME/Iib ve
SCATALINA_HOME/common/classes)

09.Aralik.2008: VERSIYON BILGISI TESTi adiminda ps komutu parametre degisiklikleri (ps -ef) ve
CATALINA_HOME ¢evresel degiskenin alternatif bulunma yontemlerinin (-Dcatalina.home=)
eklenmesi

10.Aralik.2008: GEREKSIZ DOSYALAR/DIZINLERIN VARLIGI TESTi adiminda work dizini altindaki
gereksiz olarak dustinilen dizinler de eklenmistir.

11.Aralik.2008: VERSIYON BiLGISi SIZDIRMA TESTI adiminda unzip komut alternatifi getirilmistir.

12.Aralik.2008: DOSYA HAKLARI TESTi adiminda standardlara daha uygun alternatif bir yol
gOsterilmistir.
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1. VERSIYON BiLGIiSi TESTI

1.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat sunucusu ve bu sunucunun
kullandigi Java platformunun en son kararli slrimlerinin kullanip kullanilmadiginin

anlasiimasidir.
1.2 TEST ADIMLARI

Sisteme root kullanicisi olarak girilip, Tomcat servisinin sistem {zerinde hangi kullanici ile

kosuldugu anlasiimalidir.

[root@sys ~]# ps -ef | grep "org.apache.catalina.startup.Bootstrap" | grep -v
grep

root 2774 1 © Oct25 ? 00:02:46 /usr/java/jdk/bin/java -
Dcatalina.base=/opt/tomcat -Dcatalina.home=/opt/tomcat
org.apache.catalina.startup.Bootstrap start

Kullanici ismi bulunduktan sonra, Tomcat servisinin home dizini bulunmalidir.

[root@sys ~]# echo $CATALINA_HOME

/opt/tomcat

Yukaridaki cevresel degisken bos deger donerse ilk gosterilen ps komutu ciktisindaki —
Dcatalina.home parametresinin degerinden de Tomcat servisinin ev dizini bulunabilir.

[root@sys ~]# ps -ef | grep "org.apache.catalina.startup.Bootstrap" | grep -v
grep

root 2774 1 © Oct25 ? 00:02:46 /usr/java/jdk/bin/java -
Dcatalina.base=/opt/tomcat -Dcatalina.home=/opt/tomcat
org.apache.catalina.startup.Bootstrap start

Dizin bulunduktan sonra, Apache Tomcat servisinin ve kullandigi Java platformu versiyonu

bulunabilir.

[root@sys bin]# cd /opt/tomcat/bin

[root@sys bin]# /bin/bash ./version.sh

Server version: Apache Tomcat/5.5.25

JVM Version: 1.6.0_07-bo6
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JVM Vendor: Sun Microsystems Inc.

1.3 TEST SONUCU

Hem Tomcat hem de Java urilin versiyonlarinda son iki rakam bugfix agisindan énemlidir
(Tomcat/5.5.25 ve 1.6.0_07). Bu rakamin yayinlanmis en son uriin ile ayni olmasi

gerekmektedir.
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2. KOSAN KULLANICI HAKLARI TESTI

2.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisini kosan kullanicinin
haklarinin, minimum hak prensibine uygun olup olmadiginin anlasiimasidir.

2.2 TEST ADIMLARI

Sisteme root kullanicisi olarak girilip, Tomcat servisinin sistem Ulzerinde hangi kullanici ile
kosuldugu anlasilmalidir (Bknz. VERSIYON BIiLGISi TESTi). Kosan kullanici bulunduktan sonra
bu kullanicinin sahip oldugu ID bulunmahdir.

[root@sys bin]# cat /etc/passwd | grep tomcat

tomcat:x:200:201:tomcat:/home/tomcat:/bin/bash

2.3 TEST SONUCU

Tomcat servisini kosan kullanicinin ID’si 500 (/etc/login.defs) ve lzeri ise yilksek haklara
sahip bir kullanici olmadigi anlasilir.
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3. DIizZiN LISTELEME OZELLiGi TESTI

3.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinin dizin icerigi listeleme
ozelliginin kapali olup olmadigini anlamaktir.

3.2 TEST ADIMLARI

Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BILGIiSi TESTI),
conf/web.xml dosyasi igerisinde bulunan, listings degerini iceren param-name elementinin
eslenik param-value element degeri kontrol edilmelidir.

<init-param>
<param-name>listings</param-name>
<param-value>false</param-value>

</init-param>

3.3 TEST SONUCU

Tomcat servisinin dizin icerigi listeleme 6zelliginin (listings < false) kapali olmasi
gerekmektedir.
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4. GEREKSiZ DOSYALAR/DiZiNLERIN VARLIGI TESTI

4.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinde glivenlik problemleri
yaratabilecek gereksiz dizin ve/veya dosyalardan arindiriimis olup olmadigini kontrol
etmektir.

4.2 TEST ADIMLARI

Sistem Uizerinde Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BiLGiSi
TESTI), asagidaki dosya ve dizinlerin varligi kontrol edilmelidir.

$CATALINA_HOME /webapps/ROOT

$CATALINA HOME/webapps/balancer
$CATALINA_HOME/webapps/jsp-examples
$CATALINA_HOME/webapps/servlet-examples
$CATALINA_HOME/webapps/tomcat-docs

$CATALINA HOME/webapps/webdav

$CATALINA HOME/server/webapps/host-manager
$CATALINA_HOME/server/webapps/manager
$CATALINA_HOME/conf/Catalina/localhost/host-manager.xml
$CATALINA_HOME/conf/Catalina/localhost/manager.xml
$CATALINA HOME/work/Catalina/localhost/docs
$CATALINA_HOME/work/Catalina/localhost/examples

$CATALINA_HOME/work/Catalina/localhost/host-manager

$CATALINA_HOME/work/Catalina/localhost/manager

Not: Bu dizinlerin ve dosyalari silmeden énce yedegini almalisiniz.
Bu dizinler ve dosyalar sistemden silindikten sonra tomcat yeniden ¢alistirilmalidir.

4.3 TEST SONUCU

Tomcat kurulumu ile gelen 6rnek ve kullanilmayan uygulamalar saldiri ylzeyini kigulltmek
icin sistem lzerinde bulunmamalidirlar.
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5. VERSIYON BiLGIiSi SIZDIRMA TESTI

5.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinin HTTP/S cevaplarinda HTTP
basliklarinda veya hata sayfalarinda detayli versiyon bilgisi sizdirip sizdirmadigini kontrol

etmektir.
5.2 TEST ADIMLARI

Sistem Uizerinde Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BiLGiSi
TESTI), Uretilen HTTP hata sayfalarinda gosterilen versiyon bilgisini gérebilmek icin asagidaki
adimlar SCATALINA_HOME/server/lib/catalina.jar dosyasi Gzerinde uygulanir.

[root@sys tomcat]# cd $CATALINA_HOME/server/lib/

[root@sys lib]# jar xf catalina.jar org/apache/catalina/util/ServerInfo.properties
[root@sys lib]# cat org/apache/catalina/util/ServerInfo.properties
server.info=Apache Tomcat/5.5.25

server.number=5.5.25.0

server.built=Aug 24 2007 05:33:50

Eger sistemde jar komutu yoksa unzip komutunu da kullanilabilir.

[root@sys tomcat]# cd $CATALINA_HOME/server/lib/

[root@sys 1ib]# unzip -q catalina.jar -d /tmp

[root@sys 1lib]# cat /tmp/org/apache/catalina/util/ServerInfo.properties
server.info=Apache Tomcat/5.5.25

server.number=5.5.25.0

server.built=Aug 24 2007 05:33:50

Sunucuya yapilan HTTP isteklerine donen cevaplarda bulunan HTTP basliklarindaki detayh
versiyon bilgisinin baska bir bilgi ile degistirilip degistirilmedigini gérmek icin server
attribute’u SCATALINA_HOME/conf/server.xml dosyasi icinde Connector elementi icinde

aranir.

<Connector port="8080" .. redirectPort="8443"

server="Apoche"/>

<Connector port="8443" .. clientAuth="false" sslProtocol="TLS" server="Apoche" />
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5.3 TEST SONUCU

HTTP hata sayfalarinda detayli sunucu versiyonunun gézikmemesi icin Serverinfo.properties
dosyasindaki server.info parametresinin degeri, detayli sunucu versiyon bilgisinden farkh
olmalidir.

HTTP basliklarindaki detayl versiyon bilgisinin gdziikmemesi igin Connector elementinin
server attribute’u etkin olmahdir.
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6. VARSAYILI HATA SAYFASI TESTI

6.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinin detayl uygulama catisi
hata mesajlarinin (stacktrace) bilmesi gereken prensibine gore sistem genelinde varsayil 6zel
bir hata sayfasi ile degistirilip degistirilmedigini anlamaktir.

6.2 TEST ADIMLARI

Sistem Uizerinde Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BiLGiSi
TESTI), sunucu genelinde kullanicilara detayli hata mesajlari génderilmesini engelleyici
yapilarin olup olmadigi SCATALINA_HOME/conf/web.xml dosyasinda asagidaki gibi element
yapisi aranarak anlasilir.

<error-page>
<exception-type>java.lang.Throwable</exception-type>

<location>/error.jsp</location>

</error-page>

6.3 TEST SONUCU

Son kullanicilara detayli hata mesajlari (stacktrace) gonderilmesini engellemek amaci
SCATALINA_HOME/conf/web.xm| dosyasinda error-page direktiflerinin  kullaniimasi
gerekmektedir.
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7. VARSAYILI SISTEM DURDURMA PORTU VE SiFRESI TESTI

7.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinin yerel adresten dinledigi
durdurma portunun ve sifresinin herkes tarafindan bilinen varsayili degerler (8005 ve
SHUTDOWN) olup olmadigini anlamaktir.

7.2 TEST ADIMLARI

Sistem Uizerinde Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BiLGiSi
TESTi), sunucu durdurma islemi icin kullanilan varsayili port ve sifrenin degistirilip
degistirilmedigini gormek icin SCATALINA_HOME/conf/server.xml dosyasi icinde port
attribute’unun 8080 ve shutdown attribute’unun “SHUTDOWN” olup olmadigi kontrol edilir.

§<Server port="8005" shutdown="SHUTDOWN" >

7.3 TEST SONUCU

Lokal adresten dinleyen durdurma servisinin daha da gilivenli hale getirilmesi icin, port
attribute’unun 8080’den farkh (veya bu portu kapatmak igin -1) ve shutdown attribute’unun
“SHUTDOWN"’dan farkli olmasi gerekmektedir.
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8. ADMIN VE MANAGER UYGULAMALARI IP KISITLAMA TESTI

8.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinin bilinen sunucu
yapilandirma dosyalari kullanilarak kullaniliyorsa admin ve manager uygulamalarina [P
kisitlama yontemi kimlik dogrulama/yetkilendirme islemleri uygulanip, uygulanmadiginin
anlasiimasidir.

8.2 TEST ADIMLARI

Sistem Uzerinde Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BiLGISi
TESTI);

admin  uygulamasi icin  SCATALINA_HOME/conf/Catalina/localhost/admin.xml  veya
SCATALINA_HOME/webapps/host-manager/admin.xml dosyasinda asagidaki xml
elementinin yorum halinde bulunmadigi (yani <!-- --> karakter dizgileri icinde olmadiklari)
kontrol edilmelidir.

<Valve className="org.apache.catalina.valves.RemoteAddrValve" allow="127\.0\.0\.1"/>

manager uygulamasi icin SCATALINA _HOME/conf/Catalina/localhost/manager.xml veya
SCATALINA_HOME/webapps/host-manager/manager.xm|l  dosyasinda  asagidaki  xml
elementinin yorum halinde bulunmadigi kontrol edilmelidir.

<Valve className="org.apache.catalina.valves.RemoteAddrValve" allow="127\.0\.0\.1"/>

Not: Allow parametresi igindeki IP farkli olabilir.
8.3 TEST SONUCU

Sistem Uzerinde admin ve/veya manager uygulamalari kullaniimakta ise bu IP kisitlamalarinin
ilgili yapilandirma dosyalari kullanilarak yapilmasi gerekmektedir. (Givenlik sikilastirmasi
adina yapilabilecek bir adim olarak) uygulama isimleri degistirilmis ise ayni isimde xml
dosyalari kontrol edilmelidir.
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9. KAYIT iSLEMi VARLIGI TESTI

9.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinin ve yiklenmis web
uygulamalarinin kayit tutma politikalarinin varligini ve islerligini anlamaktir.

9.2 TEST ADIMLARI

Sistem Uzerinde Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BiLGiSi
TESTi) SCATALINA_HOME/logs dizini icinde;

catalina.YYYY-MM-DD. log

catalina.out

dosyalarinin var olup olmadigi arastirilir. Ayrica sistemdeki uygulamalarin kayit tutma
ozelliklerinin var olup olmadigini arastirmak icin, genellikle uygulamalarin yer aldigi

| $CATALINA_HOME /webapps/[APP_NAME]/WEB-INF/classes

veya (tomcat 5.5)

‘$CATALINA_HOME/common/classes

veya (tomcat 6.x)

| $CATALINA_HOME/1ib

dizinleri igerisindeki logging.properties veya log4j.properties dosyalarinin varhgi arastirilir.

Not: [APP_NAME], uygulamanin context ismi olup farkllik gésterebilir.

9.3 TEST SONUCU

uygulamalarin da kayitlarini almis olmalari dnerilmektedir.
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10. SSL KULLANIMI TESTI

10.1 TEST AMACI

Bu test adiminda amacg, sistemde kurulu Apache Tomcat servisinin web uygulamalari icin SSL
destegi ile yapilandirilip, yapilandiriilmadigini anlamaktir.

10.2 TEST ADIMLARI

Sistem Uzerinde Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BiLGiSi
TESTI) SCATALINA_HOME/conf/server.xml dosyasi igerisinde

<Connector className="org.apache.catalina.connector.http.HttpConnector"
port="8443" Reypass="xyz" scheme="https" ..

secure="true" clientAuth="false" sslProtocol="TLS"

/>

elementine benzer yapilandirma bélimlerinin varligr (<!-- --> yorum elementleri disinda)
arastinilmahdir.

10.3 TEST SONUCU

Apache Tomcat servisinin veri gizliligini korumasi igin gergeklestirmesi gereken adimlardan
biri olan SSL desteginin SCATALINA_HOME/conf/server.xml dosyasi icerisinde acik olmasi
gerekmektedir.

16



Web Givenlik Toplulugu | 17

Apache Tomcat Giivenligi

11. JAVA SECURITY MANAGER TESTI

11.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinin (zerinde kosan
uygulamalara Java glivenlik politikasi yapilandirmasi ile kisitlamalar getirip, getirmedigini
anlamaktir.

11.2 TEST ADIMLARI

Sisteme root kullanicisi olarak girilip, Tomcat servisinin java security manager ile calistirilip
calistirilmadigl anlamak igin

[root@sys ~]# ps -ef | grep "org.apache.catalina.startup.Bootstrap" | grep -v
grep

root 2774 1 © Oct25 ? 00:02:46 /usr/java/jdk/bin/java -
Dcatalina.base=/opt/tomcat -Dcatalina.home=/opt/tomcat -security
org.apache.catalina.startup.Bootstrap start

komutunun sonucunda -security opsiyonunun kullanilip kullanilmadigi anlasiimalidir. Bazi
sistemlerde ayni komutun galistirilmasi sonucu asagidaki gibi bir ¢ikti da alinabilir.

[root@sys ~]# ps -ef | grep "org.apache.catalina.startup.Bootstrap" | grep -v

grep

tomcat 19630 1 7 15:13 pts/2 00:00:01 /usr/java/jrel.6.0_10/bin/java
-Djava.security.manager -Djava.security.policy==/opt/apache-tomcat-6.0.18-

secure/conf/catalina.policy -Dcatalina.base=/opt/apache-tomcat-6.0.18-secure -
Dcatalina.home=/opt/apache-tomcat-6.0.18-secure
org.apache.catalina.startup.Bootstrap start

Bu c¢ikti da -Djava.security.manager olmasi sunucunun java security manager ile
calistirildigini géstermektedir.

11.3 TEST SONUCU

Java Security manager kosan web uygulamalarinin sistem lizerinde elde ettikleri haklari
kisitlamaya yardimci olan bir Java teknolojisidir. Java Security manager kurulu bir tomcat
servisi -security sekmesi ile baglatiimis olmalidir.
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12. DOSYA HAKLARI TESTI

12.1 TEST AMACI

Bu test adiminda amag, sistemde kurulu Apache Tomcat servisinin dosya haklarinin bilmesi
gereken prensibine gbre ayarlanip ayarlanmadigini anlasilmasidir.

12.2 TEST ADIMLARI

Tomcat servisinin home dizini bulunduktan sonra (Bknz. VERSIYON BILGIiSi TESTI),
SCATALINA_HOME dizini altindaki butiin dosya ve dizin sahipliginin dusik haklara sahip
kullanici ve gruba ait oldugu gorilmelidir (bu kullanici ve gruba tomcat diyelim).

Ayrica,

e SCATALINA_HOME/conf dizinine sadece okuma ve calistirma (500), bu dizinin
icindekilere ise sadece okuma (400)

e SCATALINA_HOME/logs ve icindekilere dizinine sadece okuma/yazma ve ¢alistirma
(700) haklarinin (eger log dosyalari okunmayacaksa, 300)

e Son olarak tomcat kullanicisina /tmp (veya SCATALINA_HOME/temp) dizinine ve
icindekilere sadece okuma ve yazma (600) hakki verilmelidir.

Alternatif olarak yukaridaki izinleri standartlara biraz daha yaklastirmak gerekirse,

e SCATALINA_HOME/ dizini altinda her maddenin (dosya/dizin) sahipleri root:tomcat

e SCATALINA_HOME/ dizini altindaki bitiun dizinlere, sahibi ve grubu icin okuma ve
calistirma (550)

e SCATALINA_HOME/ dizini altindaki biitiin dosyalara, sahibi ve grubu icin okuma (440)

e SCATALINA_HOME/bin dizini altindaki sh uzantili dosyalara, sahibi ve grubu igin
okuma ve ¢alistirma (550)

e SCATALINA_HOME/logs dizini (veya log dosyalari baska bir dizin altinda tutuluyorsa)
altindaki sadece log dosyalarina, sahibi icin okuma ve grubu icin okuma ve yazma
(460) verilmelidir.

12.3 TEST SONUCU

Apache Tomcat servisinin dosya haklarinin bilmesi gereken prensibine gére dosya haklarinin
sikilagtirilmis olmasi gerekmektedir.



