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Reflected File Download Zafiyeti ve Burp Plugin Aracilig ile Tespiti

Giris

Reflected File Download zafiyeti 2014 yilinda Oren Hafif tarafindan kesfedilen ve isimlendirilen web
tabanli bir zafiyet tirldilr. Bu zafiyet 2014 yilinda diizenlenen BlackHat Europe etkinliginde “Reflected
File Download a New Web Attack Vector” sunumu ile tanitilmistir. Bu yazida

Zafiyetin etkisi
Zafiyetin olusmasi icin gereksinimler
Manuel analiz teknikleri ile zafiyetin kesfi
Zafiyetin giderilmesi
e Enforsec sizma testi ekibi olarak gelistirdigimiz Burp Plugin araciligi ile kesfi
konu alinacaktir.

Zafiyetin Etkisi

Reflected File Download zafiyetinin dogru sekilde istismar edilmesi sonucu saldirganlarin zararli
calistirilabilir dosyalarini (bat, cmd, vbs, vbe ve hta dosyalari gibi) google.com ve bing.com gibi glivenilir
domain’lere yiklemisler gibi gosterebilmesi ve bu sayede hedef aldiklari kullanicilarin bu dosyalari
indirmelerini saglamalari mimkiindiir. Saldirganlarin zafiyet bulunan web sayfalarinin gilivenini
kullanarak zararh dosyalari hedef aldiklari kullanicilara bir URL tiklamasi ile yikletmesi ve
bilgisayarlarinin tamamen ele gegirilmesi mimkiindiir. Buna ek olarak Oren Hafif'in “Reflected File
Download a New Web Attack Vector” sunumunda da gosterdigi lzere hedef alinan kullanicilara ait
internet tarayicilarinin same-origin-policy 6zelligi kapatilarak, internet tarayicilarinda tanimli bulunan
diger web sayfalarina ait (gmail.com gibi) Cookie’ler ve tanimli bulunan kayith parolalar ele
gegirilebilmektedir.

Reflected File Download Zafiyetinin Olusmasi igin gereksinimler
Reflected File Download zafiyetinin olusmasi icin asagidaki gereksinimler karsilanmalidir.

1- Kullanici girdisinin web uygulamasinda icerik olarak yansitilmasi

a. Shell komutlarinin galisabilmesi i¢in saldirgan’a ait girdinin, bulundugu veri alaninin
disina (cogu zaman string) cikabilmesi ve kullaniciya yansitiliyor olmasi gereklidir.

b. Saldirgan’a ait girdilerde ‘&" ve ‘|’ gibi komut eklenen karakterlere izin verilmesi
gerekmektedir

2- Dosya isminin kontrol edilmesi ve ¢alistirilabilir dosyanin indirilmeye zorlanmasi
Bunun gergeklestirilebilmesi icin 2 yontem mevcuttur;
a. Content-Disposition HTTP bashgl icerisinde filename 0zelligi gelmiyor ise indirilen

dosyanin uzantisi URL'den alinmaktadir. Web sayfalarinin yapisini ve akisini bozmadan
uzantisinin degistirilebildigi ¢esitli durumlar vardir.



i. Web sayfasi/API'nin URL sonrasi path’leri isleme almamasi. Ornegin
/services/search?callback=enforsec servisinin
/services/search/update.bat?callback=enforsec URL’i ile de kullanilabiliyor
olmasi.

ii. Web sayfasi/API'nin URL’de ‘;’ karakteri sonrasi karakterleri isleme almamasi.
Ornegin /services/search?callback=enforsec servisinin
/services/search;/update.bat?callback=enforsec URL’l ile de kullanilabiliyor
olmasi. Safari hari¢ tim internet tarayicilarda bu zafiyeti test etmek igin
/services/search;/update.bat;/update.bat URL’i kullaniimalidir.

Bir 6rnek vermek gerekirse, Oren Hafif, sunumunda belirttigi (izere google.com lizerinde
Content-Disposition HTTP bashginin filename 6zelligi olmadan kullanilmadigini gérmus
ve Reflected File Download zafiyetini kesfetmistir. ilgili BlackHat Europe 2014
sunumunda (https://www.youtube.com/watch?v=dI1BJUNk8V4) gosterildigi tUzere bir
sosyal medya solucanina cevrilebilen Reflected File Download zafiyetinin tespitine ait
ekran gorintisi asagidaki gibidir;

| Raw | Params | Headers | Hex | Raw | Headers | Hex

https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf

Content-Disposition HTTP bashginin olmadigi durumlarda, zararl web sayfasinda
kullanicinin tiklayacagi linkin a tag’i icerisinde olmasi ve chrome/opera internet
tarayicilan tarafindan desteklenen “download” tag’inin kullanilasi gerekmektedir. Ornek
zararll HTML kodlari asagidaki gibidir;

<a download href="http://hedef.com/services/search; /update.bat;">
https://hedef.com/services/search; /update.bat;</a>

<a href="http://hedef.com/services/search; /update.bat;"
download="update.bat" onclick="return false">Download</a>

Bknz: https://www.davidsopas.com/reflected-file-download-cheat-sheet/

Asagidaki grafik de hangi durumlarda zafiyetin olusacagi anlatilmistir.


https://www.davidsopas.com/reflected-file-download-cheat-sheet/
https://www.davidsopas.com/reflected-file-download-cheat-sheet/
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Figure 2 — A service is vulnerable if the three RFD requirements are met
Bknz: https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf
Maniiel analiz teknikleri ile zafiyetin kesfi

1. ilk adim olarak uygulamaya girilen girdilerin (input) web sayfasi/AP| icerisinde kullaniciya
yansitildigl noktalar tespit edilmelidir. Bu noktalarin siklikla bulundugu durumlar asagidaki
gibidir;

a. Siteler arasi betik calistirma (XSS) zafiyetine benzer sekilde bu adimda istek parametre
deger/isimleri
Uygulama hata sayfalari ve hata igerikleri

c. Yerlesik siteler arasi betik calistirma (Stored XSS) zafiyetine benzer sekilde sistem
tizerinde tutulan ve kullanici kaynakli veriler. Ornegin saldirgan forum benzeri bir web
sayfasina kayit olurken kullanici isminde bu zafiyeti tetikleyecek bir deger girebilir ve bu
deger saldirgan’a ait profil sayfasinda goziikecektir. Bu durumda saldirgan kendi profil
sayfasi ile Reflected File Download zafiyetini tetikleyebilir.

d. JSONP callback degerlerine ozellikle dikkat edilmelidir. JSONP callback degerleri
uygulama (zerinde gezinirken (spider) kesfedilebilmektedir fakat bazi callback
parametreleri APl/web sayfalarinda gizli olarak bulunabilmektedir. Bu sayfalara ve
servislere parametreler eklenerek callback 6zelliginin olup olmadig tespit edilmelidir.

Ornegin

https://www.hedef.com/haberler/haberl?baslik=test

URL’inde bulunan baslik parametresi saldirgan tarafindan kontrol edilebilmektedir. Bu
parametre degeri uygulama icerigi olarak link’e tiklayan kullanicilara gosterilmektedir. HTTP
cevabina ait body degeri asagidaki gibidir;

"id":"haberl", "baslik":"test"}

2. “baslik” parametresi ile alinan deger “ degerleri arasinda bir kelime (string) formatinda
kullanilmaktadir, bu deger komut satiri komutu icerisinde kullaniliyor olsa dahi bir kelime (string)
olarak gorilecek ve calistirlamayacaktir. Bu degerin g¢alistirilabilir hale gelip gelmedigini kontrol
etmek adina “baslik” parametresine asagidakine benzer bir istek yazilmahdir.
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https://www.hedef.com/haberler/haberl?baslik=test”“

Reflected File Download zafiyetinin bulundugu bir sistemde beklenen HTTP cevabina ait body
degeri asagidaki sekilde olmalidir;

{"id":"haberl", "baslik":"test\”"}
Bu deger uygulama icerisinde hala kelime (string) olarak gézikecektir fakat bu satirlar komut
satirinda komut olarak kullanilabildiginde (bu kismi bir sonraki baslikta inceleyecegiz) asagidaki

ornek istege ait cevap calistirlabilir bir komut olacak ve hesap makinesi yazilimini
calistirabilecektir. Ornek URL, HTTP cevabina ait body ve ekran gériintiisii asagidaki gibidir;

URL;
https://www.hedef.com/haberler/haberl?baslik=test"||calc] |
HTTP cevabina ait body;

{"id" :"haberl", "baslik":"test\”||calc||"}

Ekran goriintis(;

T2
X {"id":"haberl"”, "bas “rtest\"llcalel "}
name, directory name, or volume label syntax is incorrect.

View Edit Help

3. Bu asamada dosyanin indiriimeye zorlandigini varsayabiliriz, testler esnasina bu adimdaki amag
dosya uzantisini ¢ahstirilabilir bir format ile degistirilebilir hale getirmek ve bununla beraber
uygulamanin isleyisini bozmamak olacaktir. Bunun i¢in asagidakilere benzer yapida URL
formatlari denenmelidir.

Orjinal URL

https://hedefsite.com/haberler/haberl?baslik=test



Test edilecek URL formatlari

https://hedefsite.com/haberler/haberl.bat?baslik="||calc]| |
https://hedefsite.com/haberler/haberl;update.bat?baslik="] |
calc| |
https://hedefsite.com/haberler/haberl/update.bat?baslik="] |
calc| |
https://hedefsite.com/haberler/haberl;/update.bat?baslik="|
|calc]| |
https://hedefsite.com/haberler/haberl; /update.bat; ?baslik="
| lcalc] |

Bknz: https://www.davidsopas.com/reflected-file-download-cheat-sheet/

Zafiyetinin Giderilmesi

Zafiyetin giderilmesi adina uygulanmasi beklenen 4 yéntem vardir. Bu yontemlerden uygulama
yapisina uygun olanlar kullanilmalidir.

1.

Callback benzeri kullanicidan veri alan ve bu veriyi uygulama giktisina yansitan
parametrelerin degerleri bir beyaz listeden gecirilmelidir. Ornegin bu parametre gelmesi
beklenen degerler sadece harften olusuyor ise harf haricindeki karakterler kabul
edilmemelidir. Ozellikle “”, “|” ve “&” degerlerinin kullanimi engellenmelidir. Bu degerler
engellenemiyorsa eger ekranda gosterilirken encode edilmelidir. Ornegin “ degeri \x22 veya
\u022 degeri ile degistirilmelidir.

Content-Disposition HTTP basligi kullanilacak ise eger mutlaka filename 6zelligi eklenmeli ve
bu deger bos birakilmamalidir. Google.com (zerinde Oren Hafif tarafindan bulunan zafiyet

bu yéntem ile giderilmistir. Ornek HTTP cevabi asagidaki gibidir;

HTTP/1.1 200 OK

Content-Type: application/json; charset=UTF-8
Date: Fri, 09 Dec 2016 06:07:30 GMT

Expires: -1

Cache-Control: private, max-age=0
Content-Disposition: attachment; filename="f.txt"
Server: gws

X-XSS-Protection: 1; mode=block
X-Frame-Options: SAMEORIGIN

Alt-Svc: gquic=":443"; ma=2592000; wv="35,34"
Connection: close

Content-Length: 61834

Uygulama normalinde kullanilan URL’lerin arkasina veri eklenmesine izin verilmemelidir. Bu
gibi durumlarda uygulama HTTP 404 cevabi vermeye zorlanmalidir.

HTTP cevap basliklari kullanilarak internet tarayicilarinin HTTP cevaplarina bakarak uygulama
icerigi hakkinda tahminde bulunmasinin dnline gecilmelidir. Bu sayede uygulamalarin HTTP
cevabini calistirilabilir formatta gorip indirmesi engellenecektir. Ornek HTTP Bashg
asagidaki gibidir;

X-Content-Type-Options: nosniff



Enforsec Tarafindan Geligtirilen Burp Plugin’i Aracihigi ile Zafiyetin Kesfi

1. Burp Plugin’inin yliklenmesi

Uygulama kaynak kodlar https://github.com/onurkarasalihoglu/Reflected-File-Download-

Checker-BurpSuite-Plugin.git sayfasi Gzerinden indirildikten sonra

1.1.Burp Suite ekraninda “Extender” tab’ina gelinir.
1.2.Extender tab’i igerisinde bulunan “Extensions” tab’i acilir.

1.3.Sol tarafta bulunan “Add” butonuna tiklanir, “Extension

“BurpExtender/dist” dizininde bulunan ilgili jar dosyasi segilir.

Burp Intruder Repeater Window Help
Target |

Details” bolinden

| Spider |Scanner | intruder | Repeater | Sequencer | Decoder | Gomparer | Extender | Project options | User options | Alerts | Manual Payloads | CO2 | Versions | RFD Checker Options

Extensions | BApp Store =~

Please enter the details of the extension, and how you would like to handle standard cutput and error.

Load Burp Extension

Extensions let you custor

Add | Loaded
= Extension type:  [Java &
Remave =
Extension file (jar) Select file ..
Up e
Down v
v Output to system console
“ Save to file [%
° 3
. ST Look In: [wdist allola
@ README.TXT
T Reflected_File_Download_Checker_v2.0 jar
|Detaits| output [Ermors | save to file:
@Extension loaded Show in Ul File Name:  Reflected_File_Download_Checker_v2 0 jar
F Il Fi
Name: Manual Payloact s of Type: (SNGIN
= Open | | Cancel

Extension type
Filename
Method

Suite tabs

1.4.Reflected File Download Checker plugin’inin dogru sekilde yliklendigi dogrulanir.

Extensions let you customize Burp's behavior using your own or third-party code.

| Add | Loaded Type ‘Name
&g Javd LAUTTIETIU TYPE WUTIVETLET
Remove c Java co2
Up ™ Python JSON Decoder

v Java Retire.js

Down )
o Java Software Version Reporter
v Java Reflected File Download Checker

J Details [ Qutput [ Errors ‘

2. Burp Plugin’inin kullanimi

Reflected File Download Checker plugin’i bir scanner moduli gibi calisir. Beklenen sartlar
saglandiginda Burp Suite’in mevcut bulgulari tespit etmeye calismasi gibi zafiyetin tespiti icin
denemeler yapar ve zafiyet bulundugunda “Scanner” ekranina eklenir. Reflected File



Eowasp

Download Checker plugin’i hem passive scan hem de active scan esnasinda calismaktadir.
Ornek bir zafiyet’e ait ekran gériintiileri asagidaki gibidir;

Active Scan esnasinda bulunan zafiyetin ekran gérintisi;

E Scan

J lzzues T Baze request T Eaze responze ]

Reflected File Dowenload [7]
1 Content type incorrectly stated

Passive Scan esnasinda bulunan zafiyetin ekran goriintis;

E Scar

J lzzues T Baze request T Base responze ]

) Reflected File Download
{_I' Potertial RFD [zsue Detected
1 Content type incorrectly stated

Active Scan ile bulunan Reflected File Download bulgusunun icerigi;

‘Advisouy [Requesl ‘ Response |

0 Reflected File Download
Issue: Reflected File Download
Severity High

Confidence:  Certain

Host

Path:

Note: This issue was generated by the Burp extension: Reflected File Download Checker

Issue detail
Submitting “||calc]| returned the string:"||calc||

Issue Definition

"Reflected File Download(RFD) is a web attack vector that enables attackers to gain complete control over a victim s machine.In an RFD attack, the user follows a malicious link to a trusted domain
resulting in a file download from that domain.computer.”
Oren Hafif

Notes

"In the absence of a filename atiribute returned within a Content-Disposition response header, browsers are forced to determine the name of a downloaded file based on the URL (from the address
bar). An attacker can tamper with the "Path" portion of the URL (between the domain name and the question mark sign "?") to set malicious extensions for downloads.”
Oren Hafif

Sample URL
https./iexample.com/api;fsetup.bat,/setup. bat

Sample HTML code using download attribute:
<a download href="https://example.com/a;/setup.bat;">Download Client</a>

Some useful urls to try from https:/fwvw davidsopas.comireflected-file-download-cheat-sheet/
hitps./iwwav.example-site. ptiapifsearch. bat term=f00bar&callback=calc

hitps: fivww. example-site. pt/api/search;setup.bat Merm=f00bara&eallback=calc

hitps /iwwav.example-site. ptiapifsearch/setup. batMerm=f0bar&callback=calc

hitps: fiwww example-site. pt/api/search;/setup. bat erm=f00baracallback=calc
hitps./iwwav.example-site. ptiapifsearch;/setup. bat; Aerm=f00bar&callback=calc
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Plugin dogru sekilde yiliklendikten sonra Burp Suite ekraninda sag Ust késede “RFD Checker
Options” tab’i asagidaki sekilde belirir.

ds | co2 | Versions | RFD Checker Options

D=kl

Bu tab icerisinde “RFD Parameter”, “RFD Payloads” ve “About” tablari bulunmaktadir. “RFD
Parameter” tabinda plugin’in passive scan esnasinda varligini kontrol ettigi, active scan
esnasinda da test edilen web sayfasina parametre olarak ekledigi parametre isimleri
bulunmaktadir. Bu parametre isimlerinin sayisinin arttirilmasi icin ilgili metin kutusunun
(text box) altina ekleme yapilmalidir. “RFD Payload” dizininde ilgili parametreler Gzerinde
Reflected File Download zafiyetinin tespit edilmesi icin kullanilan ve uygulama HTTP
cevabinda yansimasi da aratilacak kelimeler (string) bulunmaktadir. Bu verilere yeni veri
eklemek icin ilgili metin kutusunun altina ekleme yapilmaldir. “About” tabinda ise Plugin’e
ait gelistirici kontak bilgileri ve mevcut plugin’in versiyonu bulunmaktadir.

Bup Infruder Repeater VWindow Help

|r Target I Prroucy I Spicer l'ScannET | Intrucler .[ Repeater ISEquercer r Decoder I Comparer | Extender I Options T Alerts ] RFD Checker Options

jRFD Parameters | RFD Payloads T Aboud |

allbach

i=onpcallback

By

ch

i b

Paramelers: L Cloar |

Burp Infruder Repeater Window Help

- -
| Target T oy T Spidler Tscanner Tll‘truder Tﬁepeate: | Sequencer TDecuder Tcomparer TExtender T Opticns TAlen.s TRFD Chicker Options ]

FFD Parameters | BFD Payloads i About ]

lealc]

Payloads: Clear

Bup Plugin’inin alt yapisi ve kod glincelleme/derleme
Plugin’in calisma semasi asagidaki sekildedir;
Passive Scan Esnasinda (doPassiveScan)

- Content-Type HTTP baghginin "json" veya "javascript" anahtar kelimelerini icerip
icermedigi kontrol edilir.
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Tu

Eger iceriyor ise callback benzeri parametrelerin varligi kontrol edilir, bu parametrelerin
listesi grafik ara yuzindeki “RFD Parameters” tab’indan alinmaktadir.
Eger bu parametre isimlerinden herhangi biri kullanilmis ise "Potential RFD Issue
Detected" zafiyeti bulgular tablosuna eklenir.

Active Scan Esnasinda (doActiveScan)

- Eger uygulama grafik ara yizindeki “RFD Parameters” tab’indan alinan parametreleri
iceriyor ise “RFD Payloads” kisminda bulunan degerler HTTP parametre degeri

olarak atanir ve ayni parametre degerlerinin uygulama cevabinda g0sterilip gosterilmedigi

kontrol edilir.

- Eger uygulama Content-Type HTTP bashginda json veya javascript degerlerini igeriyor
ise fakat “RFD Parameters” tabinda bulunan hi¢ bir parametre ismi ilgili istekde
kullanilmamis ise bu parametre isimlerini “RFD Payloads” tabinda bulunan kelimeler
(string) ile ilgili istege eklenir ve HTTP cevabinda varligi kontrol edilir. Var ise “Reflected
File Download” bulgusu zafiyetler tablosuna eklenir.

Uygulama kodu Uzerinde degisiklik yapilmak istenir ise mevcut proje “Net Beans” yazilimi
aracigihgr ile acilir ve “BurpExtender.java’ dosyasinda istenilen degisiklikler yapilir. Istenilen
degisiklikler yapildiktan sonra asagidaki ekran goruntlistinde gOsterildigi sekilde proje derlenir.
Proje dogru sekilde derlendiginde Burp Suite Uzerinden yilklenmesi gereken jar dosyasi
“\BurpExtender\dist” dizininde olusacaktir.

File Ecit View Navigate Source Refactor Run Debug Profile Team Tools Window Help
BEEY 90 dehite. (T B0
ot e S

. = v variousBypasses.java * 2" imageMagick java * =" commonPages;ava * = nodels java * = BurpExtenderjava * “ IBurpExtenderjava * “a
- Reflected File Download Checker v2.0 L

" |Source History |[EB-8-QBFEG 7 o5 Bltg
- Source Packages L
=& bup 1 package burp;
C BurpEmnder.iava d . .
2 BurpBtenderjors + | import burp.about;
@ IBurpExtenderCallbacks java K

£ IContaxtMenuFactory.java
2 IContextMenulnvocation java

w

import java.awt.BorderLayout;

. {m'gj;';dmm 5 import java.awt.Component;
2 ISt smerjae 6 import java.awt.TextArea;
s 7 import java.awt.event.ActionEvent;
¥ ThtipRequestResponsePersisted ava 8 import java.awt.event.ActionListener;
= [HtipRequestRespanselithMarkers java . R . . . .
" IbtpSenice java 9 import java.io.PrintWriter;
s 10 import java.util. ArrayList;
* lintruderPaozcGeneratoraia 11 import java.util.Iterator;
= IntruderPayloadGeneratorFactory java - f A O ede
* UndorPoyscProcesr s 12 !mport !BVB.UtILLISt,
¢ Menultemtandler ara 13 import java.net.URL;
* IMessageEditor java L M .
* NessageEditorControlerjava 14 ~import javax.swing.*;
* IMessageEditorTabjava 15
@ IMessageEditorTabFactory java - . .
“ Perameter java 16 public class BurpExtender implements IBurpExtender, ITab, I
= IProxyListener java -
2 IRequestinfojava 17
-—}'mﬂj:j;f:f“ 18 Boolean isDebugging = false;
& SanQueveliem e 19 private IBurpExtenderCallbacks callbacks;
2 Bamertbedia v 20 private IExtensionHelpers helpers;
L& = <
Mermbers v| <empty> 1§
o raDCapLOn T T A=

o getliComponent() : Companent
o register ExtenderCallbacks{IBurpExtenderCalbacks callba
% IND_ERROR : byte[]

% payloadsTextArea :
& topTabs : JTabbedPane v
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https://lwww.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-
Vector.pdf

Referanslar

https://www.davidsopas.com/reflected-file-download-cheat-sheet/



