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ORACLE VERITABANINDAKI HASSAS VERILERIN GUVENLIGI
(TRANSPARAN VERI SIFRELEME)

Veritaban1 giivenligi denilince, ilk baslarda akla hak yiikseltme, oturum bilgisi ¢alma, servis dis1
birakma v.b. saldirilar gelse bile, veritabanmnin kullanmis oldugu disk ve dosyalarin elde edilmesi
sonucu ortaya ¢ikabilecek zafiyetler de s6z konusudur. Daha 6nce yazmis oldugum bir makalede [1]
Oracle veritabani trafiginin giivenliginden bahsetmistim. Dolayisiyla belirtilen makale yardimiyla
hassas verinin bilgisayar aglar1 lizerinde hareketini giivenli hale getirmis olduk. Oracle veritabani
barindirdigi verileri isletim sistemi iizerinde bir dosya sisteminde tutmaktadir. Dolayisiyla bu
dosyalara yapilacak olan yetkisiz erigimler verilerin ¢alinmasina sebep olabilir. Bu yiizden 6zellikle
hassas verilerin (miisteri bilgileri, kredi kart1 bilgileri v.b.) veritabani igerisinde sifrelenerek tutulmasi
gerekmektedir. Bu sayede bir 6nceki makalede [1] g6z oniinde bulundurularak, hassas verinin hem
saklandig1 yerde hem de son kullanicinin 6niine sunulana kadar olan yasam dongiisii igerisinde

giivenligini saglamig olacagiz.

Hassas verilerin sifrelenmesi igin Oracle’da birden fazla yol izlenebilir. Ozellikle Oracle ASO ile
birlikte gelen “transparan veri sifreleme” (Transparent Data Encryption — TDE) metodu yaygin olarak
kullanilmaktadir. TDE verinin disk iizerinde sifreli olarak tutulmasim saglamaktadir. Bu ylizden veri
veritabanindan SELECT, INSERT, UPDATE gibi isteklere maruz kaldigi anda, diiz metine ¢evirme
islemine tabi tutulur. Dolayisiyla hassas veri, yine veritaban1 yoneticileri tarafindan goriintiilenebilir,
degistirilebilir, silinebilir. Fakat 6zellikle disk calinmasi, veritabani dosyalariin ele gegirilmesine

sebep olan saldirilar sonucu, hassas bilgi yetkisiz kullanicilar tarafindan elde edilebilir olmayacaktir.

Hassas verinin sifreleme isleminin de bir CPU maliyeti vardwr. Fakat Oracle 11G ile yapilan
tyilestirmeler sonucu, bu maliyet kabul edilebilir seviyelere indirilmistir. Bu sebepten dolay1 dosya
sistemi lizerinde tutulan hassas verilerin sifrelenmesi i¢cin TDE diger yontemlerden bir adim onde

olmaktadir.



Omek bir TDE islemi yapilacak olursa; oncelikle sifreleme esnasinda kullanilacak anahtarin
saklanacagi dizinin olusturulmasi gerekmektedir. TDE bu isi Oracle Wallet yardimi ile yapmaktadir.

Bir dizin olusturulup, bu dizinde sifreleme sirasinda kullanilacak anahtarlar saklanir.

mdkir /opt/oracle/admin/oratest/wallet

Dizin olusturduktan sonra sifreleme i¢in kullanilacak anahtar olusturulur.

SQL> ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY "1Bny456",

System altered.

Anahtarin olusturulduguna dair kontrol yapilir.

[oracle@oracle dbhome_1]$ Is -I /opt/oracle/admin/oratest/wallet/
total 4
-rw-r--r-- 1 oracle oinstall 1573 May 2 13:31 ewallet.p12

Sifreleme islemi i¢in anahtar1 olusturduktan sonra sifreleme yapilacak 6geyi belirtmek gerekmektedir.
TDE ile sifreleme islemleri tablo bazinda yapilacagi gibi, tablonun bir 6gesine kadar da indirgenebilir.
Yapilacak transparan veri sifreleme 6rnegi i¢in “KREDI KARTI” adinda bir tablo olusturup, kredi
kart1 numarasinin tutuldugu “KARTNO” alani sifreli olarak saklayalim.

CREATE TABLE KREDI_KARTI (

"RECORDID" NUMBER NOT NULL ENABLE,

"AD" VARCHAR2(50 BYTE),

"SOYAD" VARCHAR2(50 BYTE),

"KARTNO" VARCHAR2(50 BYTE) ENCRYPT,

CONSTRAINT "KREDI_KARTI_PK" PRIMARY KEY ("RECORDID"));

Tablo olusturulduktan sonra, tablonun o6zelliklerine bakildiginda KARTNO alam i¢in sifreleme
(ENCRYPT) 6zelliginin varlig1 goriilecektir.



SQL> desc bunyamin.KREDI_KARTI,

Name Null? Type

RECORDID NOT NULL NUMBER

AD VARCHAR2(50)

SOYAD VARCHAR2(50)

KARTNO VARCHAR2(50) ENCRYPT

Tabloya veri ekleme islemi i¢in:

INSERT INTO KREDI_KARTI (RECORDID, AD, SOYAD, KARTNO) VALUES ('1', 'bunyamin’,
‘demir’, '1111111111111111");

INSERT INTO KREDI_KARTI (RECORDID, AD, SOYAD, KARTNO) VALUES ('2', 'ahmet,
‘ordu’, '222222222222222";

KARTNO alan1t ENCRYPT degerine sahip oldugu i¢in. Bu alana yazilmis olan “I1111111111111117,
€222222222222222” degerleri sifreli olarak tutulacaktir.

Ardindan tablonun herhangi bir kolonunu sifrelemek i¢in:

SQL> ALTER TABLE KREDI_KARTI MODIFY KARTNO ENCRYPT;
Table altered.

Tablonun herhangi bir kolonunun sifresini ¢6zmek (decryption) igin:

SQL> ALTER TABLE KREDI_KARTI MODIFY KARTNO DECRYPT;
Table altered.



Sifreleme algoritmasini degistirmek i¢in:

SQL> ALTER TABLE KREDI_KARTI REKEY USING 'AES256';
Table altered.

komutlar1 uygulanabilir. Bu sayede veriler disk iizerinde sifreli olarak saklanacaktir.

Eger hem trafik hem de dosya sistemi iizerinde veri sifrelenmis ise, yapilan istek karsisinda, veri 6nce
diiz metin haline getirilip daha sonra trafigin sifreleme yOntemiyle tekrar sifrelenip, istemciye
iletilecektir.
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