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ORACLE VERITABANI TRAFIGININ GUVENLIGI

Oracle veritabaninda, veritabanina yetkili erisim olmadan verinin elde edilebilmesi icin ¢esitli yollar
mevcuttur. Clinkii veri hem trafik olarak bilgisayar aglar1 iizerinden ge¢mektedir hem de dosya
sisteminde saklanmaktadir. Bilgisayar aglar1 iizerinden gecen trafik liclincli sahislar tarafindan
izlenebilir ve hassas veriler ¢alinabilir. Ayn1 zamanda hassas veri igeren bilgiler, isletim sistemi
iizerinde dosya olarak tutulmaktadwr. Bu dosyalara yapilan yetkisiz erisimler hassas verinin

calinmasina sebep olabilir.

Bu boliimde sadece trafigin sifrelenmesi konusunu incelenmistir.

1. Oracle Veritabam Trafiginin Sifrelenmesi

Oracle veritabani baglantilarinin ¢ogu, bilgisayar aglar1 lizerinden yapilan (uzaktan) baglantilardir.
Dolayisiyla veritabani trafigi bilgisayar aglar1 {izerinden geg¢mektedir. Veritabani trafigi TNS
protokoliinii kullanarak TCP/IP paketleri halinde bilgisayar aglar1 iizerinden iletilir. Trafigi daha iyi

analiz edebilmek adina olusan veritabani trafigi ii¢ genel baslik altinda siniflandirilmistir.

1.Oturum bilgisini igeren, veritabanina baglantiy1 olusturan trafik,
2.Baglant1 olusturulduktan sonra c¢alistirilan SQL trafigi,

3.Calistirilan SQL ciimleciklerine karsin geri donen sorgu cevaplari.

Oracle veritabani kurulumu da belirtmediginiz siirece 6n tanimli olarak yapilan yapilandirma ile,
veritabani tizerine gelen ve giden tiim trafik diizmetin seklindedir. Dolayisiyla araya girebilecek

ticlincii sahislar tarafindan trafik dinlenebilir ve hassas bilgiler ¢alinabilir.



Diiz metin trafigin icerigine bakabilmek i¢in Wireshark uygulamasmi kullandim. Bu uygulama ile

alinmis olan oturum bilgisi trafigi Sekil 4.1 de gosterildigi gibidir.
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Sekil 4.1: Diizmetin veritabani trafigi (Oturum bilgisi)

Veritabani trafiginin elde edilmesinden dnce, 6rnek bir tablo olusturup, bu tabloya veriler girelim.

CREATE TABLE KREDI_KARTI

("RECORDID" NUMBER NOT NULL ENABLE,

"AD" VARCHAR2(50 BYTE),

"SOYAD" VARCHAR2(50 BYTE),

"KARTNO" VARCHAR2(50 BYTE),

CONSTRAINT "KREDI_KARTI_PK" PRIMARY KEY ("RECORDID"));

Ardindan tablo icine kayitlar1 ekleyelim.

INSERT INTO KREDI_KARTI (RECORDID, AD, SOYAD, KARTNO) VALUES ('1', 'bunyamin’,
‘demir’, '1111111111111111")

INSERT INTO KREDI_KARTI (RECORDID, AD, SOYAD, KARTNO) VALUES (2, ‘ahmet',
‘ordu’, '222222222222222")




INSERT INTO KREDI_KARTI (RECORDID, AD, SOYAD, KARTNO) VALUES (3, 'ebru’,
‘demir’, '333333333333333')

Istemcinin IP adresi 10.10.9.1 ve Oracle veritabani sunucumuzun IP adresi ise 10.10.9.138 olarak

atayalim. Wireshark yardimu ile 10.10.9.1 ve 10.10.9.138 arasindaki 1521 portlu veritabani trafigini

dinlemeye alalim.

Istemci tarafindan asagidaki SQL ciimlecigi calistirildiginda

SQL> SELECT AD, SOYAD, KARTNO FROM bunyamin.KREDI_KARTI;
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Sekil 4.2: Diizmetin veritabam trafigi (SQL)
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Sekil 4.3: Diizmetin veritaban trafigi (Cevap)



Sekil 4.2, Sekil 4.3 de yakalanan trafiklerden de goriildiigii gibi hem c¢alistirilan SQL ciimlecigi hem
de bu ciimlecige karsin geri donen cevap kiimesi, ag trafiginin i¢inden diiz metin olarak gecmekte ve

ticlincii sahislar tarafindan goriintiilenebilmektedir.

Bu problemi ¢dzmek i¢in veritabani trafiginin sifrelenmesi gerekmektedir. Dolayisiyla araya girip
trafigi dinleyen ii¢lincii sahislarin eline sadece sifreli trafik gegmis olacaktir ve bu da anlamli bir veri

kazanmalarina engel olacaktir.

Oracle veritabani bu tiir istismarlar icin Advanced Security Option (Oracle ASO) uygulamasi
yardimiyla veri glivenligi ¢oziimii sunmaktadir. ASO yardimiyla veritabani trafigi sifreli hale
getirilebilir, veritabaninda bulunan hassas verilerin sifreli halde saklanmas1 saglanabilir. Bu ¢aligma
sirasinda veritabani trafiginin sifrelenmesi i¢in hem Oracle ASO ¢6ziinii hem de SSH tiinelleme
yontemini kullanilmistir. Oracle ASO ¢6ziimii, Oracle ile geldigi i¢in, kurulum ve kullanimi nispeten

daha basittir. Fakat 6zellikle internet (dis) baglantilar icin SSH tiinelleme modeli de kullanilabilir.

1.1. Oracle ASO ile Veritabam Trafiginin Sifrelenmesi

Veritabani iizerinde tutulan verilerin giivenligini saglamak amaciyla ag katmanindaki kisitlamalar
(giivenlik duvar1 gibi) ve veri tabani erisim kontrolleri ile birgok onlem alinmaktadir. Bu 6nlemler
veriye erisimin giivenli bir sekilde gerceklestirilmesini saglamakta ve dis tehditlerin veriye erisimini
engellemektedir. Ancak, veritabani dosyalar1 disk iizerinden kopyalandiginda, bilgisayar aglari
iizerinden gectiginde ya da veritabani yedeklerinin bulundugu teyp'ler ele gegirildiginde hassas
veriler yetkisi olmayan kisilerin erisimine acik hale gelmektedir. Bunu 6nlemenin en giivenli yolu bu

verilerin sifrelenerek tutulmasi veya aktarilmasidir.

Oracle veritabani tarafindan sunulan ASO uygulamasi ile verilerin hem ag katmaninda hem de disk
katmaninda sifrelenerek tasinmasi ve saklanmasi saglamaktadir. Oracle ASO bazi Oracle
dagitimlarinda beraber gelmektedir, bazilarinda ise sonradan ilave edilebilmektedir. Bu ¢aligmamizda
oncelikle yapilandirmasi hakkinda bilgi verip, diiz metin trafik ile sifreli trafigin kiyaslanabilmesi

icin daha Once istismar edilen trafigin aynis1 elde edtmeye ¢alisacagiz. Bu durumda Oracle ASO i¢in



“Oracle Net Manager” kullanilarak yapilandirma, arayiiz yardimi

Manager'i ¢alistirmak i¢in

$ORACLE_HOME/bin/netmgr

komutu kullanilir ve Sekil 4.4 de goriintiilenen arayiiz gelmektedir

foracle/product/11.2.0/dbhome_1/network/admin/

File |Edit €8

é} u(al

EProfile
@oervice Naming
Listeners

ile yapilabilir. Oracle Net

Sekil 4.4: Oracle net manager — |

Profile kismindan Advanced Security Option segilir.
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Sekil 4.5: Oracle net manager - Il

Trafigin sifrelenmesi icin Sekil 4.5 de “Encryption” segenegi secilir ve sunucu tarafi icin gerekli

yapilandirma Sekil 4.6 da goriilen alanlarda yapilir.
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Sekil 4.6: Oracle ASO sunucu yapilandirmasi



“Encryption Type” i¢in dort segenek bulunmaktadir:

REQUIRED: Sifrelemenin gerekli oldugunu belirtir. Oracle sifrelenmemis baglantilara izin

vermeyecektir.

REQUESTED: Istege bagh olarak trafik sifrelenecektir. Hem sunucu hem istenci tarafinda bu sekilde

sec¢ilmis ise trafik sifrelenir, aksi durumda sifrelenmez.

ACCEPTED: Oracle’in “accepted”, istemci tarafinin “required” ve “requested” ayarlamasi ile trafik

sifreli olacaktir. Burada karar karar istemciye birakilmastir.

REJECTED: Sifreli trafie izin verilmeyecegi anlamina gelir.

Istemci tarafi icin yapilmasi gereken degisiklikler de Sekil 4.7 de goriildiigii gibi yapilir.
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Sekil 4.7: Oracle ASO istemci yapilandirmasi



Degisiklikler kaydedildiginde SORACLE HOME/network/admin/sqlnet.ora dosyasi i¢ine asagidaki

bilgiler eklenecektir.

SQLNET.ENCRYPTION_CLIENT = requested
SQLNET.ENCRYPTION_SERVER = requested
NAMES.DIRECTORY_PATH = (TNSNAMES, EZCONNECT)
SQLNET.CRYPTO_SEED = 'encryption test'
SQLNET.ENCRYPTION_TYPES_CLIENT = (3DES168)
SQLNET.ENCRYPTION_TYPES_SERVER = (AES192, 3DES168, 3DES112)

Daha 6nce diizmetin olarak gordiigiimiiz trafigin aynisi olusturulup, tekrar yakalamak denendiginde

ise;

SQL> SELECT AD, SOYAD, KARTNO FROM bunyamin.KREDI_KARTI;

SQL cilimleciginin sifrelenmis hali;

00000000
00000010
oooooo0z20
00000030
00000040
0o0000s0
00000060
00000070

00D 7c 000006000000 DO0O018d3ad 309877 ovees oonn. 0. w
fd 62 d7 61 df d9 b8 70 ae 25eb 54 ad0a 60ba  .b.a...p .%.T.. .
2e d2 59 e7 89 ad 72 54 61 b6 Sc e5 bfca 91 bf ..¥..rT al.....
45 fd 1c 35 41 e8 3d 6f 99 b8 30 f6 5c d2 8c e7 E..5A. =0 ..0.\...
f6o 2b 98 14 ca 39 07 68 al f4 ff e9 ae 9d 12 90 B2 R L.
E6 ed 22 11 56 1c 5c ff da Oc Sc 7f 4d ef 26 49 R N 1 =3 |
e8cf03879c a2 fl b7 5d01c7 4043 a6 1laba ... ]..@3J...
7e b9 1b 75 b6 50 89 8b 50 e4 09 00 ~,.uP.. P..

Sekil 4.8: Sifreli veritaban trafigi (SQL) — |



SQL sorgusu sonucu donen verinin sifrelenmis hali;
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Oracle ASO kullanimiyla bilgisayar aglar1 {izerinden gecen veritabani trafigi sifrelenmis olup (Sekil

4.8, Sekil 4.9), trafigi dinleyen li¢iincii sahislar tarafigindan elde edilen bilgilerin diiz metin olmamasi

saglanmstir.
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Sekil 4.9: Sifreli veritabam trafigi (Cevap) — |

1.2. SSH Tiinelleme Ile Veritabam Trafiginin Sifrelenmesi

SSH protokolii, uzak sunuculara giivenli baglant1 kurmak i¢in kullanilir. Normalde bir istemci ile
sunucu arasmdaki trafik sifreli degildir ve diiz metin olarak goriintiilenebilir. Fakat SSH protokolii
kullanilir ise trafik glivenli hale gelmektedir. Bu yontem SSH protokoliiniin lizerinden gegirdigi tiim
trafigi sifreli olarak aktarmasindan kaynaklanmaktadir. Tiinelleme ise su sekilde olmaktadir; istemci
yerel bir port’a trafigini gonderir. Tiinelleme araci bu port'u uzak sunucu IP adresi ve portuna

yonlendirir. Fakat istemcinin yerel port’a trafigini gondermesinden once istemci-sunucu arasindan

SSH tiinelleme islemi yapilmis olmalidur.



Ornek ¢alisma i¢in tanimlar asagidaki gibi olabilir:

Istemci IP adresi 10.10.9.1
Sunucu IP adresi 10.10.9.138
Veritabanmin ¢alistig1 port: 521

SSH baglantis1 kurulacak veritabani iizerinde “bunyamin” adinda bir isletim sistemi kullanicisi
olusturdum. Ardindan “SSH Tunnel” uygulamas1 yardimi ile veritabanina baglanti kuracak uygulama
icin 127.0.0.1 IP adresinin, 1521 portuna tanim yaptim. Bu port, tiinelleme ile hedef veritabani olan
10.10.9.138 sunucusunun, 1521 portuna yonlendirilmistir. Dolayisiyla veritabanina baglanacak olan
istemcimiz artik kendi ilizerine trafigi gonderecek ama kendi iizerine trafigi gonderdigi port,

veritaban1 sunucusuna ydnlendirilmis olacaktir. Ornek arayiiz Sekil 4.10 ve Sekil 4.11°de

gosterilmistir.
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Sekil 4.10: SSH Tunnel yapilandirma arayiizii
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Sekil 4.11: SSH Tunnel baglanti arayiizii

Ardindan veritabanma baglanacak uygulama, veritabanmna dogrudan baglanmak yerine kendi

iizerinde bulundugu istemcinin 1521 nolu portuna baglanacaktir (Sekil 4.12).
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Sekil 4.12: SQL Developer baglant: arayiizii
Diger 6rneklerde oldugu gibi yine bir SQL climlecigi ¢alistirp, trafigi izleyelim.

SQL> SELECT AD, SOYAD, KARTNO FROM bunyamin.KREDI_KARTI;



SQL ciimleciginin sifrelenmis hali:
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Sekil 4.13: Sifreli veritabam trafigi (SQL) -

SQL sorgusu sonucu donen verinin gifrelenmis hali:
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Sekil 4.14: Sifreli veritabani trafigi (Cevap) — Il

Sekil 4.13 ve Sekil 4.14 de goriilecegi gibi trafik sifreli hale gelmistir.



Dolayisiyla Oracle ASO ve SSH Tunnel yardimiyla diizmetin olan veritabani trafigini sifreli hale
getirmis olduk. Benim tecriibelerim; i¢ ag’da Oracle ASO, dig baglantilar i¢cin ise SSH Tunnel

yonteminin kullanilmasi yoniinde. Tabi istemci sayisi gibi parametreler de performansi etkileyen

unsurlar olacaktir.



