Neden Microsoft Anti-XSS Kullanmaliyim?
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1. Yeni bir C# Web Uygulamasi

Default.aspx sayfasina TextBox, Button ve bir Label koyup, bunlari birbirine yapistirin; kullanici
tarafindan TextBox’a ne girilirse Buton’a tiklandiginda Label’a yazilsin.

2. Ekseses

Uygulamay! calistirdiktan sonra TextBox’a basit bir XSS saldiri dizgisi koyun (mesela <plaintext>) ve
Buton’a tiklayin. ASP.NET’in Request Validation 6zelligi istegi yakalayacaktir. Sonra TextBox’a basit
ama anlamli olabilecek bir girdi koyun (mesela bu dogrudur a<b) ancak Request Validation 6zelligi bu
dizgiyi de saldiri zannedip yakalayacaktir. istenmeyen bir durum...

3. Request Validation Ozelligini Kapatin

Request Validation 6zelligini deaktive etmek icin, Web.config dosyasina asagidakini girin;

<pages validateRequest="false">

Sonra uygulamayi build edin ve TextBox’a basit ama anlamli bir girdiyi tekrar koyun. Bu kez istek
dogru calisacaktir ama XSS saldir dizgisi de yaklanmayacak ve saldiri gergeklestirilecektir. istenmeyen
bir durum...

4. ASP.NET Web Control Encoding

Saldin gerceklendiginde olusan HTML kaynak koduna bakildiginda, Label.Text degerinin (HTML
dilinde span) otomatik HTML kodlanmadigi gériilecektir. Oyleyse Label yerine TextBox kullanabiliriz.
Uygulama igerisinde Label yerine bir TextBox koyun ve tekrar anlamli bir girdiyi (hey bu benim
<bedirhan>) ve XSS dizgisini deneyin (<plaintext>). Hersey beklendigi gibi ¢alisacaktir ama simdi de
saglanan bazi Web Kontrollerini giivenlik nedeniyle kullanamaz durumdayiz. Ornek olarak;

LinkButton.Text
HyperLink.Text
Htmlimage.Src
Literal. Text




Bunun gibi daha bir ¢ok kontroliin degerleri ASP.NET tarafindan kodlanmaz. Daha kapsamli bir listeyi
[1, 2] kaynaklarinda bulabilirsiniz. Bu gelistirici kesinlikle kabul edilebilir degildir ve bu nedenle
istenmeyen bir durumdur...

5. Ve Anti-XSS Modiilii (aka SRE)...

Anti-XSS kitiphanesini [3] kurun ve kurulum ile beraber gelen iki dIl'i uygulamaya ekleyin (modul ve
kitlphane).

Yine kurulum ile beraber gelen ConfigGen.exe'yi calistirin ve yazdiginiz uygulamanin DLL dosyasini
gostererek antixssmodule.config dosyasini Gretin. Bu dosyayi uygulamanin kok dizinine koyun.
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Asagidaki satirlari Web.config dosyasi icinde httpModules direktifi altina ekleyin;

<add name="AntiXssModule"
type="Microsoft.Security.Application.SecurityRuntimeEngine.AntiXssModule"/>

Asagidaki satirlari antixssmodule.config dosyasina ekleyin (eger hali hazirda yoksa);

<ControlEncodingContext FullClassName="System.Web.UI.WebControls.Label"
PropertyName="Text" EncodingContext="Html" />

Daha sonra eklenen TexBox'u bir Label ile degistirin ve uygulamayi tekrar build edin, ¢alistirin. Tekrar
anlamli bir girdiyi (hey bu benim <bedirhan>) ve XSS dizgisini deneyin (<plaintext>). Hersey beklendigi
gibi ¢alisacaktir. Ta ki...

6. Biraz Daha Karmasiklik ve Koda Dokunus Ka¢inilmaz!
Anti-XSS modili kullanmak ¢ok avantajhdir ¢linkii koda dokunmak gerekmez. Ancak biraz daha

karmasik bir durumu inceleyelim. Asagidaki satirlari uygulamanizin Default.aspx dosyasinda <head>
tag’inin icine koyun;

<%
string myvar = TextBoxl.Text;

5>

<script language="javascript" type="text/javascript">
var name = '<%= myvar %>'j;

</script>

Hicbir web kontrol kodlamasi bu kodun olusturdugu problemi ¢ézemez (uygulamayi ¢alistirdiktan
sonra TextBox icine a'; alert(2); s =' girebilirsiniz). Burda Anti-XSS kituphanesini kullanmaktan baska
bir care yoktur (daha dogrusu koda dokunmaktan baska). Yine de Anti-XSS kullaniimasi ile kodda
yapilacak degisiklik basittir;

<

oe

string myvar =
Microsoft.Security.Application.AntiXss.JavaScriptEncode (TextBoxl.Text,

false) ;
5>
<script language="javascript" type="text/javascript">
var name = '<%= myvar %>';
</script>
7.Yap. Yapma.

Yukandaki butin maddeler (Anti-XSS ¢6zimU de dahil olmak uzere), bir kademeli savunma
anlayisinin parcalaridir. Bu adimlarin, saglam bir girdi denetimi politikasi olmadan %100 glivenligi
saglamalari miimkin olmayabilir.



1. Uygulamalarinizin giivenligi icin sadece Request Validation 6zelligine glivenmeyin ¢linki bazi
XSS cesitlerine karsi etkisiz kalacaktir.

2. Request Validation 6zelligini kapatmamaya calisin, eger kapatmaniz gerekiyorsa komple degil
bazi sayfalarda kapatma yoluna gidin.

3. Uygulamalarinizin gilivenligi icin sadece Web Kontrol Cikti Kodlamasina (Output Encoding)
givenmeyin ¢linkd bu 6zellik bitln kontrolleri kapsamamaktadir ve bazi XSS cesitlerine karsi
etkisiz kalacaktir.

4. “Varsayih ASP.NET Web Kontrol Cikti Kodlama” 6zelliginin korumadigi web kontrolleri igin
Anti-XSS moduli kullaniimahdir. Bu koda dokunulmayan bir ¢6zim oldugundan oncelikli
olarak secilebilir ama modul kullanimi bazi XSS cesitlerine karsi etkisiz kalacaktir.

5. Kodlama kapsamini arttirmak (javascript, css, xml) i¢in Anti-XSS kuttphanesi kullaniimali ve
koda dokunulmalidir.

Son olarak btin bu karaliste ve ¢ikti kodlama (output encoding) 6nlemleri lizerine pozitif bir girdi
denetimi politikasi izlenmelidir.
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