Giivenli Android Uygulama Gelistirme Ipuclari

Lokasyon bazli servisler, mobil sosyal aglar, mobil bilgi arama, mobil 6deme (NFC), obje tanima, mobil
mesajlasma ve e-posta, mobil video gibi trendler mobil uygulamalarin artarak gelistirilmesini
saglayacaklardir.

Bu noktada, her gelistirme platformunda olmasi gerektigi gibi Android platformunda da giivenli
uygulama gelistirme tekniklerine ihtiyag vardir.

Mobile Application Software Market Share 2012

® Android 43%
© Symbian 22%
 Apple18%

@ RIM12%
Bada 2%
Microsoft 2%
Other1%

Sekil 1 Mobil uygulama pazar payi - 2012, http://www.lexiconnect.co.uk/mobile-internet.html

Mobil uygulama pazari degisime oldukca misait gozikmekte olmasina ragmen (retilen
uygulamalarin o veya bu sekilde pazardaki akilli cihazlarda uzun siire yasayacagi unutulmamalidir. Her
durumda uygulamalarin mobil uygulamalara has riskleri belirlenmeli ve glivenli gelistiriimeye
¢ahsiimalidir.

Bu dokiiman, Android uygulamalarinda gilivenli gelistirme yapabilmek icin bazi ipuclari barindirir.
Dokiiman igerisinde bircok yerde “Hassas” kategorisindeki verilerden bahsedilmektedir. Hassas
veriler uygulamadan uygulamaya degisirken, asagidaki veriler her zaman hassas olarak
degerlendirilebilir;

e TCKN, adres, isim, soyisim, telefon numarasi gibi bilgi mahremiyeti kapsamina giren kisisel
bilgiler

e Konusma, SMS verileri,

o Ticari bilgiler,

o Sifre, kriptografi anahtarlar,

o Saglik bilgileri
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1. Intent’ler hassas veri transferinde kullanilmamalidir
Android platformunda Intent, gerceklestirmek istenen operasyonlarin soyut bir tanimidir. Intent’ler
surecler arasinda veri trafigini gerceklestiren mekanizmalardir.

Android uygulamalara, anlk c¢alisan Task’leri listelemenin yaninda yakin zamanda caligtiriimig
Task’leri listeleyebilme yetenegi sunmustur. Bu sekilde, listelenen Task’leri tetikleyen Intent’lere
ulasilabilmektedir (ActivityManager.getRecentTasks).

ActivityManager m = (ActivityManager)this.getSystemService(ACTIVITY SERVICE);

List<ActivityManager.RecentTaskInfo> recentTaskInfos = m.getRecentTasks(10,
ActivityManager .RECENT_WITH EXCLUDED);

if(recentTaskInfos != null){

for(ActivityManager.RecentTaskInfo rti : recentTaskInfos){
Log.d("GETTING RECENT TASKS", rti.toString());
Log.d("GETTING RECENT TASKS", rti.baseIntent.toString());
Intent i = rti.baselntent;
if(i != null && rti.baseIntent.getData() != null){

Log.d("GETTING RECENT TASKS", rti.baseIntent.getData().toString());

}

}

android.permission.GET_TASKS iznini almis bir uygulama, yukaridaki kodu ¢alistirabilir ve Intent
verilerine erisebilir. Bu nedenle Intent’ler kullanilirken hassas verilerin acik sekilde kullaniimamasi
gerekmektedir.

Ayrica bir Activity’i baslatirken kullanilan Intent’ler, hedef Activity’lere ulasmadan saldirgan bir
uygulama tarafindan dogru IntentFilter’ler ile araya girerek ¢alinabilirler.

Uygulamalar arasi hassas veri gonderimi, veri depolama API’lari kullanilarak (Content Provider,
SharedPreferences) yetkilendirme kontrolleri ile beraber gerceklestirilmelidir.

2. Hassas veriler LogCat ile kayit islemlerinde kullanilmamalidir
Debug ciktilarinin toplanmasi ve gosterilmesi icin Android, logcat isminde bir kayit sistemi
barindirmaktadir. Bazi sistem ve uygulama kayitlari bu sistemde toplanirlar ve logcat komutu ile bu
kayitlar gosterilebilir ve filtrelenebilir. Logcat, ozellikle uygulama gelistiricileri icin gelistirme ve
problem ¢ézme esnasinda kullanilr.

Uygun hakka (android.permission.READ _LOGS) sahip bir uygulama Sekil 2'de gosterildigi gibi,
LogCat yapisinin icerigini okuyabilmektedir.
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—lolx|
Logcat
Enter Command

logcat -t 10

Output

I/ActivityManager( 61): Displayed org.
webguvenligi.logcat/.LogcatActivity: +1s470ms
W/KeyCharacterMap( 1299): No keyboard for
id0

W/KeyCharacterMap( 1299): Using default
keymap: /system/usr/keychars/qwerty.kcm.bin
D/dalvikvm( 135): GC_EXPLICIT freed 50K,
48% free 3204K/6151K, external 6230K/7744K,
paused 308ms

W/InputManagerService( 61): Window
already focused, ignoring focus gain of: com.
android.internal.view.
IInputMethodClient$Stub$Proxy@407bd6c0
W/KeyCharacterMap( 122): No keyboard for
id0

W/KevCharacterMan( 122): Using default

Sekil 2 Java komut calistirma API Runtime.getRunTime kullanilarak kayit dosyasi icerigine erigim

Uygulamalar hassas verileri kayit dosyalarina yazmamahidirlar. Bu durum o6zellikle gercek ortamda
¢ahisan uygulamalar igin cok 6nemlidir. Kayit dosyalarina hassas bilgiler hi¢ yazilmamali veya yazilmasi
zorunlu ise maskelenerek yazilmalidir.

3. Girdi denetimi
Android uygulamalari bir ¢cok noktadan veri alabilir. Girdi kaynagi, kullanicilar olabildigi gibi baska
uygulamalar, SMS kanallari ve Internet kaynaklari da olabilir.

Ozellikle, Intent’ler yolu ile tetiklenen bilesenler veriler {izerinde mutlaka beyaz liste kontrolii
gerceklestirmelidir. Asagidaki kod pargasi bir uygulamadan diger bir uygulamadaki Activity’nin
tetiklenmesinin ve veri gonderilmesinin bir yolunu géstermektedir.

Intent i = new Intent(Intent.ACTION_MAIN);

PackageManager manager = getPackageManager();

i = manager.getLaunchIntentForPackage("org.webguvenligi.activity2");

i.putExtra("url”, "http://www.webguvenligi.org/");

i.addCategory(Intent.CATEGORY_LAUNCHER);
startActivity(i);

Bu durumda tetiklenen uygulamanin Intent araciligi ile aldig1 veriler, kullaniimadan o6nce (sorgu
parametresi v.b.) mutlaka yetkilendirme kontrollerinden ve girdi denetiminden gegirilmelidir.

Intent i = getIntent();

String url = i.getStringExtra("url");

// url whitelist kontroliinden gecirilmelidir.
Beyaz liste girdi kontrolli, denetimi yapilan girdinin her zaman gilivenli oldugu anlamina gelmez. Bu
nedenle injection saldirilarini dnlemek icin mutlaka API’lar glivenli olarak kullanilmalidir. Bu duruma
en glzel 6rnek SQL Injection saldirisidir. Uygulamalar glivenilmeyen kaynaklardan aldiklari girdileri
SQL sorgularini olusturmak icin dinamik olarak kullandiklarinda SQL Injection zafiyeti olusur. Cok
bilinen bu saldirida, saldirgan girdigi SQL parcalari ile veritabaninda yetkisiz islemler kosturabilir.
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public Cursor getTitle(String title) throws SQLException{

Cursor mCursor =

db.query(true, DATABASE_TABLE, new String[] {
KEY_ROWID,
KEY_ISBN,
KEY TITLE,
KEY_PUBLISHER
1
KEY_TITLE + "="'" + title +"'",
null,
null,
null,
null,
null);

if (mCursor != null) {

mCursor.moveToFirst();
}

Yukaridaki kod pargasi ile beraber Sekil 3'de kullanicidan alinan girdi ile SQL Injection yapilabilen
ornek bir uygulama gostermektedir.

(o]
& ll W 1:37

Enter Book Title

Delete All

Insert A Book

id: 26

ISBN: 12345678

TITLE: Brothers Karamazov
PUBLISHER: Penguen Books

Sekil 3 Kitap adi olarak girilen SQL sorgu pargasi, veritabaninda bulunan ilk kaydi gostermektedir

Uygulamalar giivenilmeyen kaynaklardan aldiklar biitiin veriler {izerinde beyaz liste girdi kontrolii
gerceklestirmelidirler. SQL Injection 06zelinde ise SQL islemlerinde API'larin sagladig
parametrelenmis sorgular kullaniimahdir.

Ornek giivenli bir kod parcasi asagida gosterilmektedir.

public Cursor getTitleSecure(String title) throws SQLException{
Cursor mCursor =
db.query(true, DATABASE_TABLE, new String[] {
KEY_ROWID,
KEY_ISBN,
KEY _TITLE,
KEY_PUBLISHER
})
KEY_TITLE + "=?",
new String[] {title},
null,
null,
null,
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null);
if (mCursor != null) {
mCursor.moveToFirst();
}

4. Bilesenler arasi kimlik dogrulama ve yetkilendirme kontrolleri

uygulanmahdir
Android uygulamalari bir veya daha fazla bilesenlerden olusur. Farkli Android bilesenleri asagidaki
gibi siralanabilir;

e Activity

e Service

e Content Provider

e Broadcast Receiver

Activity, kullanicilarin etkilesimde olduklari arayiizleri barindirir. Ornegin kullanicinin okumasi igin
akilli cihaz ekraninda listelenen en yakin eczane noktalari, bir Activity Grintdur.

Service, arkaplanda calisarak hizmet veren sireclerdir. Arkaplanda sirekli calisarak, kur durumlarini
Internet lizerinden kontrol eden bir bilesen Service uygulamasina 6rnek olabilir.

Content Provider, uygulamalar arasi verilerin paylasilmasi icin kullanilan, veritabani islemlerinin
yapildig1 nokta olarak da diistiniilebilen bilesendir.

Broadcast Receiver, sistem veya sistemde bulunan diger uygulamalarin bilgilendirme verilerini
dinleyen ve bu veriler geldiginde calismasi tetiklenen bilesenlerdir. Kur durumundaki bir degisikligi
algilayarak kullaniciya ayrica bir bilgilendirme mesaji gonderen bir uygulama bu bilesene 6rnek olarak
gosterilebilir.

Bilesenler arasi iletisim icin kullanilan ana unsur Intent’lerdir. Mesaj gondermek isteyen uygulama bir
Intent nesnesi olusturur ve ¢alistiriimak istenen bilesenin ya tam ismi verilir ya da bu nesneye
kategoriler eklenerek sistemin hedef alinan bileseni bulmasi ve calistiriimasi beklenir. Intent’ler ayni
zamanda veri de tasiyabilirler.

Bilesenler farklh uygulama icinde yer alabilirler. Bu sekilde birbirleri ile iletisim kuran bilesenler, kimlik
dogrulama / yetkilendirme kontrolleri gerceklestirmek durumunda kalabilirler. Ornegin Activity B’nin
herhangi bir bilesen tarafindan baslatilmasi istenmeyen bir durum olabilir. Bu gibi bir durumda,
Activity B’yi iceren uygulama AndroidManifest dosyasinda kendini ¢agirabilen uygulamalarin belirli
bir izne sahip olup olmadiklarini gésteren bir hak icerebilir.

<activity
android:name=".ActivityB"
android:label="@string/app_name"
android:permission="org.webguvenligi.android.permissions.activity">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>

Bu sekilde Activity A'nin, Activity B’yi basaril bir sekilde ¢agirabilmesi icin
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“org.webguvenligi.android.permissions.activity”
iznine sahip olmasi gerekecektir.

Dikkat: Activity B bu sekilde, gerekli izinlere sahip bir uygulamanin kendisini ¢agirabilmesini
saglamaktadir. Bu da yetkilendirme islemidir. Ancak Activity B kendisini sadece ve sadece belirli
uygulamalarin c¢agirabilmesini isterse, bu durumda sart kosulan hakkin taniminda “signature”
protectionLevel’t olmalidir. Bu sekilde Activity A, Activity B’yi ancak ve ancak iki uygulama ayni
sertifika ile imzalanmis ise ¢agirabilir.

<permission_android:name="org.webguvenligi.android.permissions.activity"”
android:label="@string/mylabel "
android:description="@string/mydescription”
android:permissionGroup="android.permission-group.COST_MONEY"
android:protectionLevel="signature” />

Duruma tersten bakilirsa, Activity A’'nin baslatmak istedigi Activity B’yi tanimasi nasil saglanabilir?
Intent’ler kullanilarak baslatilan Activity’ler, sinif ismi icerebilirler.

import org.webguvenligi.activity2.*;

Intent explicitIntent = new Intent(Activityl.this, Activity2.class);
startActivity(explicitIntent);

Ayrica cagirilan uygulamanin package ismi kullanilarak, belirli bir izne sahip olup olmadigi da kontrol
edilebilir;

PackageManager pm = this.getPackageManager();
int canContinue = pm.checkPermission("org.webguvenligi.android.permissions.activity",
"org.webguvenligi.activity2");
if(canContinue == pm.PERMISSION GRANTED){
Intent explicitIntent = new Intent(Activityl.this, Activity2.class);
startActivity(explicitIntent);

Dikkat: checkCallingOrSelfPermission vyetki kontroli icinde bulundugu metodu c¢agiran
uygulamanin (ki bu uygulamayr metodun barindiran uygulamanin disinda bir uygulama olarak
disinelim) belirli bir izne sahip olup olmadigini kontrol eder. checkCal lingOrSelfPermission bu
kontrol ile kalmaz, icinde bulundugu metodu barindiran uygulamanin da belirli bir izne sahip olup
olmadigini kontrol eder. iki kontrolden biri basarili olursa, metot PERMISSION_GRANTED degerini
doner. Yani izni verir. Bu nedenle checkCallingOrSelfPermission metodu miimkin oldugunca
kullanilmamasi gereken bir metottur.

Android bilesen tiplerine gbre alinabilecek yetki kontrolleri asagida listelenmeye calisiimistir. Bazi
durumlarda AndroidManifest ile gergeklestirilebilecek izin kontrolleri, diger durumlarda kod pargalari
ile gergeklestirilebilir. Siki bir denetim igin ise, ayni imzalara sahip uygulamalar kullaniimalidir.

if(pm.checkSignatures("org.webguvenligi.activity2", "org.webguvenligi.activityl") ==
pm.SIGNATURE MATCH){
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Sekil 4 Content Provider merkezli yetki kontrolleri
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Sekil 5 Activity merkezli yetki kontrolleri
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Sekil 6 Broadcast Receiver merkezli yetki kontrolleri

Activity i Content Provider
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/ with permission
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Sekil 7 Service merkezli yetki kontrolleri

5. Hassas veriler giivenli bir sekilde depolanmalidirlar
Acik bir sekilde depolanan her hassas bilgi bir tehdit olusturmaktadir. Android isletim sistemi sandbox
mantiginda calistigindan cihaza kurulu bir uygulamanin haklari sinirlidir. Bu haklar kullanicinin
verecegi izinler ile genisletilebilir. Ancak bu izinler genisletildiginde bile bir uygulama, diger bir
uygulama izin vermedigi middetce dosyalarina yetkisiz erisim gergeklestiremez. Bu durum, Android
sisteminde kokli bir glivenlik problemi ¢tkmadikg¢a dogrudur.

Uygulamalar verilerini glivenli saklamak durumundadirlar ve bunun igin dogru API’leri dogru sekilde
kullanmahdirlar.
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Dosya Sistemi izolasyonu

Varsayili olarak (by default) uygulamalar tarafindan olusturulan dosyalar sadece uygulamalar
tarafindan erisilebilmektedirler. Bu sadece root olarak cihaza erisebilen kullanicilar icin gecerli
degildir.

Dikkat: Harici bir veri depolama alaninda (SD Card) verilerin saklanmasi durumunda yukarida
bahsedilen izolasyon saglanmamaktadir. Bu nedenle harici alanlarda saklanmasi gereken verilerin
sifrelenmesi gerekmektedir.

Dosya islemlerinde kullanilan mode’lardan MODE_PRIVATE varsayili degerdir ve maksimum
korumayi saglar. Diger degerler MODE_WORLD_READABLE ve MODE_WORLD_WRITABLE,
isimlerinden de anlasilacagl Uzere diger uygulamalara da dosyayl okuma ve dosyaya yazma
olanaklarini tanir.

Asagidaki 6rnek kod pargasi ile olusturulan puanlar dosyasi Sekil 8’de de gorilebilecegi gibi, diger
uygulamalar tarafindan okunamazlar.

try{
FileOutputStream fos = openFileOutput("“puanlar", MODE_PRIVATE);

OutputStreamWriter out = new OutputStreamWriter(fos);
out.append("oyuncul#8e\n");
out.append("oyuncu2#34\n");

¥
catch(FileNotFoundException fnfe){
Log.e("FILESYSTEM", fnfe.getMessage());
¥
catch(IOException ioe){
Log.e("FILESYSTEM", ioe.getMessage());

datasdatasorg.webguuenligi.filesystens/files
1= -1

1= -1
ru—ru—ru— app_<48 app_4@ B 2012-83-21 15:13 =eviye
ru—ru——— app_46 app_48 8 2012-83-21 15:13 puanlar

Sekil 8 MODE_PRIVATE ve MODE_WORLD* mode’unda olusturulan dosyalarin sistem haklari

Dikkat: Eger bir uygulamanin Urettigi veriler baska bir uygulama ile paylasiimak istenirse ve eger
uygulamalar ayni gelistirici takimi tarafindan gelistiriliyorsa uygulamalar igin ayni UID’nin
kullanilabilir.

Preferences ve Veritabani izolasyonu
Verilerin saklanmasi icin Android, dosya operasyonlari disinda preferences ve veritabani metotlarini
da sunmaktadir.

SharedPreferences icin de MODE_PRIVATE mod’u Android’in sagladigi izolasyonu en givenli bilgi
saklama mode’udur.

Ornek bir kod parcasi asagida gosterilmistir. Sekil 9’de olusturulan puanlar.xml dosyasinin haklari
gosterilmektedir.
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SharedPreferences mSharedPrefs = getSharedPreferences("puanlar", MODE_PRIVATE);
SharedPreferences.Editor mPrefsEditor = mSharedPrefs.edit();
mPrefsEditor.putInt("oyuncul”, 84);

mPrefsEditor.putInt("oyuncu2", 24);

mPrefsEditor.commit();

datasdatasorg.webguuenligi.preferencessshared_prefs

s -1

ru—ru—ru— app_41 app_41 166 2012-83-21 15:25 seviyeler.xml
ru—ru——— app_41 app_<41 138 2012-83-21 15:25 punanlar.xml

Sekil 9 MODE_PRIVATE ve MODE_WORLD* mode’unda olusturulan Preferences dosyalarin sistem haklari

MODE_PRIVATE ¢ogu API igin varsayih degerdir. Ornegin, veritabani islemlerinde kullanilabilen
asagidaki kod pargasi
private static class DatabaseHelper extends SQLiteOpenHelper{

public DatabaseHelper(Context context){
super (context, DATABASE_NAME, null, DATABASE VERSION);

}
Sekil 10’deki haklar ile veritabani dosyasini olusturur. Bu sekilde diger uygulamalar books
veritabanina erisemezler.

Dikkat: Bu erisim konusunda Content Provider’larin yetkilendirme kontrolleri de etkilidir. Dosyaya
ulasamayan bir saldirgan, yetkisizi bir Content Provider ile sorgular gerceklestirerek verilere erisim
saglayabilir.

Sekil 10 Varsayili olarak olusturulan veritabani sistem haklari

Veritabani olusturmak igin openOrCreateDatabase metodu kullanilirsa, MODE_PRIVATE ve diger

mode’lar kullanilabilmektedir. Her zaman ki gibi, MODE_PRIVATE mod’u izolasyonu en yilksek
kaynaklar olusturur.

Butinliik ve Sifreleme

Android sisteminin sagladig givenli veritabani veya dosya olusturma, bunlari agma API’lari
saklanacak verilerin glivenligini saglamaktadir. Ama cihazin ¢alinmasi gibi durumlarda bu 6nlemler
yeterli olmayacaktir. Bu nedenle kaybolmasi durumunda riski yliksek veriler dosya sisteminde
saklanirken ayrica sifrelenmelidirler.

Guvenligin iki 6nemli maddesi gizlilik (encryption) ve biitlnliik (integrity) konusunda Android gerekli
API’'lari da saglamaktadir.
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Bitlinlik konusu herhangi bir dis parametreye gerek duyulmaksizin gerceklestirilebilirken, gizlilik
ancak bir anahtar (key) ile saglanabilir. Ancak bu durumda da sifreleme isleminde kullanilan anahtarin
glvenligi s6z konusudur.

Yani, kullanicilar uygulamayi kullanarak bilgilerini girdiginde veya uzaktan cektiginde bu bilgiler
glvenli olarak sifrelendikten sonra sistemde saklanmalidir. Bu sifreleme islemi icin gereken anahtar;

e gilivenli olarak nasil elde edilmelidir?
e glivenli olarak nasil saklanmalidir?

Hardcoded olarak uygulamalar icerisine gémilen anahtar, apk dosyalarinin incelenmesi ile kolaylikla
bulunabilir. Bu nedenle sifreleme algoritmalarinda kullanilacak anahtarlar, kullanicidan uygulama her
acildiginda alinan kullanici adi/sifre ikilisinden Gretilebilir, PBKDF (Password Based Key Derivation
Function). Bu sekilde Gretilen anahtar sifreleme veya sifre ¢cozme islemlerinde kullanildiktan sonra
saklanmadan atilabilir.

Eger uygulama, kullanicinin tekrar tekrar kullanici adi/sifre girmesini engellemek isterse, ilk kullanici
adi/sifre dogrulandiktan sonra Uretilebilecek bir anahtar dogru API'lar kullanilarak dosya sisteminde
saklanabilir. Android bu durum ig¢in henliz daha glivenli bir yol sunmamaktadir. Bu metoda
uygulamanin risk hesaplanmasi yapildiktan sonra onay verilmesi gerekliligi unutulmamalidir.

6. HTTP iletisim giivenligi HTTPS ile saglanmalidir
Bir cok Android uygulamasi Internet’e baglanarak arka u¢ web uygulamalari noktalari ile veri alis
erisinde bulunurlar. Ornegin bir sézliik uygulamasi aranan terimlerin anlamlarini bir web uygulamasi
ile iletisime gecerek cevaplandirir.

En temel bir web baglantisi asagida gosterilmistir.

URL url = new URL("http://www.google.com/");
HttpURLConnection con = (HttpURLConnection) url.openConnection();
readStream(con.getInputStream());

Tasinan verilerin hassasiyetine gore (kullanici adi, sifre, lokasyon bilgisi, kart numaralar, kisisel
bilgiler) HTTPS baglanti standardi olarak secilmelidir. Bu islem icin yapilacak degisiklikler basittir.
URL url = new URL("https://www.google.com/");

HttpsURLConnection con = (HttpsURLConnection) url.openConnection();
readStream(con.getInputStream());

Guvenli baglanti igin iki konu 6nemlidir;

1. Baglanilan sunucunun veya istemcinin kimliginin dogrulanmasi
2. Baglantinin gizliliginin saglanmasi

ilk madde icin genellikle istemcinin kimligi kullanici adi ve sifre ile dogrulanirken, sunucunun kimligi
ise SSL sertifikalarinin kontrolleri ile saglanir. Sertifikanin glivenilen bir kok sertifika makami ile
imzalanmis olmasi ve baglanmak istenen sunucu ile sertifika tizerinde yazan sunucu isminin eslesmesi
sunucunun kimliginin dogrulanmasi isleminde ¢cok dnemli noktalardir.
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Baglantinin gizliligi ise kimlikler dogrulandiktan sonra desteklenen sifreleme algoritmalari ile
gerceklestirilir. Her ne kadar risk tarayicilardaki kadar yliksek olmasa da (phishing tehlikesi, baglanti
bilgileri hard-coded olacagindan diisuktir), araya girme saldirilari nedeniyle (dns/arp poisoning) bu
tehlike goz ardi edilmemelidir. Dolayisiyla 6zel HostnameVerifier siniflari kullaniimamalidir.

7. Broadcast verilerinin giivenilirligi saglanmalhidir
Intent’lerin broadcast edilmesi uygulamalar arasi iletisimin bir yontemidir. Bu sekilde sisteme
gonderilen Intent’ler, dogru Intent Filter’lar yardimi ile Broadcast Receiver’ler tarafindan yakalanirlar
ve islenirler.

Bu sekilde veri ve bilgilendirme iletisiminde dikkatli olunmasi gereklidir, ¢linkli, génderilen veriler
veya bilgilendirmeler herhangi bir uygulama tarafindan kayit edilmis Broadcast Receiver tarafindan
da yakalanabilirler. Uygulamalar bu durum s6z konusu oldugunda, broadcast edilen Intent’ler ile
hassas veriler gondermemelidirler.

Ornegin, SMS ile hassas bir veri bekleyen bir Broadcast Receiver uygulamasi olsun. Bu uygulama,
asagidaki hakka sahip olma 6n kosulu ile

<uses-permission android:name="android.permission.RECEIVE SMS" />

asagida verilen 6rnek bir IntentFilter ile SMS geldiginde sistem tarafindan gonderilen broadcast
bilgisini yakalayacak ve isleyebilecektir.

<intent-filter>
<action android:name="android.provider.Telephony.SMS_RECEIVED" />
</intent-filter>

Bu durumda ayni hakka sahip saldirgan bir uygulama,

<intent-filter android:priority="999">
<action android:name="android.provider.Telephony.SMS_RECEIVED" />
</intent-filter>

gibi bir IntentFilter yardimi ve kod onReceive kod pargasi ile

public void onReceive(Context context, Intent intent) {
Bundle bundle = intent.getExtras();
SmsMessage[] msgs = null;
String str = "";
if (bundle != null)

Object[] pdus = (Object[]) bundle.get("pdus");

msgs = new SmsMessage[pdus.length];

for (int i=0; i<msgs.length; i++){
msgs[i] = SmsMessage.createFromPdu((byte[])pdus[i]);
str += "SMS from " + msgs[i].getOriginatingAddress();
str += " H
str += msgs[i].getMessageBody().toString();

SMS mesajina ve icerigine ulasabilir.

Hassas veriler SMS ile agik bir sekilde gonderilmemelidir. SMS iceriginin sifrelemesi bir ¢6ziim
olarak diistiniilebilir. Dikkat: Ayni durum SMS farkli portlar ile génderildiginde de gecerlidir.
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http://developer.android.com/reference/javax/net/ssl/HostnameVerifier.html

Referanslar

https://www.owasp.org/index.php/Data Validation

http://developer.android.com/reference/android/R.attr.html#sharedUserld

http://code.google.com/p/android-apktool/

http://stackoverflow.com/questions/8091519/pbkdf2-function-in-android

http://labs.mwrinfosecurity.com/tools/2012/03/16/mercury/documentation/quick-start/
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