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Kalitesiz kod, programin beklenilmeyen davranislarda bulunmasina yol acabilir. Kalitesiz kod,
kullanici agisindan bakildiginda genellikle kullanilabilirligi zayif olarak kendini gosterir,
saldirgan kisilere ise sistemi beklenilmeyen yollardan zorlamak igin firsat verir.

a) ASP.NET Kétii Kullanimlar: Kisaltiimamis Kod

Ozet

Kisaltiimamis(Unminified) JavaScript kodu bu dosyada yer almaktadir. Microsoft bu
kisaltilmis JavaScript kitiiphanelerini performans icin dnermektedir.

Aciklama

Kisaltma(Minification), JavaScript dosyalari iceren uygulamalar icin sayfa yukleme
zamanini gelistirerek dosya boyutunu dislrir. Gereksiz bosluk, yorum, noktal virgil,
parantezleri kaldirilarak, yerel degisken isimlerini kisaltilarak ve ulasilamaz kodlari kaldirilarak
Kisaltma(Minification) islemi yapilmaktadir.

Ornek 1: Asagidaki ASPX kodu Microsoft’un jQuery kiitiiphanesinden kisaltiimamis bir
kod versiyonu icermektedir.

<script src="http://applicationserver.application.com/lib/jquery/jquery-1.4.2.js"
type="text/javascript"></script>

Referanslar

[1] Standards Mapping - OWASP Top 10 2010 - (OWASP 2010) A1l Injection

[2] Standards Mapping - OWASP Top 10 2004 - (OWASP 2004) Al Unvalidated Input
[3] Standards Mapping - OWASP Top 10 2007 - (OWASP 2007) A3 Malicious File
Execution

[4] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG
3) APP3510 CAT I, APP3600 CAT I

[5] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 94

[6] Introduction to CSS Minification Microsoft

[7] Microsoft AJAX Minifier Microsoft

[8] Optimizations for Improving Load Times Microsoft

[9] Standards Mapping - Payment Card Industry Data Security Standard Version 1.2 -
(PCI 1.2) Requirement 6.3.1.1, Requirement 6.5.3

[10] Standards Mapping - Payment Card Industry Data Security Standard Version 1.1
- (PCI 1.1) Requirement 6.5.1

[11] Standards Mapping - SANS Top 25 2009 - (SANS 2009) Risky Resource
Management - CWE ID 094

[12] Standards Mapping - SANS Top 25 2010 - (SANS 2010) Risky Resource
Management - CWE ID 098
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[13] Standards Mapping - FIPS200 - (FISMA) SI

b) Kod Dogrulugu: ICloneable Metodu Tanimi

Ozet

ICloneable ara yizi kullandigi Clone metodu icin zayif bir sozlesme sunar ve
kullanimindan kaginilmalidir.

Aciklama

ICloneable ara ylzii derinlemesine klonlamayi garanti etmez, bu ara yilzden
klonlanan siniflar beklendigi gibi davranmayabilir. ICloneable ara ylzinu kullanan siniflar
yuzeysel klonlama(Sadece diger objelere olan referanslari icerecek sekilde objeyi kopyalama
sekli) yaparlar ve beklenilmeyen davranislarda bulanabilirler. Ciinkii derinlemesine
klonlama(biitiin obje referanslarini iceren kopyalama sekli) beklenen metot davranisidir.
ICloneable ara ylizii hataya yatkindir ve kullanimindan kaginilmalidir.

Referanslar

[1] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 398
[2] Krzysztof Cwalina, Brad Abrams Framework Design Guidelines: Conventions, Idioms, and
Patterns for Reusable .NET Libraries. Chapter 8: Usage Guidelines Addison-Wesley

c) Kod Dogrulugu: Siniflarin Hatali Karsilastirilmasi

Ozet

Sinif adina gore sinifin tipini belirlemek beklenilmeyen davranislara yol acabilir ya da
saldirgana koti niyetli sinif enjekte imkani verebilir.

Aciklama

Saldirganlar bir sinifin adini kasten kopyalayarak programin kopyaladiklari kéti niyetli
kodu calistirmasini saglayabilirler. Bu sebepten o6tirid sinif isimleri iyi birer tanimlayici
degildirler ve objelerin siniflara glivenmesinde sinif adlari temel alinmamalidir.

Ornek 1: Asagidaki kod inputReader objesine gelen sinifin adina gore calismaktadir.
Eger saldirgan; kotu niyetli kodu calistiran inputReader tanimlamasi yapabilirse asagidaki
program hangi sinifin glivenilir hangi sinifin glivenilmez oldugunu ayirt edemeyecektir.

if (inputReader.GetType().FullName == "CompanyX.Transaction.Monetary")

{

processTransaction(inputReader);

Referanslar

[1] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 486

d) Kod Dogrulugu: Eksik [Seri] Ozelligi
Ozet
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ISerializable ara yizl tanimli siniflar eger Serializable 6zelligini tanimlamazlarsa
serilestirme gerceklesmez.

Aciklama

.NET galisma ortaminda Serializable 6zelligi tanimli her objeye serilestirilme olanagi
verilmektedir. Eger obje .NET Framework’te varsayllan olarak tanimlanmis serilestirme
metotlarini kullanabiliyorsa , bu durum objenin serilestirilebilmesi icin hem énemlidir hem de
yeterlidir. Eger sinifta Ozellestirilmis serilestirme metodunu kullanmak gerekiyorsa ayni
zamanda /Serializable ara yizi de tanimlanmalidir. Ancak sinif lizerinde yine de Serializable
ozelligi tanimlanmalidir.

Ornek:

CustomStorage isimli sinif ISerializable ara ylzini tanimlamistir. Ancak Serializable
Ozelligini tanimlarken hata almakta ve serilestirilememektedir.

public class CustomStorage: ISerializable

{

Referanslar

[1] Standards Mapping - OWASP Top 10 2004 - (OWASP 2004) A9 Application Denial
of Service

[2] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG
3) APP6080 CAT II

[3] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 730

[4] Mark ISerializable types with Serializable Microsoft Corporation

[5] Piet Obermeyer and Jonathan Hawkins MSDN Library: Object Serialization in the
.NET Framework

[6] Standards Mapping - Payment Card Industry Data Security Standard Version 1.1 -
(PCI 1.1) Requirement 6.5.9

e) Kod Dogrulugu: Metot Adinin Yanhs Yazimi

Ozet

.NET'in ortak metotlarindan birini yeniden yazmaya calisma amaci gibi durmaktadir
ama beklenilen etkiyi olusturamaz.

Aciklama

Bu metot adi .NET'in ortak metot isimlerine benzerdir ama ya metot adi yanls
yazilmistir ya da degisken listesi metodun yeniden yazma islemini gecersiz kilar.

Ornek:

Asagidaki kod System.Object.Equals() metodunu tekrar yazmaya calisiyor

public boolean Equals(string obj)
{

}
Ancak System.Object.Equals() metodu object tipinde degisken aldiginda yukaridaki
kod hicbir zaman calismayacaktir.
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Referanslar

[1] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 398

f) Kod Dogrulugu: Equals() Metoduna null Degisken Gondermek
Ozet
obj.Eqeals(null) gosterimi her zaman yanlis bir kullanimdir.

Aciklama
Equals() metodunu kullanan program objeyi null ile karsilastirmaktadir. Equals()
metodu bu karsilastirmaya her zaman false dénmelidir.

Referanslar

[1] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 398, CWE
ID 754

[2] Standards Mapping - SANS Top 25 2010 - (SANS 2010) Risky Resource
Management - CWE ID 754

g) Kullanilmayan Kod: Kullanilmayan Alanlar
Ozet
Bu alan direk ya da dolayli olarak higbir metot tarafindan kullanilmamaktadir.

Aciklama

Kendi 6lii kodu disinda bu alana higbir zaman bir giris yapilmaz. Oli kod, direk ya da
dolayh olarak higbir metot tarafindan kullanilmayan kod parcasidir. Kullanilmayan alanlarin
basitce unutulmus olmasi olasidir ayni zamanda kullanilmayan alanlar hatayi isaret ederler.

Ornek 1:

Glue isimli alan asagidaki sinifta kullanilmamaktadir. Sinifin programcisi tirnak

isaretlerini glue ismine yanlslikla koymustur ve alani string sabitine ¢evirmistir.
public class Dead

{
string glue;
public string GetGlue()
{
return "glue";
}
}
Ornek 2:

Glue isimli alan sadece asagidaki metot tarafindan kullanilmaktadir fakat o metot
ortak metotlar tarafindan kullaniimamaktadir.

public class Dead

{
string glue;
private string GetGlue()
{

return glue;
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Referanslar

[1] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG
3) APP3050 CAT I
[2] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 561

h) Kullanilmayan Kod: Kullanilmayan Metotlar
Ozet
Bu metot sinif disindaki higbir metot tarafindan kullanilamaz.

Aciklama

Bu metot higbir zaman ¢agirilmaz ya da baska bir 61l kod tarafindan kullanilmaktadir.
Olii kod, direk ya da dolayl olarak hicbir metot tarafindan kullanilmayan kod pargasidir.

Ornek 1:

Asagidaki sinifta dowork() metodu hicbir zaman ¢agirilamaz.
public class Dead

{
private void DoWork()
{
Console.Write("doing work");
}
public static void Main(string[] args)
{
Console.Write("running Dead");
}
}

Ornek 2: Asagidaki sinifta iki 6zel metot birbirini cagirmaktadir fakat baska yerden
cagirilmamaktadirlar ve her ikisi de 6lG koddur.
public class DoubleDead

{
private void DoTweedledee()
{
DoTweedledumb();
}
private void DoTweedledumb()
{
DoTweedledeg();
}
public static void Main(string[] args)
{
Console.Write("running DoubleDead");
}
}
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Bu durumda her iki metodun da 6li kod oldugunu distnebiliriz ¢linkli programi
sonsuz dongliye sokabilirler.

Referanslar

[1] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG
3) APP3050 CAT I
[2] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 561

i) Null Dereference
Ozet
Programin, NullException atarak null pointeri dereference yapma potansiyeli vardir.

Aciklama

NullPointer hatalari genellikle bir ya da daha fazla varsayimi ihlal etmektedir.

Cogu NullPointer hatasi genel yazilim giivenligi problemi olusturur, ama saldirgan null
pointer deference tetikleyebilirse geri donen hata cevabini kullanarak glivenlik mantigini
asabilir ya da debug bilgilerini ortaya ¢ikararak daha sonraki saldirilarinda kullanabilir.

Ornek:

Asagidaki kodda programci, sistemin her zaman cmd isimli bir 6zelliginin tanimli
oldugunu varsaymaktadir. Eger saldirgan program ortamini kontrol edebilirse cmd 6zelligini
kaldirir ve program trim() metodunu c¢agirdiginda null pointer hatasinin ortaya ¢ikmasini
saglayabilir.

string cmd = null;

cmd = Environment.GetEnvironmentVariable("cmd");
cmd = cmd. Trim();

Referanslar

[1] Standards Mapping - OWASP Top 10 2004 - (OWASP 2004) A9 Application Denial of
Service

[2] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG

3) APP6080 CAT II

[3] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 476

[4] Standards Mapping - Payment Card Industry Data Security Standard Version 1.1 - (PCI
1.1) Requirement 6.5.9

j) Obsolete

Ozet

Deprecated ya da Obsolote fonksiyonlarinin kullanimi ihmal edilmis kodlar
gosterebilir.

Aciklama

Programlama dilleri gelistikce asagidaki sebeplerden dolayi fonksiyonlar ihmal
edilmistir:
=  Yazilim dilindeki gelismeler
= QOperasyonlarin etkin ve giivenilir bicimde nasil yapilacaginin anlasiimasi
= Belirli islemleri yoneten sozlesmelerdeki degisiklikler
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Programlama dillerinden kaldirilan fonksiyonlar yerine genellikle ayni islevi daha
degisik yontem ve umutla yapan muadil fonksiyonlar gelmektedir.

Ornek:

Asagidaki kod, kullanicilarin veri tabanina baglanmalarina nasil izin verilecegini
dizenleyen yeni bir SglClientPermission objesi olusturmaktadir. Bu Ornekteki
program false degerini ikinci parametre olarak Constructor’a gondererek
kullanicilarin sifre girmeksizin veri tabanina baglanip baglanamayacagini kontrol
ediyor. False degerini Constructor'a gondermek sifre girmeden veri tabanina
baglanamayacaginizi gostermektedir.

SCP = new SqlClientPermission(pstate, false);

Ancak PermissionState objesinin ilk parametre olarak génderilmesinden dolayi ikinci
parametreye gonderilen herhangi bir degerin yerine gecger. Constructor ikinci
parametreyi bu sekilde kullandirdiginda veri tabani igin sifresiz erisim hakki verir.
Sifresiz erisimi engellemek icin program ilk parametre olarak PermissionState.None
gondermelidir. SqlClientPermission Constructor'inin 2 parametreli kullaniminin 1
parametreli kullanima gére modasi ge¢mistir ¢linki islevselliginde belirsizlikler vardir
ve 1 parametreli kullanimin yanhs yorumlanmasi riski olmayip ayni bilgiyi
aktarmaktadir.

Guvenlik riski olusturmasindan dolayr butiin fonksiyonlar kaldirlamaz yada
degistirilemez. Ancak modasi ge¢cmis bir fonksiyonun varligi genellikle etrafindaki
kodun ihmal edildigini gosterir ve bakima ihtiyaci olabilir. Uzun bir siire boyunca
yazilm glvenligi oncelik yada bir degerlendirme bile olmamistir. Programda
onaylanmamis yada eski fonksiyonlarin kullaniimis olmasi givenlik sorunu olma
olasihgini yikseltir.

Referanslar
[1] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 477

k) Serbest Birakilamamis Kaynak: Streams
Ozet
Program, sistem kaynagini serbest birakma asamasinda sorun yasayabilir.

Aciklama
Programin kendine ayirdigi sistem kaynagini serbest birakamama potansiyeli vardir.
Kaynak sizintilari en az 2 ortak sebebe sahiptir:

= Hata durumlari ve diger istisnai durumlar

= Kaynagi, programin hangi parcasinin serbest birakacagi konusunda karisiklik
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Serbest birakilmayan sistem kaynaklari genellikle programin giivenilirligini sarsar ve
eger bir saldirgan kaynak sizintisini tetikleyebilirse biitlin kaynaklari tiiketerek programi servis
veremeyecek duruma getirebilir.

Ornek 1:

Asagidaki metot acilmis olan dosyay! hicbir zaman kapatmaz. StreamReader() igin
Finalize() metodu, islemin sonunda Close() metodunu cagirir fakat ne kadar silire sonra
Finalize() metodunun cagirilacaginin bir garantisi yoktur. Aslinda Finalize() metodunun
cagirillacaginin da garantisi yoktur. Mesgul bir sistem ortaminda, isleyebilecegi tiim dosyalari
kullanarak VM’e neden olabilir.

private void processFile(string fName)

{
StreamWriter sw = new StreamWriter(fName);
string line;
while ((line = sr.ReadLine()) != null)
processlLine(line);
}
Ornek 2:

Normal sartlar altinda asagidaki kod veri tabani sorgusu calistirmaktadir, veri
tabanindan gelen sonucu isler ve SqlConnection objesini kapatir. Eger Sql sorgusu calisirken
ya da veri tabanindan dénen sonucu islerken bir sorun ile karsilasilirsa Sq/Connection obijesi
kapatilmayacaktir. Bunun olmasi veri tabaninin kullanilabilecek imleglerini tlketir ve baska
bir Sq/ sorgusu calistiramayacak duruma getirir.

SglConnection conn = new SqlConnection(connString);
SglCommand cmd = new SqglCommand(queryString);
cmd.Connection = conn;

conn.Open();

SglDataReader rdr = cmd.ExecuteReader();
HarvestResults(rdr);

conn.Connection.Close();

Referanslar

[1] Standards Mapping - OWASP Top 10 2004 - (OWASP 2004) A9 Application Denial of
Service

[2] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG

3) APP6080 CAT II

[3] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 404

[4] Standards Mapping - Payment Card Industry Data Security Standard Version 1.1 - (PCI

1.1) Requirement 6.5.9

[5] Standards Mapping - SANS Top 25 2009 - (SANS 2009) Risky Resource Management - CWE
ID 404
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I) Serbest Birakilamamis Kaynak: Synchronization
Ozet
Program, tuttugu anahtari birakamamakta ve kilitlenmeye sebep olmaktadir.

Ac¢iklama
Programin kendine ayirdigi sistem kaynagini serbest birakamama potansiyeli vardir.
Programin kendine ayirdigi sistem kaynagini serbest birakamama potansiyeli vardir.
Kaynak sizintilari en az 2 ortak sebebe sahiptir:
= Hata durumlari ve diger istisnai durumlar
= Kaynagi, programin hangi parcasinin serbest birakacagi konusunda karisikhk
Serbest birakilmayan sistem kaynaklari genellikle programin givenilirligini sarsar ve
eger bir saldirgan kaynak sizintisini tetikleyebilirse biitlin kaynaklari tiiketerek programi servis
veremeyecek duruma getirebilir.
Ornek:
Asagidaki kod, performOperationinCriticalSection() metodundan énce bir kilitlenme
olusturmaktadir ama bu metot galisirken bir hata olusursa kilitlenmeyi ¢6zemeyecektir.

Object synchronizationObject = new Object ();
System.Threading.Monitor.Enter(synchronizationObject);
performOperationinCriticalSection();
System.Threading.Monitor.Exit(synchronizationObject);

Referanslar

[1] Standards Mapping - OWASP Top 10 2004 - (OWASP 2004) A9 Application Denial of
Service

m) Serbest Birakilamamis Kaynak: Yonetilmeyen Obje
Ozet

Yonetilmeyen sistem kaynaklarini kullanan objenin kaldirilmasi basarisiz olur.

Aciklama
Yonetilmeyen sistem kaynaklarini kullanan objenin uygun sekilde kaldiriimasi
basarisiz olur.
Yonetilmeyen sistem kaynaklarini kullanan objenin kaldirilamamasinda en az 2 ortak
sorun vardir:
= Hata durumlari ve diger istisnai durumlar
= Kaynagi programin hangi parcasinin serbest birakacagi konusunda karisiklik
Yonetilen .NET objelerinden ufak bir kiime yonetilmeyen sistem kaynaklarini
kullanmaktadir. Garbage Collector, orijinal yonetilebilir objeleri tahmin etme isleminde
serbest degildir. Ornegin, Garbage Collector ybnetilmeyen objelerin kullandiklari
kaynaklardan habersiz olarak uygulama olarak kullanilabilir ve sistem kaynaklarini tiiketebilir.
Cogu yonetilmeyen kaynaklar sizinti olaylarina sebep vererek yazilim givenilirligi problemleri
yaratmaktadir. Saldirgan yonetilmeyen bir sistem kaynagini sizintisini tetikleyebilirse
yonetilmeyen kaynak havuzunu tiiketerek programin servis disi kalmasini saglayabilir.
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Ornek:

Asagidaki metot, incomingStream kullanrarak yonetilen bir Bitmap objesi
olusturmaktadir. Bitmap objesi outgoingStream fonksiyonunu manipilile etmektedir.
incomingBitmap ve outgoingBitmap objelerinin Dispose()fonksiyonu acikca
cagirilamamaktadir.

Normalde, yonetilmeyen sistem kaynaklarini kullanmayan yonetilen objeler glivenli
bir zamanda Gargabe Collector’a givenirler. Garbage Collector uygun gordigl zaman
Bitmap.Dispose() fonksiyonunu c¢agirir. Ancak Bitmap nesnesi yonetilmeyen sinirli sistem
kaynaklarini kullanir. Garbage Collector, yonetilmeyen sistem kaynak havuzu bitmeden 6nce
Dispose() cagirmada basarisiz olabilir.

private void processBitmap(Stream incomingStream, Stream outgoingStream, int
thumbnailSize)

Bitmap incomingBitmap =
(Bitmap)System.Drawing.Image.FromStream(incomingStream);

bool validBitmap = validateBitmap(incomingBitmap);

if (IvalidBitmap)

throw new ValidationException(incomingBitmap);

Bitmap outgoingBitmap = new Bitmap(incomingBitmap, new
Size(thumbnailSize, thumbnailSize));

outgoingBitmap.Save(outgoingStream, ImageFormat.Bmp);

Referanslar

[1] Standards Mapping - OWASP Top 10 2004 - (OWASP 2004) A9 Application Denial of
Service

[2] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG

3) APP6080 CAT II

[3] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 404

[4] Standards Mapping - Payment Card Industry Data Security Standard Version 1.1 - (PCI

1.1) Requirement 6.5.9

[5] Standards Mapping - SANS Top 25 2009 - (SANS 2009) Risky Resource Management - CWE
ID 404
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