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API, istemci ve sunucu arasinda bir sdzlesme gibidir. API istismarlari genel olarak API
istemcisinin bu sézlesmenin bittigini diisiinmesinden kaynaklanmaktadir. Ornegin, bir program
chroot() fonksiyonunu c¢agirdiktan sonra chdir() fonksiyonunu ¢agirma islemi basarisiz olursa, aktif
olan klasoériin givenli modda nasil degistirilecegi belirtilen soézlesmeyi ihlal etmis olur.
Kituphanelerin, istemci tarafindan givenilir DNS bilgisi donmesini beklemeleri de baska bir giizel
ornek olarak verilebilir. Bu durumda, istemci istenilen API'nin davranisi hakkinda belirli varsayimda
bulunarak APl kuralini ihlal eder. Ayni ihlali API tarafindan da gérebiliriz. Ornegin, yazihmc
SecureRandom() alt sinifini kullaniyorsa ve bu alt sinif deger olarak rastgele olmayan degerler
donliyorsa s6zlesme ihlal edilmis olur.

a) Kod Dogrulugu: GC.Collect() cagirma
Ozet
Cop Toplayici(Garbage Collector) icin acik istekler olasi performans sorunlarini gosterir.

Aciklama

Her .Net gelistiricisinin kariyerinin bir noktasinda hata ayiklama sirasinda alternatifi olmayan
gizemli, asilmaz ve ayiklamasi zor olan durumlarla karsilasilmistir ve bu durumlar yiziinden Cop
Toplayict  suclanmistir.  Ozellikle hata zaman ve durum ile ilgili ise ampirik kanitlar bu
teoriyi desteklemek icin bir ipucu olabilir: Bazen GC.Collect() fonksiyonunu cagirmak sorunu
giderebilir.

Karsilasilan ¢ogu durumda gorebiliriz ki GC.Collect() fonksiyonunu ¢agirmis olmak bir hatadir.
GC.Collect() fonksiyonu gereginden fazla ¢cagirilirsa performans sorunlarina yol agabilir.

Referanslar

[1] StandardsMapping - OWASP Top 10 2004 - (OWASP 2004) A9 Application Denial of Service

[2] StandardsMapping - Security Technical Implementation Guide Version 3 - (STIG 3) APP6080 CAT Il
[3] StandardsMapping - CommonWeaknessEnumeration - (CWE) CWE ID 730

[4] RicoMariani PerformanceTidbits

[5] StandardsMapping - PaymentCardindustry Data Security StandardVersion1.1 -

(PCI 1.1) Requirement 6.5.9

[6] Scott Holden Theperils of GC.Collect()

b) Kod Dogrulugu: Equal() Tanimli Olmayan Sinif

Ozet
Equals() fonksiyonu tanimli olmayan objede equals() fonksiyonunu ¢agirma
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Aciklama

Gelistiriciler objeleri karsilastirirken genellikle objelerin 6zelliklerini karsilastirmak isterler.
Ancak bir siniftan Equals() metodunu c¢agirmak Equals() metodunun agik¢a tanimlamis olmaz ve
caginldiginda metot 6zellikleri System.Object sinifindan miras olarak gelir. Obje Uye alanlarinin ya da
diger ozelliklerinin karsilastiriimasinin yerine Object.Equals() metodu kullanilarak iki objenin ayni olup
olmadigini karsilastirir. Object.Equals() metodunun normal kullanimina izin verilmis olmasina ragmen
genellikle kodun hatali oldugu izlenimi verir.

Referanslar
[1] StandardsMapping - CommonWeaknessEnumeration - (CWE) CWE ID 398

c) Kod Dogrulugu: Dizide Array() kullanmak
Ozet
Dizi taniminda Array() fonksiyonu ¢agirmak

Aciklama
Cogu durumda dizi taniminda toString() cagirmak dizinin icerdigi bilgiyi string olarak getirir.
Ancak array Ustinde direkt toString() ¢cagirmak dizinin tlriinG string olarak getirir.

Ornek:

Kod 6rnegi cikti olarak System.String[] verecek

String[] stringArray = { "element 1", "element 2", "element 3", "element 4" },
System.Diagnostics.Debug.WriteLine(stringArray.ToString());

Referanslar
[1] Class Arrays Microsoft
[2] StandardsMapping - CommonWeaknessEnumeration - (CWE) CWE ID 398

d) Eksik Null Kontrolii Yapmak

Ozet

Program bir nullpointer’e referans olarak verilmis olabilir ¢linkii fonksiyondan dénen degerin
null olup olmadigi kontroll yapilmamustir.

Aciklama

Yazilim sistemlerine vyapilan her ciddi saldin yazillmcnin disitk seviyede glvenlik
varsayimlarindan kaynaklanir. Saldiridan sonra yazilimcinin varsayimlar zayif ve ¢lrik olarak gorinir
ancak saldiridan once her yazilimci kendi varsayimlarini sonuna kadar savunabilir.

iki varsayim vardir ki bunlar kod varsayimlari icin sabitlenmistir ve onlar bu “Bu fonksiyonun
cagiriminda kesinlikle sorun olmaz” ve “Bu fonksiyonun cagiriminda sorun olursa dnemli bir sey
olmaz ” dustnceleridir. Eger yazihmcl bir fonksiyondan dénen degeri kontrol etmez ise bu iki
disincenin arkasina siginmis olur.

Ornek:

Asagidaki kod; Item() 6zelliginden donen degerin null olup olmadigini Equals() fonksiyonunu
¢agirmadan 6nce kontrol etmektedir ve null dereference sorununa sebep olmaktadir.
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string itemName = request.ltem(ITEM_NAME);
if (itemName.Equals(IMPORTANT_ITEM))

{

Bu kodun geleneksel savunmasi ise:

“Metoda gonderilen deger siirekli var olacak clinki... Eger o deger olmazsa program istenen
davranisi saglayamaz ve bu yilzden ortaya cikabilecek hatayr géz onine alip almamak o6nemli
degildir.”

Ozellikle istisnalar karmagik ise saldirganlar kullandiklari programlar araciligi ile beklenmedik
acikliklar bulabilirler.

Referanslar

[1] StandardsMapping - OWASP Top 10 2004 - (OWASP 2004) A9 Application Denial of Service

[2] StandardsMapping - Security Technical Implementation Guide Version 3 - (STIG3) APP3120 CAT Il,
APP6080 CAT Il

[3] StandardsMapping - CommonWeaknessEnumeration - (CWE) CWE ID 253, CWE ID 690

[4] StandardsMapping - PaymentCardindustry Data Security StandardVersion1.1 -

(PCI1.1) Requirement 6.5.9

e) Nesne Modeli ihlali: Sadece Equals() yada GetHashCode() fonksiyonlarindan biri tanimli
Ozet
Bu sinif sadece Equals() ya da GetHashCode() fonksiyonunu gecersiz kilar.

Aciklama
.NET objelerinin esitlikle ilgili bazi degismezlere uymasi beklenir. Bu degismezlerden biri ise
esit siniflarin esit hash kodlara sahip olmasidir. Diger bir deyisle eger

a.equals(b)==true then a.GetGashCode()== b.GetHashCode()

Sinifin objeleri yiginda tutuldugunda bu degismezligi desteklemek basarisiz olursa soruna yol
acabilir. Soru icinde olan sinifin objeleri hash tablosunda anahtar olarak tutulmus ise veya
kiitiphaneye veri olarak girilmisse esit objelerin esit hash kodlara sahip olmasi kritik bir duruma gelir.

Ornek:
Asagidaki sinif kodu Equals() fonksiyonunu gecersiz kilmaktadir.
public class Halfway()

{
public override boolean Equals(object obj)
{
}

}
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Referanslar

[1] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 581
[2] MSDN Library: Equals Method (Object) Microsoft Corporation

[3] MSDN Library: GetHashCode Method (Object) Microsoft Corporation

f) Genel Yanhs Kullanim: Kimlik Dogrulama

Ozet

Saldirganlar DNS girdilerini kendi DNS’leri gibi gosterebilirler. DNS isimlerini givenlik
acisindan glivenmeyiniz.

Aciklama

Cogu DNS sunucusu saldirilara karsi savunmasiz durumdadir. Bundan dolayi gelistirdiginiz
yazilimin givensiz bir DNS sunucusu ile calisabilecegini goéz oniinde bulundurmalisiniz. Eger
saldirganlar DNS sunucusundaki girdileri istedikleri sekilde giincellerler ise sizin ag trafiginizi kendi
sistemlerine yonlendirebilirler veya kendi IP’lerini sizin sisteminizin bir pargasi olarak gosterebilirler.
Sistem guvenliginizi DNS isimlerine gore diizenlemeyiniz.

Ornek:

Asagidaki kod DNS lookup fonksiyonunu kullanirken DNS sunucusundan donen cevabin
glvenilir olup olmadigini sorgulamamaktadir. Eger saldirgan DNS 6nbelleklerini ele gegirirse sistem
tarafindan glivenilir bir pozisyona gelmis olurlar.

IPAddress hostIPAddress = IPAddress.Parse(RemotelpAddress);
IPHostEntry hostinfo = Dns.GetHostByAddress(hostIPAddress);
if (hostinfo.HostName.EndsWith("trustme.com"))

{

trusted = true;

IP adresler DNS isimlerine gore daha givenilir olmasina ragmen I[P adresleri de ele
gecirilebilir. Saldirganlar gonderdikleri paketlerin kaynak IP’sini kolaylikla dizenleyebilirler fakat
gonderilen paketlere donen cevaplar verilen kaynak adreslerine geri gonderilirler. Saldirgan cevap
olarak gonderilen paketleri gormek icin istemci ve sunucu arasindaki trafigi izinsiz olarak kayit altina
almaya calisirlar. islemi basari ile bitirmek icin kendilerini istemci bilgisayarin oldugu aga yerlestirirler.
Saldirganlar kaynak yonlendirme kullanarak kendilerini aga yerlestirme islemine ihtiyag
duymayabilirler ama kaynak yénlendirme Internet’in cogunda devre disi duruma getirilmistir. Ozetle
IP adres dogrulama islemi “Kimlik Dogrulama” isleminin bir parcasi olarak kullanisli olabilir ama
“Kimlik Dogrulama” islemi icinde tek faktér olmamalidir.

Referanslar

[1] Standards Mapping - OWASP Top 10 2004 - (OWASP 2004) A3 Broken Authentication and

Session Management

[2] Standards Mapping - OWASP Top 10 2010 - (OWASP 2010) A3 Broken Authentication and

Session Management

[3] Standards Mapping - OWASP Top 10 2007 - (OWASP 2007) A7 Broken Authentication and

Session Management

[4] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG3) APP3460 CAT |
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[5] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 247, CWE ID 292, CWE ID
558, CWE 807

(6] Standards Mapping - FIPS200 - (FISMA) I1A

[7] Standards Mapping - Web Application Security Consortium 24 + 2 - (WASC 24 +2) Insufficient
Authentication

[8] Standards Mapping - SANS Top 25 2010 - (SANS 2010) Porus Defense - CWE ID 807

[9] Standards Mapping - Payment Card Industry Data Security Standard Version 1.1 - (PCI

1.1) Requirement 6.5.3

[10] Standards Mapping - Payment Card Industry Data Security Standard Version 1.2 - (PCI

1.2) Requirement 6.5.7

g) Denetlenmeyen Déniis Degeri

Ozet

Bir metodun yada fonksiyonun geri donls degerinin goz ardi edilmesi programi
beklenilmeyen durumlara ve kosullara sokabilir.

Aciklama

Programcilar i¢in Read() ve System.IO siniflarinin bir ¢ok fonksiyonunu yanhs anlamak
ahsilmadik bir sey degildir. Cogu hata ve olagan disi durumlar .NET'te exception hatalarinin
atilmasinda ortaya c¢ikar.(Bu durum .NETin C dili gibi diger yazihm dillerine goére avantajidir:
Exception’lar programcilarin sorunun nerede oldugunu anlamalarini kolaylastirir.) Ama kiglik bir
miktar verilerin kullanilabilir hale gelmesi durumunda “Stream” ve “Reader” siniflarini olagandisi
disinmiyoruz. Bu siniflar kiiglik miktaradaki verileri arabellege alarak geri doniis yapar ve geri dons
degeri olarak bayt yada karakter sayisini verir.

Bu davranis Read() ve diger |10 metotlarindan dénen degeri anlamak icin programcilar icin
onemlidir ve bekledikleri veriyi almalarini saglar.

Ornek:

Asagidaki kod bir kullanici dizisine girerek her kullanici icin 6zel bir dosya okumaktadir.
Programci bitin dosyalarin her zaman 1kb olacagini varsaymistir ve Read() metotundan doénen
degeri kontrol etmemistir. Eger saldirgan daha ufak bir dosya olusturabilirse 1kb veri doldurabilmek
icin bir dnceki kullanicinin verilerine ulasacaktir ve verinin saldirgana ait olacagini diisinecektir.

char[] byteArray = new char[1024];
for (IEnumerator i=users.GetEnumerator(); i.MoveNext() ;i.Current())
{
string userName = (string) i.Current();
string pFileName = PFILE_ROOT + "/" + userName;
StreamReader sr = new StreamReader(pFileName);
sr.Read(byteArray,0,1024); //dosya buyukligu her zaman 1kb
sr.Close();
processPFile(userName, byteArray);
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Referanslar

[1] Standards Mapping - OWASP Top 10 2007 - (OWASP 2007) A6 Information Leakage and

Improper Error Handling

[2] Standards Mapping - OWASP Top 10 2004 - (OWASP 2004) A7 Improper Error Handling

[3] Standards Mapping - Security Technical Implementation Guide Version 3 - (STIG 3) APP3120 CAT Il
[4] Standards Mapping - Common Weakness Enumeration - (CWE) CWE ID 252, CWE ID 754

[5] Standards Mapping - Payment Card Industry Data Security Standard Version 1.2 - (PCI

1.2) Requirement 6.3.1.2, Requirement 6.5.6

[6] Standards Mapping - Payment Card Industry Data Security Standard Version 1.1 - (PCI

1.1) Requirement 6.5.7

[7] Standards Mapping - SANS Top 25 2010 - (SANS 2010) Risky Resource Management - CWE ID 754
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