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Onsoz

Uygulama Givenligi Dogrulama Standardi (ASVS) stirim 3.0’a hos geldiniz. Bir topluluk
tarafindan olusturulan ASVS; modern web uygulamalarini tasarlarken, gelistirirken ve test
ederken gerekli olan fonksiyonel ve fonksiyonel olmayan glivenlik kontrollerini igeren bir
temel yapi olusturmayi amaclamaktadir.

ASVS v3.0, topluluk cabasi ve endistri geribildirimlerinin bir sonucu olarak olusturulmustur.
Bu suirlimde, gercek diinya deneyimlerinin de ASVS’ye katkida bulunmasi gerektigini
disindik. Bu sayede ASVS uygulayacak firmalar, mevcut firmalara katkida bulunurken, bir
yandan da diger firmalarin deneyimlerinden faydalanabileceklerdir.

Risk analizi 6znel bir konu oldugu i¢in tim standartlara uygun bir genelleme yapmak zordur.
Bu ylzden standart Gzerinde %100 anlagsma olmasini beklemiyoruz. Ancak, bu siirimde
yapilan son giincellemelerin dogru yonde atilmis bir adim oldugunu umuyoruz ve endustri
standardindaki 6nemli konseptleri 6zenle gelistirmeye c¢alistik.

3.0’daki Yenilikler

Surim 3.0’da, modern uygulamalara daha iyi uyum saglayabilmek i¢in; yapilandirma, web
servisleri, modern (client) tabanh uygulamalar, HTML 5 ile birlikte uyumlu ara yuzleri olan
‘responsive’ uygulamalar ve SAML kimlik dogrulama (authentication) kullanan, RESTful web
servisleri kullanan mobil istemciler ile ilgili bélumler ekledik.

Standart izerinden tekrarlamalari kaldirdik. Ornegin; mobil yazilimcilarin ayni maddeleri
yinelemesinin 6niine gectik.

CWE (Common Weakness Enumeration) s6zIUgi ile eslesme sagladik. CWE eslesmesi,
zafiyetlerin istismar edilebilme olasiligi ve basarili istismar sonrasi sistem Gzerindeki etkisi
gibi gerekli glivenlik 6nlemleri alinmadigi durumlarda; sistem lizerinde olusabilecek olumsuz
etkiyi ve bu olumsuz etkinin nasil giderilebilecegi hakkinda bilgi saglamaktadir.

Son olarak topluluga erisebilmek icin AppSec EU 2015 konferansi sonrasinda hakem
denetimi (peer review) oturumlari diizenledik ve AppSec USA 2015’de yaptigimiz final
calismasinda 6nemli 6lctide geri donis aldik. Hakem denetimleri sirasinda, kontrollerin
anlamindaki degisiklikler 6nemli dlclideyse yeni bir kontrol hazirladik ve eski kontroli
kullanimdan kaldirdik. Kaldirilan kontrollerin yeniden kullanilmamasi ve karisiklik olmamasi
icin 6zen gosterdik, fakat bir karisiklik olmasi durumunda degisikliklerin detaylarina Ek A’dan
ulasabilirsiniz.

Son olarak v3.0, ASVS tarihinin en biylik degisime ugramis standardidir. Standartta yapilan
glincellemeleri faydali bulmanizi umuyoruz.
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Uygulama Guvenligi Dogrulama Standardinin Kullanimi
ASVS'nin iki temel amaci vardir:

e Organizasyonlarin givenli uygulamalar gelistirerek bunu devam ettirmesi
e Miusteriler ile glivenlik arag ya da servis saglayicilari arasinda gereksinimlerin ve

onerilerin ortak bir payda ¢ergevesinde belirlenmesi

Uygulama Guvenligi Dogrulama Seviyeleri

ASVS, U¢ cesit dogrulama seviyesi belirlemektedir. Dogrulamanin derinligi, seviye arttikca
artmaktadir.

e ASVS Seviye 1, tim yazilimlar igindir.

e ASVS Seviye 2, koruma gerektiren ve ayni zamanda hassas veri iceren uygulamalar
icindir.

e ASVS Seviye 3, en kritik yazilimlar igindir. Bu yazilimlar yiksek miktarlarda (degeri
yuksek) 6demeler gerceklestiren, hassas tibbi veriler iceren veya yliksek diizeyde

glvenlikli olmasi gereken yazilimlardir.

Her bir ASVS seviyesinde glvenlik gereksinimlerinin bir listesi bulunur. Bu gereksinimlerden
her biri, glivenlik icin gerekli 6zelliklerle ve yazilim gelistiricileri tarafindan sistem Uizerinde
yapilmasi gereken degisikliklerle eslestirilebilir.

ADVANCED

ASVS DEFINES DETAILED

VERIFICATION REQUIREMENTS FOR

LEVELS 1 AND ABOVE; WHEREAS
LEVEL 0 IS MEANT TO BE FLEXIBLE _/ STANDAHD

AND IS CUSTOMIZED BY EACH :
. OPPORTUNISTIC

ORGANIZATION
OWASP ASVS LEVELS

AN

Figure 1 - OWASP Uygulama Giivenligi Dogrulama Standardi 3.0 Seviyeleri
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ASVS'’yi kullanmak igin en iyi sebeplerden birisi; uygulama, platform ya da kurulusa 6zgi
Guvenli Kodlama Kontrol Listesi (Secure Coding Checklist) olusturmaktir. ASVS’yi kendi
kullanim durumunuza (use-case) gore ayarlamak; projenizin ve ortaminizin (environment)
glivenlik gereksinimlerine olan hassasligini artiracaktir.

Standart Nasil Kullanilmali?

Seviye 1: Firsatci (Opportunistic)

Bir uygulamanin, tespit edilmesi kolay olan zafiyetlere karsi (OWASP Top 10 vb.) aldigi
glvenlik 6nlemleri yeterli ise seviyesi ASVS Seviye 1’dir.

Seviye 1 tipik olarak glivenlik kontrollerinin yerinde kullanildigi konusunda bir giiven
olusturulmasina ihtiyag duyulan uygulamalar igin uygundur. Bunun yani sira kurumsal
uygulamalarin tamamina genel bir bakis agisiyla, daha ilerideki denetimler igin bir yol
haritasi gikarmak amaciyla Seviye 1 kullanilabilir. Seviye 1 uygulamalarinin kontroli,
otomatize araclar yardimi ile veya kaynak kod olmadan manuel olarak gerceklestirilebilir.
TUm uygulamalar icin Seviye 1 dikkate alinmalidir.

Uygulamalara dogrultulan tehditler genel olarak; tespit edilmesi ve istismar edilmesi kolay
zafiyetleri belirlemek igin basit teknikler kullanan saldirganlar tarafindan
gergeklestiriimektedir. Bu saldirganlar dogrudan uygulamayi hedef alip lizerine
yogunlasmazlar. Eger uygulama tarafindan islenen veriler kritik degere sahipse nadiren de
olsa Seviye 1 suirecinde durmak isteyeceksinizdir.

Seviye 2: Standart

Seviye 2'deki bir uygulama, ortalama ve ciddi seviyede risklere yol acan zafiyetlere karsi
yeterli seviyede korumalidir.

Seviye 2, uygulanan glvenlik kontrollerinin yerinde ve etkili kullanildigini ve bu sayede
uygulamaya 0Ozel politikalarin zorlandigini garanti eder. Bu seviye tipik olarak, isten-ise
hassas aktarim (transaction) yapan saglik bilgisi, hassas fonksiyonlar ve diger hassas bilgileri
iceren uygulamalar icin uygundur.

Bu seviyedeki tehditler genellikle yetenekli ve motive olmus saldirganlar tarafindan
olusturulan, elle yapilan test tekniklerini iceren tehditlerdir. Uygulamalar icerisindeki
zafiyetleri kesfetmek ve istismar etmek icin oldukca etkili araglar ve teknikler
kullanabilmektedirler.

Seviye 3: Gelismis (Advanced)

Seviye 3, ASVS seviyeleri icerisinde en yiiksek seviyede olandir. Tipik olarak; yasam ve
glivenligi koruyan kritik uygulamalar, hassas bilgileri isleyen uygulamalar, kritik altyapiya
sahip ya da savunma mekanizmalari ve istismar edilmesi durumunda organizasyona buylik
derecede zarar verecek uygulamalar icin Seviye 3 uygundur.
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Bu seviyedeki tehditler, saldiri amagh kullanilan 6zel tarama araglari ile uygulamayi istismar
etmeye calisan, odaklanmis ve uzman saldirganlar tarafindan olusturulur. Seviye 3
seviyesindeki bir uygulama, tiim gelismis uygulama glivenligi zafiyetlerine karsi korunmali ve
ayrica iyi bir glivenlik tasarimina sahip olmalidir.

Seviye 3 bir uygulama derinlemesine analize, mimariye, kodlamaya ve diger tim adimlarin
testine ihtiyac duyar. Glvenli bir uygulama dogru bir sekilde birimlere ayrilmalidir.
Kolaylastirma, esneklik, dlgeklenebilirlik ve diger tiim glivenlik katmanlarina ve her modiil
(ag baglantisi ve / veya fiziksel 6rnegi ile ayrilmali) glivenlik sorumluluklarini Gnemsemek igin
iyi bir dokimantasyona ihtiyag¢ duyar. Bu gorevler gizlilik (6rnegin sifreleme), bitinluk
(6rnegin islemler, girdi dogrulama), erisilebilirlik, kimlik dogrulama (sistemler arasi),
taninmayan yetkilendirme ve giinlik denetim (Loglama) 6zelliklerini icermektedir.

ASVS'yi Pratikte Uygulamak

Farkh tehditler farkli motivasyonlara sahiptir. Bazi endistriler, benzersiz teknoloji
varliklarina, benzersiz bilgilere ve benzersiz uyumluluk denetimlerine sahiptir.

Asagida, ilgili ASVS seviyeleri igin endistriye 6zel kilavuzlar sunuyoruz. Her ne kadar her
endistrinin kendine 6zel kriterleri ve farkliliklari olsa da tiim enddstriler icin gecerli olan
ortak goris; internete acik olan uygulamalarin firsatgi saldirganlar tarafindan istismar
edilebilmesinin her zaman mimkin oldugudur. Bu sebeple ASVS seviye 1, endlstri bagimsiz
olarak tim internete agik uygulamalar igin tavsiye edilmektedir. Az sayida risk faktorini
kapsadigi icin bu bir baslangi¢ noktasi olarak goérilebilir. Organizasyonlar bu seviyeden sonra
mutlaka kendi is alanlarini ilgilendiren risk faktorlerine derinlemesine egilmelidirler. En Ust
seviye olan ASVS Seviye 3 ise insan glivenligini ilgilendiren veya organizasyonun tamami
acisindan kritik 6neme sahip uygulamalar gibi yiiksek risk tasiyan uygulamalar igin tavsiye
edilmektedir.
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Endistri
Finans ve
Sigorta

Tehdit Profili

Her ne kadar bu is alanindaki uygulamalar ilk
asamada firsatgi saldirganlarin ilgisini gekse
de 6zellikle finansal alana motive olmus
tecriibeli saldirganlar da bu is alanlari igin
buyik bir tehdittir. Saldirganlar genel olarak
kullanicilara ait 6zel bilgileri ve hesap
bilgilerini ele gegirmeye ¢alismaktadir.
Bunun yaninda uygulamalar araciligi ile
yapilan para hareketlerinde sahtekarlik
yapmaya ¢alismaktadirlar. Teknik olarak
kullanici giris bilgilerinin ¢alinmasi, uygulama
seviyesindeki saldirilar ve sosyal miihendislik
teknikleri gibi saldirilar kullaniimaktadir.

Bazi blyiik uyumluluk hususlari (compliance
considerations), Payment Card Industry Data
Security Standard (PCI DSS), Gramm-Leech
Bliley act ve Sarbanes Oxley (SOX)'i
kapsamaktadir.

Uretim,
Profesyonel
Ulagim,
Teknoloji,
Kamu
Kuruluslan,
Altyapi ve
Savunma

Bu endustriler ilk bakista pek fazla ortak
nokta barindirmiyor gibi goziikebilir. Ancak
bu bélimdeki kuruluslara saldirmak isteyen
saldirganlarin; daha fazla zaman, beceri ve
kaynaklarla daha kararli saldirilar
gergeklestirme olanaklari yiksektir. Bu
alanlarda, hassas bilgilerin ve sistemlerin
bulunmasi kolay degildir ve genellikle
bunlarin tespiti igin iceriden yardim almak ya
da sosyal muhendislik gibi teknikler
uygulamak gerekir. Saldirganlar icerden,
disardan veya her iki sekilde saldirabilir.
Saldirilarin amaci, akilli ve degerli sistemlere
erisim kazanmak ya da teknik olarak avantaj
saglamak igin olabilir. Ayrica, uygulamanin
isleyisini kotuye kullanmaya calisan
saldirganlar g6z ardi edilmemelidir. Hassas
sistemlerin davranisini etkileyebilirler veya
aksatabilirler.

Birgok saldirgan, kendine fayda saglayacak
ve dogrudan ya da dolayli olarak
kullanabilecegi kisisel bilgiler ve 6deme
bilgileri bulmaya galismaktadir. Ele gegirilen
bilgiler siklikla kimlik hirsizligi, sahte
o6demeler veya gesitli sahtekarliklar igin
kullaniimaktadir.

S1 Onerileri
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Tehdit Profili S1 Onerileri S2 Onerileri

Endiistri
saghk Birgok saldirgan, kimlik dogrulama ile yapilan
Hizmeti para transferi islemlerini istismar etmek igin
kimlik bilgisi gibi hassas bilgileri ele
gegirmeye calismaktadir.
Elde edilen bu bilgiler, kimlik hirsizhgi, hileli
o6demeler ve birgok dolandiricilik
islemlerinde kullaniimaktadir.
Perakende, Bu alandaki saldirganlar genel olarak “kap
Gida, kag” taktikleri uygulamaktadir. Bunun
Konaklama yaninda 6deme sistemleri ve kimlik bilgileri

gibi hassas sistemler igin de her zaman genel
tehditler mevcuttur. Yukarida bahsedilen
tehditlere gore gergeklesme olasiligi daha az
olmasina ragmen organizasyonun fikri
milkiyetlerini calmak, rekabet etmek igin
istihbarat elde etmek ya da gorigmelerde is
ortaklarina avantaj saglamak igin gizli ve
hassas bilgilere erismeye galisan daha
kapsamli saldirilar da goriilmektedir.
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Ornek Olaylar

Ornek Olay 1: Bir Givenlik Test Rehberi Olarak

UTAH Amerika’da 6zel bir Gniversitede kampus Kirmizi Takimi, uygulama sizma testlerinde
OWASP Uygulama Giivenligi Dogrulama Standardi (ASVS) kullanmaktadir. ilk planlamadan,
test faaliyetleri icin kapsam belirleme toplantilarina, nihai raporun miusterilere
iletiimesinden, sizma testi siiresi sonuna kadar ASVS kullaniliyor. Ayrica Kirmizi Takim,
ekiplerin ASVS kullanmalari igin egitimler diizenliyor.

Kampus Kirmizi Takim’i, Giniversitenin bilgi glivenligi stratejilerine gore cesitli boltimler igin
ag ve uygulama glvenligi sizma testleri gergeklestiriyor. Musteriler genellikle ilk planlama
toplantilarinda, test edilecek uygulamanin disariya bilgi sizdirmayacak takimlar tarafindan
test edilmesine izin veriyor. ASVS’ye giriste, test boyunca ASVS standartlarinin izlenecegi ve
final raporunda uygulamalarin nasil ASVS standartlarina gére sekillendirildigi ve birgok
bulgunun nasil giderildigi ilgili taraflara agiklanmaktadir. ASVS, kapsam siresince test icin ne
kadar zaman ve efor harcanacaginin belirlenmesine yardimci olmaktadir. Kirmizi Takim’in
risk bazli agikladigi ASVS’nin 6n tanimli dogrulama seviyelerini kullanmak, musterilere ve
ilgili kisilere (yatirimcilar vs.) yardimci olmakta ve ekip ilgili uygulama i¢in uygun bir kapsam
Uzerinde anlasmaya varmaktadir.

Kirmizi takim, test baslamadan faaliyetleri organize etmek ve is ylikinl bélmek igin testlerde
ASVS kullanmaktadir. Hangi dogrulama gereksinimlerinin test edildigini ve hangilerinin hala
beklemede oldugunu izleyerek, proje yoneticileri testin nasil ilerledigini kolayca gorebilirler.
Bu, musterilerle daha iyi iletisim kurulmasina ve proje yoneticilerinin kaynaklari daha iyi
yonetebilmesini saglar. Kirmizi Takim, cogunlukla 6grencilerden olustugu icin bircok takim
Gyesinin farkli kurslardan talepleri vardir. Bireysel dogrulama gereksinimlerine veya tim
kategorilere dayali olarak iyi tanimlanmis gorevler yardimiyla ekip Gyeleri mevcut testlerin
tahmini ne kadar slirede bitecegini tam olarak bilmektedir. Takim Gyeleri, sizma testi ile
birlikte es zamanl olarak sizma testi raporunu da yazabilir.

Kirmizi Takim, her dogrulama gereksiniminin durumunu bildirir, gerekli yerlerde daha
ayrintili bilgi saglar ve ASVS’ye uygun olarak nihai raporu diizenler. Bu rapor miusterilere ve
paydaslara verilerek uygulamanin slreg icerisinde guivenliginin nasil gerileyip/ilerledigi
gosterilmektedir. Ayrica uygulamanin rapor formati, ASVS ile hemen hemen ayni
oldugundan belirli bir uygulama veya uygulamalar hakkinda kolayca bilgi edinilebilir. ASVS,
onceki rapor formatina uygun raporlar yazmak icin yeni takim Gyelerinin egitimini daha
kolay hale getirmektedir.

Son olarak, Kirmizi Takim’in yetkinliginin ASVS adaptasyonu sonrasinda iyilestigi
gorllmustir. Daha 6ncesinde, proje veya takim lideri tarafindan secilen bir konu lizerinde
durulmaktaydi. Bu konular takim tyeleri ve ihtiyaglari dogrultusunda belirlenmekteydi. Bu
kriterlere gore egitim, takim Uyelerinin yeteneklerini gelistirme potansiyeline sahipti ama
dogrudan cekirdek faaliyetler ile ilgili degildi. Diger bir deyisle takim, sizma testlerinden
onemli dlclide verim alamamaktaydi. ASVS adaptasyonu sonrasinda takim, artik bireysel
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dogrulama gereksinimlerinin nasil test edilecegi Gizerinde duruyor. Bu durum ekip tyelerinin
becerilerinde ve rapor kalitesinde iyilestirme saglamistir.

Ornek Olay 2: Guvenli Bir SDLC (Yazilim Gelistirme Hayat Dongtisti) Olarak

Finansal kurumlara buyuk veri (big data) analizi saglamak isteyen bir kurulusun, gereksinim
listesinin en Ustinde guvenligin olmasi gerekmektedir. Clinkl kurulus, finansal verilere
erisebilir ve bunlari isleyebilir pozisyondadir. Bu nedenle kurulus, ¢evik ve glvenli gelistirme
yasam dongisiiniin (agile secure development lifecycle) temelinde ASVS kullanmayi secti.

Kurulus glivenlik gereksinimlerinin en iyi sekilde nasil uygulanacagi gibi durumlarda kullanim
érnegi olusturmak icin ASVS’yi kullanmaktadir. Ornegin; oturum agma fonksiyonunun en
glivenli sekilde nasil uygulanacagi konusunda ASVS’den yararlanmaktadir. Kurulus, ASVS'yi
goruldiugiinden cok farkli bir sekilde kullaniyor. Gelistirme asamasinda mevcut ise uyan
gereksinimleri belirler ve fonksiyonel bir gereklilik ise onlari dogrudan ekler ya da mevcut
kullanim érneklerine bir sinirlama olarak uygular. Ornegin, TOTP iki faktérli kimlik
dogrulamasi ekleniyor ve bununla birlikte parola politikalari ve kaba kuvvet algilama-6nleme
mekanizmasi eklenerek glivenligi iki katina gikarilmis bir web servis diizenleyicisi insa
ediliyor. Gelecek gelistirmelerde ek gereksinimler tecriibe esasina dayali olarak segilecektir

Gelistiriciler ASVS'yi bir gbzden gecirme listesi olarak kullanirlar. Glvensiz kodlarin kontrol
edilmesini ve geriye doniik olarak; kodun kontrol edildigini diisiinen gelistiricilerle tartisma
imkani saglanir. Boylece yeni eklenen 6zelliklerin gercekten kontrol edildigi garanti altina
alinmis olur. ASVS gereksinimleri gelecekte artirilabilir veya azaltilabilir.

Son olarak, gelistiriciler ASVS’yi otomatik glivenli dogrulama biriminin bir pargasi olarak
kullaniyorlar ve test ortamlarini istismar etme ve “fuzzing” islemleri icin entegre ediyorlar.
Amaclari, selale (waterfall) metodolojisine gore sizma testi sonda yapildigi icin Giretime
gecmenin riskli yanlarini azaltmaktir. Uygulamayi her defasinda “refactor” etmek maliyetli
bir istir. Her gelistirmeden sonra yeni kod degisiklikleri olabileceginden, tek bir sizma testine
glivenmek yeterli degildir. Bundan dolayi sizma testlerinin periyodik hale gelmesi
gerekmektedir. Bu diizen saglanirsa yetenekli bir sizma testi uzmaninin uygulamayi test
edebilmek icin haftalarca zamani olacaktir.
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Yazilimin Degerlendirilmesi ve Bir Dogrulama Seviyesine Ulasmasi

OWASP’nin ASVS Yetkilendirmeleri ve Glven Duyulan Marka Durusu

OWASP, saglayici ayrimi gozetmeyen ve kar amaci glitmeyen bir organizasyon olarak,
herhangi bir saglayiciyi, dogrulayiciyi veya yazilimi onaylamaz.

TUm bu glivence beyanlari, giiven duyulan markalar ya da sertifikalar resmi olarak OWASP
tarafindan incelenmediginden; ASVS sertifikasi saglayacagini iddia eden Gglnci parti bir
kurulusa ya da sahsa gliven konusunda temkinli olunmalidir.

Bu, resmi OWASP sertifikasini talep etmedikleri siirece kuruluslarin bu tir glivence
hizmetleri sunmasini engellememelidir.

Organizasyonlari Yetkilendirmek icin Rehberlik

Uygulama Guvenligi Dogrulama Standardi, uygulamanin agik kitap dogrulamasi olarak
kullanilabilir. Kaynaklara agik ve serbest olarak erisimi olan yazilim mimarlari ve gelistiriciler
gibi, proje dokiimantasyonu, kaynak kodu, test sistemlerine kimligi dogrulanmis bir sekilde
erisim (her bir rol icin en az bir erisim hesabi dahil) ve 6zellikle L2 ve L3 dogrulama seviyeleri
icin kullanilabilir.

Tarihsel olarak, sizma testi ve kaynak kod analizinin sorunlari igerisinde yalnizca istisnai
durumlarda basarisiz konular final raporda goértiinmektedir. Bir yetkilendirme organizasyonu
herhangi bir raporda dogrulama kapsamini belirtmelidir. Ozellikle SSO yetkilendirmesi gibi
onemli bir bilesen kapsam disindaysa; basarili ve basarisiz testleri de iceren ve bununla
birlikte basarisiz testlerin nasil ¢coziilecegine iliskin yontemler de acikca belirtiimelidir.

Detayli dokiimantasyonu, ekran ve video goriintilerini, zafiyetleri istismar edebilen
programlari (exploit), araya girmede kullanilan vekil (proxy) arag kayitlari gibi elektronik
kayitlari saklamak kabul gérmus bir standarttir. Bu veriler, zafiyetlere itiraz eden
gelistiricileri ikna etmek icin bulgularin kanitini géstermek adina faydali olabilir. Bir araci
calistirmak ve bulgulari raporlamak yeterli degildir. Bu, belirli dogrulama seviyelerindeki
gereksinimlerin sinandigi ve yeterli diizeyde test edildigine dair yeterli kanit
saglamamaktadir. Anlasmazlik (itiraz) oldugu durumlarda, her dogrulama gereksiniminin
gercekten test edildigine dair yeterince kanit bulunmaldir.

Otomatik Sizma Testi Araclarinin Roll

Otomatik sizma testi araclarinin olabildigince genis kapsam saglamalari ve mimkiin
oldugunca farkh zararh girdi bicimleriyle cok sayida farkli form ve parametreyi denetlemeleri
desteklenmelidir.

Otomatik sizma testi araclarini tek basina kullanarak ASVS dogrulamasini tam anlamiyla
yapmak mimkin degildir. L1 (seviye 1)'deki gereksinimlerin biylk cogunlugu otomatik test
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araglari ile yapilabilirken kalan ¢ogu gereksinimler otomatiklestirilmis sizma testine dahil
degildir.

Uygulama glvenligi endistrisinin gelismesiyle birlikte; otomatize ve elle (manuel) yapilan
testlerin arasindaki ¢izginin inceldigini litfen unutmayin. Otomatik araglar genelde uzmanlar
tarafindan el ile (manuel) ayarlanir ve el ile (manuel) test yapan uzmanlar da genellikle
otomatik araglardan yararlanirlar.

Sizma Testinin RolU

Kaynak koda erisilmeden kapal kutu (blackbox) seklinde gergeklestirilen bir sizma testi L1
(Seviye 1) gereksinimlerini karsilamaktadir. L2 (Seviye 2) asamasinda ise kaynak koda kismen
erisim saglanabilmeli ve sistem hakkinda bilgi sahibi olunmasi gerekmektedir. L3 (Seviye 3)
icin ise kaynak kod analizi, tehdit modelleme ve ekstra ¢alismalar yapilmasi gerektiginden
kapsamin tam olarak belirlenebilmesi mimkiin degildir.

Detaylh GUvenlik Mimarisi Rehberi Olarak

Uygulama Guvenligi Dogrulama Standardinin yaygin kullanimlarindan biri, glivenlik
mimarlarina (security architects) kaynak olmaktir. iki 6nemli giivenlik mimari ¢atisi
(framework) olan SABSA ve TOGAF; uygulama glivenligi mimarisinin incelenmesinin
tamamlanabilmesi igin ¢okga bilgi eksikligi barindirmaktadir. ASVS, glivenlik mimarlarinin
veri koruma desenleri ve girdi dogrulama stratejileri gibi ortak sorunlariicin daha iyi
denetimler segmesine izin vererek bu eksiklikleri gidermektedir.

Hazir Glvenli Kodlama Denetim Listeleri Yerine

Cogu kurulus l¢ seviyeden birini secerek veya her uygulamanin gereksinimine gore risk
seviyelerini kendine 6zgii bir sekilde degistirerek ASVS’den faydalanabilir. izlenebilirlik
saglanabildigi slirece bu tir degisiklikleri destekliyoruz. Sayet bir uygulama 4.1 gereksinimini
sagliyorsa; bu hem orijinal hem de degistirilmis ASVS icin ayni anlama gelmektedir.

Otomatik Birim ve Entegrasyon Testleri Rehberi Olarak

ASVS, mimari ve kot amach kod gereksinimleri disinda son derece test edilebilir sekilde
tasarlanmistir. istismar vakalarinin simiile edilebilecegi dzellestirilmis birim ve entegrasyon
testleri ile uygulama her gelistirmede neredeyse kendi kendini dogrulayabilecek hale
gelebilir. Ornegin, bir oturum agcma denetleyicisi icin ek testler hazirlanabilir. Bunlar, sik
kullanilan kullanici adlari, hesap numaralandirma (enumeration), kaba kuvvet, LDAP ve SQL
enjeksiyonu, XSS gibi ek sinamalar islenebilir. Benzer sekilde parola parametresi icin sik
kullanilan parolalar, parola uzunlugu, bos (null) byte enjeksiyonu, parametre silme, XSS,
hesap numaralandirma ve benzeri zafiyetlere karsi sinanmalidir.
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ASVS, glivenli yazilimin karakteristigini tanimlamakta da kullanilabilir. Cogu “glivenli
kodlama” egitimleri, saldiri temelli egitimlerdir ve kodlama ipuglarina fazla yer verilmez.
Bunun gelistiricilere bir yardimi dokunmaz. Bunun yerine giivenli gelistirme kurslari,
yapilmamasi gereken 10 olumsuz sey yerine, ASVS’de bulunan koruyucu kontrollere yogun
bir sekilde odaklanmalidir.

Guvenli Gelistirme Egitimi Olarak
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ASVS’yi Kullanan OWASP Projeleri

Security Knowledge Framework

https://www.owasp.org/index.php/OWASP Security Knowledge Framework

“Gelistiricilere glivenli kod yazma konusunda egitim verin” — SKF, OWASP ASVS kullanan sizi
ve takiminizi glivenli kod yazma konusunda gelistirmek igin kullanilabilecek tamamen agik
kaynak kodlu Python-Flask ile yazilmis bir web uygulamasidir.

OWASP Zed Attack Proxy

https://www.owasp.org/index.php/OWASP Zed Attack Proxy Project

OWASP Zed Attack Proxy (ZAP), web uygulamalarinda zafiyet bulmak icin kullanilan,
entegrasyonu ve kullanimi oldukga kolay olan bir aractir. Genis bir glivenlik deneyimi olan
insanlar tarafindan tasarlanmistir. Sizma testinde yeni olan veya uzman olan kisiler i¢in
idealdir. ZAP, mevcut otomatik araglarinin yani sira glivenlik agiklarini elle (manuel) test
edebileceginiz bir dizi ara¢ta sunmaktadir.

OWASP Cornucopia

https://www.owasp.org/index.php/OWASP Cornucopia

OWASP Cornucopia, yazilm gelistirme ekiplerinin gevik (agile), konvansiyonel ve resmi
gelistirme slrecglerinde giivenlik gereksinimlerini belirlemelerine yardimci olacak kart oyunu
seklinde bir mekanizmadir. Dil, platform ve teknoloji bagimsizdir. OWASP Secure Coding
Practices — Quick Reference Guide (SCP), OWASP ASVS, OWASP Testing Guide and Davi
Rook’s Principles of Secure Development uygulamalarina gore sekillendirilmistir.
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Detayli Dogrulama Gereksinimleri
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V15.

V16.

V17.

V18.

V19.

Mimari, Tasarim ve Tehdit Modelleme

Kimlik Dogrulama Gereksinimleri

Oturum Yonetimi Dogrulama Gereksinimleri

Erisim Kontrolleri Dogrulama Gereksinimleri

Ko6td Amach Girdi Verilerinin Dogrulama Gereksinimleri
Kriptografi islemleri Dogrulama Gereksinimleri

Hata Ayiklama ve Kayit Dogrulama Gereksinimleri

Veri Koruma Dogrulama Gereksinimleri

iletisim Guvenligi Dogrulama Gereksinimleri

HTTP Guvenligi Dogrulama Gereksinimleri

Zararh Kontrolleri Dogrulama Gereksinimleri

is Mantig1 Dogrulama Gereksinimleri

Dosya ve Kaynaklarin Dogrulama Gereksinimleri

Mobil Dogrulama Gereksinimleri

Web Servisleri Dogrulama Gereksinimleri (3.0’da YENI)

Konfigiirasyon Dogrulama Gereksinimleri (3.0’da YENI)
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V1: Mimari, Tasarim ve Tehdit Modelleme

Kontrolin Amaci

Dogrulanmis bir uygulamanin asagidaki ylksek seviye gereksinimleri karsiladigindan emin
olun:

e Seviye 1’de uygulamanin bilesenleri tespit edilmelidir ve uygulamada olmalarinin
sebebi olmalidir (ihtiyag, kullanim vs.).
e Seviye 2’de mimari tanimlanmalidir ve kod mimariye uygun olmalidir.

e Seviye 3'te mimari ve tasarim yerinde olmalidir ve etkin bir bicimde kullaniimalidir.

Not: Bu bélim 3.0 stiriminde yeniden tanitildi ama ASVS’nin 1.0 siriminde de ayni mimari
kontrolleri bulunmaktadir.

Gereksinimler
Tam uygulama bilegenleri tespit edilmeli ve gergekten
e N . 1.0
ihtiya¢ duyuldugu dogrulanmalidir.
Uygulamanin bir pargasi olmayan fakat uygulamanin
¢alismasi icin gerekli olan kitlphaneler, modidiller, dis 1.0
kaynaklar tespit edilmeli ve dogrulanmalidir.
Uygulama igin st dlizey bir mimarinin tanimlandigi 1.0
dogrulanmaldir. )

Tim uygulama bilesenlerinin sagladiklari is veya glvenlik
fonksiyonlarinin tanimlanmis oldugundan emin
olunmalidir.

E=d

Uygulamanin pargasi olmayan tiim bilesenler
dogrulanmalidir fakat bunlar uygulamanin Gzerinde
calistigl fonksiyonlarin giivenlik islevleri agisindan
tanimlanmis olmalidir.

1.0

Hedef uygulama igin Spoofing, Tampering, sabotaj, bilgi
sizdirma, hizmet kesintisi (DoS) ve yetki yiikseltme gibi
konulari da igeren bir tehdit modeli Uretildigi
dogrulanmalidir.

1.0

Harici glivenlik hizmeti adi verilen kitiiphaneleri de igeren
tiim glivenlik kontrollerinin merkezi bir implementasyona
sahip oldugu kontrol edilmelidir.

3.0

[
~N
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Ag bolimlendirme, glivenlik duvari kurallari veya bulut
tabanh giivenlik gruplari gibi bilesenlerin birbirinden ayri
tanimladigindan emin olunmalidir.

Uygulamanin veri, kontrol ve ara yiiz katmanlarinin
arasinda acik bir ayrim oldugundan emin olunmalidir.
Boylece giivenlik tizerine alinan kararlar sistemler Gizerine
uygulanabilir.

1.9

istemci tarafindaki kodlar icerisinde hassas veriler, is

(0 mantig, gizli anahtarlar ya da diger 6zel bilgilerin
bulunmadigindan emin olunmalidir.
Tim uygulama bilesenleri, kiitiiphaneler, moddiller, ¢atilar

(i (frameworks), platform ve isletim sistemlerinin bilinen
glvenlik agiklarina karsi korumali oldugu dogrulanmalidir.

Referanslar
Daha fazla bilgi igin:

e Threat Modeling Cheat Sheet

*)ownsp

.. 3.0

.. 3.0
.. 3'0'1

https://www.owasp.org/index.php/Application Security Architecture Cheat Sheet

e Attack Surface Analysis Cheat Sheet:

https://www.owasp.org/index.php/Attack Surface Analysis Cheat Sheet

OWASP Uygulama Giivenligi Dogrulama Standardi 3.0
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V2: Kimlik Dogrulama Gereksinimleri

Kontrol Amaci

Kimlik dogrulama, bir seyin (veya birinin) gercek oldugunun dogrulanmasidir ya da teyit
edilmesidir. Dogrulanmis bir uygulamanin asagidaki ylksek seviye gereksinimleri
karsiladigindan emin olun:

e Biriletinin gondericisinin dijital kimligi dogrulanmahdir.
e Yalnizca yetkili kisilerin kimlik dogrulamasi yapabilmesi ve kimlik bilgilerinin glivenli

bir sekilde tasinmasi saglanmalidir.

Gereksinimler

I+

Tanim

Ozel olarak genel paylasima agik sayfa ve bilesenler
2.1 disindaki tim gerekli alanlarda kimlik dogrulama
mekanizmalarinin oldugu dogrulanmalidir.

Kimlik bilgileri form alaninda agikg¢a gosterilmemeli ve
kopyalanabilir olmamalidir.

N

3.0.1

Bitln kimlik dogrulama kontrollerinin sunucu tarafinda
yapildigi dogrulanmalidir.

N

Biitlin kimlik dogrulama kontrollerinin yanhs giris
yapilmasi durumda, giivenli bir sekilde basarisiz olduguna
ve saldirganlarin uygulamaya giris yapmasina izin
vermedigine emin olunmalidir.

N

© 00 ~ o)) IS N

Parola girdi alanlarinin, uzun ve karmasik parolalarin
kullanimina izin verdigi ve boylece parola tahmini
saldirilarina karsi korunma saglandigi dogrulanmalidir.

3.0.1

Hesaba erisim saglayabilecek tiim hesap yonetim
islevlerinin (kayit olma, profil glincelleme, parolami
unuttum, kullanici bilgilerini unuttum, devre disi/kayip
anahtar, yardim paneli ya da interaktif sesli cevap sistemi)
en azindan birincil kimlik dogrulama mekanizmasi kadar
giivenli oldugu dogrulanmalidir.

N

Parola degistirme mekanizmasinin an az birincil kimlik
dogrulama mekanizmasi kadar gtivenli oldugu
dogrulanmalidir.

N
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Tanim

Tim dogrulama girisimlerinin, hassas oturum bilgileri ve
parolalar igermeksizin kayit altina alindig1 dogrulanmalidir.
2.12 Bu kayitlarin igerisindeki isteklerin ve ilgili metadata
degerlerinin guvenlik sorusturmalarinda kullanilabilecek
sekilde tutuldugu dogrulanmaldir.

Hesap parolalarinin giigla sifreleme algoritmalarindan
gectigine emin olunmahdir. Parolanin bir algoritma

2.13 yardimiyla 6zeti (hash) alinacaksa “salt” kullaniimalidir. Bu
sifreleme algoritmalari kaba kuvvet (brute force)
saldirilarina karsi dayanikli olmalidir.

Kimlik bilgilerinin uygun bir sifreli baglanti kullanilarak
tasindigl ve kullanicinin giris yapmasi veya kimlik bilgisi
girmesini gerektiren tiim sayfalarda iletisimin sifreli
oldugu dogrulanmalidir.

2.16

Parolami unuttum ve diger parola kurtarma islevleri
mevcut parolayi kullaniciya hicbir sekilde gostermemeli ve
yeni sifrenin acik metin olarak kullaniciya gonderilmedigi
dogrulamalidir.

2.1

-

Giris, parola sifirlama veya parolami/hesabimi unuttum
2.18 islevleri araciligi ile kullanici adlari listelemenin miimkiin
olmadigi dogrulanmalidir.

Uygulama gatisi ya da uygulamanin herhangi bir
2.19 bileseninde 6n tanimh (default) parola kullaniimadigi
dogrulanmalidir (“admin/password” gibi).

Dogrulama ekranlari Gizerinde yapilan kaba kuvvet ve
servis kesintisi saldirilari gibi otomatize saldirilari
engellemek adina uygulamaya yapilan isteklerin
kisitlandigi dogrulanmalidir.

Uygulamanin disaridaki servislere erisim i¢in kullandigi
kimlik dogrulama verilerinin sifrelenmis oldugu ve

e korunakl bir yerde saklandigi/depolandigi (kaynak kod
icerisinde kesinlikle olmamali) dogrulanmalidir.
Parolami unuttum ve diger kurtarma islevlerinde, sanal-
jeton (soft-token), mobil bildirim veya gevrimdisi

299 dogrulama metotlarinin oldugundan emin olunmalidir. Bir

e-postada veya SMS’de rastgele bir parola belirlenip
gonderilmesi son ¢are olmalidir ve koti bir yontem oldugu
bilinmelidir.
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Tanim

Hesap kilitlenmelerinin “soft” ve “hard” olmak lzere ikiye
ayrildigi ve bu iki durumun birbirini etkilemedigi
dogrulanmalidir. Ornegin bir hesap kaba-kuvvet
saldirisiyla gegici olarak “soft” kilitlenme durumuna
gectiyse bu “hard” durumunu sifirlamamalidir.

Gizli soru ve cevap mekanizmasinin kullaniimasi
gerekiyorsa; sorular gizlilik ilkelerini ihlal etmemeli ve
hesabi koti niyetli kurtarma islemlerine karsi
koruyabilmelidir. Sorular yeterince zor segilmelidir.

3.0

3.0.1

Sistemin tanimlanan sayida (6rn. 3 kere) 6nceden
kullanilmig parolalarin kullanimina izin vermeyecek sekilde
yapilandirilabilir oldugu dogrulanmalidir.

2.0

Uygulamanin risk profili dikkate alinarak; uygulamada
hassas islemler yapilirken kimlik dogrulama tekrari, SMS
veya diger iki adiml kimlik dogrulama veya islem
imzalamalarinin kullanildigi dogrulanmalidir.

#
2.23
2.24
2.25
2.26 3.0.1
2.27

Yaygin ve zayif sifre kullaniminin engellenmis oldugundan
emin olunmahdir.

Basarili ya da basarisiz tim kimlik dogrulama girisimlerinin

3.0
yanit suireleri yaklasik olarak ayni olmaldir.

Kaynak kod icerisinde veya gevrimigi repository’lerde, API
anahtarlari veya parolalarin saklanmadigindan emin
olunmalidir.

3.0

Kimlik dogrulamasi yapilirken, ifsa edilmis kullanici adi +
parola ile yetkisiz girisleri engellemek igin iki adimli
dogrulama veya gicli bir kullanici dogrulama
mekanizmasi uygulandigindan emin olunmalidir.

’
Guvenilmeyen kisilerin uygulamalarin yonetici ara ylzine
2.32 .
ulasamadiklarindan emin olunmalidir.
. Riske dayali bir politikayla yasaklanmadikga, tarayici
2.33

otomatik tamamlamalarina ve parola yoneticileriyle
entegre olmaya izin verilir.

3.01

Referanslar

Daha fazla bilgi igin:
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e OWASP Testing Guide 4.0: Testing for Authentication

https://www.owasp.org/index.php/Testing for authentication

e Password storage cheat sheet

https://www.owasp.org/index.php/Password Storage Cheat Sheet

e Forgot password cheat sheet

https://www.owasp.org/index.php/Forgot Password Cheat Sheet

e Choosing and Using Security Questions at

https://www.owasp.org/index.php/Choosing and Using Security Questions Cheat

Sheet
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V3: Oturum Yonetimi Dogrulama Gereksinimleri

Kontrol Amaci

Web tabanli bir uygulamanin temel bilesenlerinden biri, uygulamayla etkilesim kuran bir
kullanicinin durumunu kontrol ettigi ve korudugu mekanizmadir. Buna “Oturum Yonetimi
(Session Management)” adi verilmektedir. Bir uygulama ile bir kullanicinin arasindaki tim
etkilesim durumlarini yéneten denetimler kiimesi olarak tanimlanabilmektedir.

Dogrulanmis bir uygulamanin asagidaki tst diizey oturum yonetimi gereksinimlerini
karsiladigindan emin olun:

e Oturumlar, her bir kullanici icin benzersizdir. Paylasilamaz ve tahmin edilemezdir.
e Oturumlar, artik gerekmedikge ve uzun sire islem yapilmadiginda zaman asimina

ugradigindan gecersiz kilinir.

Gereksinimler

Ozel gelistirilen bir oturum yéneticisinin olmadigini veya
kullanilmigsa tiim yaygin oturum yonetimi agikliklarina
karsi gtivenli oldugu dogrulanmalidir.

Kullanici oturumu sonlandirildiginda oturumun gegersiz
kihndigi dogrulanmaldir.

Belirli bir siire boyunca aktif olmayan oturumlarin,
3.3 zaman asimina ugrayarak sonlandirildigi
dogrulanmalidir.

Yonetim seviyesinde, kullanicinin aktif durumundan
bagimsiz olarak ayarlanabilir bir zaman asimi siresi
olmalidir ve siire asildiginda oturumlarin sonlandirildigi
dogrulanmalidir.

34

Yalnizca kimlik dogrulamasi ile erisilebilen sayfalarin
35 timindn “oturumu sonlandir” linkine sahip oldugu
dogrulanmalidir.

Oturum anahtarinin gerez basliklari disinda higbir yerde
ifsa edilmedigi, 6zellikle de URL {izerinde, hata mesajlari
ve tutulan kayitlar icinde tutulmadigi/gecmedigi
dogrulanmalidir. Bu kapsamda, uygulamanin oturum
cerezlerinin, URL iginde tekrar yazilmasini da
desteklemedigi ayrica dogrulanmalidir.

3.6
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1.0

w

#

Basarili bir kullanici girisi sonrasi oturum anahtarinin

degistigi dogrulanmaldir.

Uygulamanin, yalnizca uygulama gatisi tarafindan
Uretilen oturum anahtarlarini gegerli olarak kabul ettigi
dogrulanmalidir.

1.0

Kimlik dogrulamada kullanilan oturum anahtarlarinin,
3.11 tahmin saldirilarindan korunmaya yetecek seviyede
uzun ve karmasik oldugu dogrulanmalidir.

1.0

Kimlik dogrulamada kullanilan oturum anahtarlarini
iceren gerezler, oturum anahtarini sitenin sadece belirli
bir boélimine erisim saglayacak sekilde kisitlayan dizin
degerleri icermelidir. Oturum anahtarlarinin “HttpOnly”
ve “Secure” 6zelliklerine sahip olduguna emin
olunmalidir.

3.12

3.0

Uygulamanin es zamanli oturum sayisini kisitladigindan

> 3.0
emin olunmalidir.

Her kullanicr aktif oturumlarini goriintileyebilmeli ve
3.17 istenildigi takdirde aktif oturumlarini
sonlandirabilmelidir.

3.0

Basarili sifre degistirme isleminden sonra kullaniciya
“Aktif diger tim oturumlar kapatilsin mi?” seklinde
uyari cikariimalidir.

3.0

Referanslar
Daha fazla bilgi igin:

e OWASP Testing Guide 4.0: Session Management Testing

https://www.owasp.org/index.php/Testing for Session Management

e OWASP Session Management Cheat Sheet:

https://www.owasp.org/index.php/Session Management Cheat Sheet
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V4: Erisim Kontrolleri Dogrulama Gereksinimleri

Kontrol Amaci

Yetkilendirme, kaynaklarin kullanimina yalnizca izin verilen kisilerin erisimine izin verme
konseptidir. Dogrulanmis bir uygulamanin asagidaki yiksek seviye gereksinimleri
karsiladigindan emin olun:

e Kaynaklara erisen kisiler icin gecerli kimlik bilgilerini bulundurur.
e Kullanicilar iyi tanimlanmis roller ve yetkiler ile iliskilendirilmistir.

e Rol ve izin verisi, tekrar diizenlenmeye ve kurcalanmaya karsi korunmustur.

Gereksinimler

En az yetki ilkesinin uygulandigi dogrulanmalidir.
Kullanicilar sadece erisim yetkileri olan fonksiyonlara,
dosyalara, URL’lere, denetleyicilere (controller), servislere
veya diger kaynaklara erisebilir olmaldir. Bu sayede yetki
yiikseltme ve “spoofing” saldirilarinin 6niine gegilecektir.

Direkt nesne erisimlerinin yetki kontroli ile korundugu
dogrulanmalidir, dyle ki her kullanici sadece yetkisi olan
4.4 nesnelere erisebilmelidir. Ornegin; bir kullanici baska bir
kullanicinin hesabini ekstra parametre ekleyerek
gormemeli veya degistirmemelidir.

Ozellikle istenmedigi siirece dizin geziniminin (directory
browsing) kapali oldugu dogrulanmalidir. Ayrica

45 uygulamalar, bir dosyanin ifsasina veya dizin gezinimine
izin vermemelidir. Ornegin; Thumbs.db, .DS_Store, .git
veya .svn gibi dizinler.

48 Erisim kontrolleri hatalarinin glivenli bir sekilde ele alindigi
dogrulanmalidir.

Belirli bir kullanici rolii igin sunum katmani (presentation
4.9 layer) tarafindan belirtilen erisim kontrollerinin, sunucu
tarafinda da uygulandigi dogrulanmalidir.

[uny

.0

Ozel olarak yetkilendiriimedigi siirece, erisim kontrolleri
tarafindan kullanilan tiim kullanici verileri ve politika
bilgilerinin son kullanici tarafindan degistirilemedigi
dogrulanmahdir.

4.10
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Korunan her tiirli kaynaga, erisimin kontroli igin merkezi
bir mekanizmanin (dis yetkilendirme servislerini ¢agiran
kittphaneler dahil) oldugu dogrulanmalidir.

Tim erisim kontrolii hareketlerinin veya tiim yetkisiz
erisim hareketlerinin kayitlarinin tutuldugu 2.0
dogrulanmalidir.
Uygulamanin, yeterince karmasikliga sahip ve tahmin
413 edilemez bir anti-CSRF (siteler arasi istek sahteciligi)
' anahtari Urettiginden veya benzeri koruma
mekanizmasina sahip oldugundan emin olunmalidir.

II 2.0
II )

1.0

N

.0

Sistemin, glivenli fonksiyonlarina, kaynaklarina ya da
verilerine strekli erisimin korumali oldugu
dogrulanmalidir. Ornegin, bir kaynak yoneticisi yardimi ile

414 bir saat stiresince kaynagin diizenlenme sayisina sinirlama
getirilmesi ya da tek bir kullanici tarafindan tim veri
tabanina erisebilir hale gelmesi sistem tarafindan
engellenmelidir.

Uygulamanin diisiik degerli sistemler igin ek
yetkilendirmeye (yukseltme veya uyumlu bir kimlik
dogrulama) sahip oldugu dogrulanmalidir. Yiiksek degere

L sahip uygulamalarda, dolandiricilik faaliyetlerini dnlemek
ve daha 6nceki vakalara karsi 6nlem almak i¢in gérev
ayrimi yapiimalidir.
Parametre degistirme veya aldatma (tampering) yoluyla
4.16 yetkisiz verilere erisimi engellemek igin uygulamanin 30

icerige gore yetkilendirmeyi dogru bir sekilde yaptigindan
emin olunmalidir.

Referanslar
Daha fazla bilgi igin:

o OWASP Testing Guide 4.0: Authorization

https://www.owasp.org/index.php/Testing for Authorization

e OWASP Cheat Sheet: Access Control

https://www.owasp.org/index.php/Access Control Cheat Sheet
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V5: Kot Amacli Girdi Verilerinin Dogrulama Gereksinimleri
Kontrol Hedefleri

En yaygin web uygulamasi zafiyetleri, istemciden veya ortamdan gelen girdiyi kullanmadan
once uygun bir sekilde dogrulamamaktan ortaya ¢cikmaktadir. Bu dogrulamanin
yapilmamasi, XSS, SQL enjeksiyonu, dosya sistemi saldirilari, yorumlayici enjeksiyonlari,
Unicode saldirilari ve bellek tasmalari gibi en bilinen zafiyetlerin ortaya ¢ikmasini
saglamaktadir.

Dogrulanmis bir uygulamanin asagidaki yliksek seviye gereksinimleri karsiladigindan emin
olun:

e Tim girdilerin dogrulanmis (filtrelenmis) olmasi ve amacina uygun olduklari
dogrulanmalidir.
e Harici bir kaynaktan veya istemciden gelen bir veri asla glivenilir olarak kabul

edilmemelidir.

Gereksinimler

# Tanim 1 2 Since

Canli ortamin ‘bellek tasmasi (buffer overflow)’ na olanak

5.1 tanimadigi veya glivenlik dnlemlerinin bellek tasmasina karsi 1.0
koruma sagladigi dogrulanmalidir.
Sunucu tarafinda basarisizlikla sonuglanmis girdi kontrollerinin

5.3 istegin reddi ile sonuglanip kayit altina alindigina (loglandigina) 1.0
emin olunmalidir.
Girdi verisi kontrollerinin sunucu tarafinda yapildigi

5.5 N 1.0
dogrulanmalidir.
Uygulama Uzerinde, uygulamanin isleme aldigi her tip veri igin

5.6 tek noktadan veri dogrulama kontrollerinin uygulandigi 1.0
dogrulanmahdir.
Bitlin SQL sorgularinin, HQL, 0SQL, NOSQL ve sakh
yordam’larin (stored procedure) “prepared statement” veya

510 [ o D 2.0

query parameterization” ile yapildigi dogrulanmalidir. Bu

sayede SQL enjeksiyonu saldirisinin dnline gegilecektir.
Uygulamanin ‘LDAP Enjeksiyonu (LDAP Injection)’ na olanak

S tanimadigl veya givenlik 6nlemlerinin LDAP Enjeksiyonu’na 2.0
karsi koruma sagladigi dogrulanmalidir.
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Tanim

Uygulamanin “isletim Sistemi Komut Enjeksiyonu” (OS
Command Injection) zafiyetine olanak tanimadigi veya
glivenlik 6nlemlerinin “isletim Sistemi Komut Enjeksiyonu”na
karsi koruma sagladigi dogrulanmalidir.

Uygulamanin Uzaktan Dosya Dahil Etme(RFI) veya Yerel Dosya
Dahil Etme(LFI) saldirilarina olanak tanimadigi veya giivenlik
onlemlerinin bu saldirilara karsi koruma sagladigi

dogrulanmalidir.

#
5.12
5.13
Uygulamanin XPath sorgu degistirme, XXE (XML External
5.14 Entity) ve XML Enjeksiyonu saldirilari gibi bilinen XML
5.16
5.17

saldirilarina karsi 6nlem aldigi dogrulanmalidir.

Yansitiimis (reflected), yerlesik (stored) ve DOM tabanl siteler
arasl betik galistirma (XSS) zafiyetlerini 6nlemek igin sunucu
tarafinda ve web istemci kodlarinin igerisinde yer alan biitln
girdilerin dogru sekilde “encode” edildigi dogrulanmahdir.

5.15

Eger uygulama otomatik parametre atamasina izin veriyorsa

(otomatik degisken baglama -automatic variable binding-)

hassas alanlarin (rol, parola, hesap 6zeti gibi) zararli
parametrelerden korundugu dogrulanmalidir.

Ozellikle uygulama ¢atisi sorgu parametrelerinin (GET, POST,

cerezler, basliklar) kaynagina iliskin bir ayrim yok ise

uygulamanin HTTP Parametre Kirliligi (HTTP Parameter

Pollution) saldirilarina karsi koruma sagladigi dogrulanmalidir.
Sunucu tarafli dogrulamaya ek olarak istemci tarafli dogrulama
yapildigindan emin olunmaldir.

Butln verilerin dogrulandigina emin olunmalidir. Sadece HTML
form alanlari degil, REST ¢agirimlari, sorgu parametreleri,

HTTP basliklari, cerezler, batch dosyalari, RSS beslemeleri ve
benzeri alanlar gibi girdi iceren alanlar da dogrulanmalidir.
Bunun igin pozitif dogrulama (white listing), kotii oldugu
bilinen kelimelerin elenmesi (gray listing) veya kéti kabul
edilen girdilerin elenmesi (black listing) yontemleri
kullanilabilir.

Kredi karti veya telefon numarasi gibi belirli bir formati olan
verilerin, uzunluk, karakter ve desen 6zelliklerinin kontrol
edildigine emin olunmahdir. Belirli bir sema igerisinde bu
dogrulamalarin gigll bir sekilde yapildigindan emin
olunmalidir.

32 OWASP Uygulama Glvenligi Dogrulama Standardi 3.0



# Tanim

Belirli bir formata uymayan verilerin, izin verilen karakterler,
veri uzunlugu ve potansiyel zararli karakterler gibi (6rnegin, 73
Z veya O'Hara gibi isimlerde bulunan karakterler gibi) her veri
icin uygulanabilen gilivenlik 6nlemlerinden gegtigi
dogrulanmalidir.

WYSIWYG veya benzeri editorlerden gelen glivensiz HTML
kodlarinin bir HTML temizleyicisi ile uygun sekilde
filtrelendiginden (sanitize) ve dogru bir sekilde “encode”
edildiginden emin olunmalidir.

Otomatik-kagirma sablonu (auto-escaping template)
teknolojisinde “Ul escaping”aktif olmalidir, pasif durumda ise
de HTML ayiklamasinin (sanitization) aktif oldugundan emin
olunmalidir.

Bir DOM igeriginden digerine veri aktarilirken “.innerText” ve
5.24 “.val” gibi glivenli JavaScript metotlarinin kullanildigindan
emin olunmalidir.

internet tarayicisinda JSON ayristiriimadan (parsing) énce
dogrulanmalidir. istemci izerinde JSON ayristirilirken (parsing)
eval() kullanilmadigi dogrulanmalidir.

Oturum sonlandiktan sonra kimlik verilerinin istemci
depolama alanindan (client storage) silindigi dogrulanmalidir.

Referanslar
Daha fazla bilgi igin:

e OWASP Testing Guide 4.0: Input Validation Testing

https://www.owasp.org/index.php/Testing for Input Validation

e OWASP Cheat Sheet: Input Validation

https://www.owasp.org/index.php/Input Validation Cheat Sheet

e OWASP Testing Guide 4.0: Testing for HTTP Parameter Pollution

https://www.owasp.org/index.php/Testing for HTTP Parameter pollution %280T

G-INPVAL-004%29

e OWASP LDAP Injection Cheat Sheet

https://www.owasp.org/index.php/LDAP Injection Prevention Cheat Sheet
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e OWASP Testing Guide 4.0: Client Side Testing

https://www.owasp.org/index.php/Client Side Testing

e OWASP Cross Site Scripting Prevention Cheat Sheet

https://www.owasp.org/index.php/XSS %28Cross Site Scripting%29 Prevention C

heat Sheet
e OWASP Java Encoding Project

https://www.owasp.org/index.php/OWASP Java Encoder Project

Otomatik-kacis (auto-escaping) hakkinda daha fazla bilg igin:

e Reducing XSS by way of Automatic Context-Aware Escaping in Template Systems

http://googleonlinesecurity.blogspot.com/2009/03/reducing-xss-by-way-of-

automatic.html

e AngularlsS Strict Contextual Escaping https://docs.angularjs.org/api/ng/service/Ssce

e https://cwe.mitre.org/data/definitions/915.html
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V6: Cikti kodlama (encoding) / kacis (escaping)
Bu boliim Uygulama Giivenligi Dogrulama Standardi v2.0’da V5 béliimiine dahil edilmistir.

ASVS 5.16 gereksinimi, XSS saldirilarina kargi 6nlem almak icin baglamsal ¢ikti kodlamay
(contextual output encoding) ele aliyor.
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V7: Kriptografi islemleri Dogrulama Gereksinimleri

Kontrol Hedefleri

Dogrulanmis bir uygulamanin asagidaki ylksek seviye gereksinimleri karsiladigindan emin
olunmahdir:

e Tium sifreleme modiilleri glivenli bir sekilde hata vermeli ve bu hatalar dogru sekilde
islenmelidir.
e Rastgelelige (randomness) ihtiya¢c duyuldugunda, uygun bir rastgele sayi Ureticisi

kullaniimalidir.

e Anahtarlara erisim giivenli bir sekilde yonetilmelidir.
Gereksinimler

Since

Tim sifreleme modadllerinin giivenli bir sekilde
hata durumuna gectigi dogrulanmalidir. Hatalar
‘oracle padding’i etkinlestirmeyecek sekilde
islenmelidir.

1.0

Tim rastgele Uretilen sayilar, dosya isimleri, global
essiz kimlikleyiciler (GUID) ve karakter dizilerinin

7 saldirgan tarafindan tahmin edilemez olmasini 1.0
saglamak icin onaylanmis bir sifreleme modiilii ile
rastgele say Uretildigi dogrulanmalidir.
Uygulama tarafindan kullanilan sifreleme

7 modaillerinin FIPS 140-2 veya esiti bir standarda 1.0
uygunlugu dogrulanmaldir.

Sifreleme modaillerinin yayinlanmis giivenlik
7 politikalari cercevesinde islevselliklerini yerine
getirdikleri dogrulanmalidir.

Sifreleme anahtarlarinin nasil yonetilecegine dair
acik / belirgin bir politika oldugu dogrulanmalidir.
7 (Mesela Uretilmesi, dagitilmasi, iptali, stiresinin 1.0
dolmasi v.b.) Bu politikanin da dogru sekilde
uygulandigi dogrulanmalidir.
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Tanim

Tam kriptografik servis kullanicilarinin, anahtar
materyallerine dogrudan erisimi olmadigi
dogrulanmalidir. Sifreleme siireglerinin, sifreleme
anahtarlari da (master keys) dahil olmak tzere
izole edildigi dogrulanmalidir. Donanimsal
anahtarlarin (HSM) kullanimi tavsiye edilmektedir.

-

Kullaniciyr tanimlamak igin kullanilan bilgiler
7.12 sifrelenerek depolanmali ve iletisimin korumal
kanallar Gizerinden yapildigina emin olunmalidir.

Bellek okuma (memory dumping) saldirilarinda
bellek izerindeki kullanilmayan hassas parolalarin,
anahtarlarin ve gizli bilgilerin (secrets) agiga
¢ikmamasi icin okunamayacak sekilde
degistirildigine (Uzerine sifir yazildigindan) emin
olunmalidir.

7.1

w

Tim parola ve anahtarlarin degistirilebilir oldugu
7.14 ve bunlarin kurulum esnasinda uretilip
degistirildigi dogrulanmalidir.

Uygulamanin agir yik altinda bile yeterli
karmasiklikta sayilar tiretebildiginden veya bu gibi
durumlarda uygulamanin talebi zarifce geri
cevirdiginden emin olunmalidir.

7.15

Referanslar
Daha fazla bilg igin:

® OWASP Testing Guide 4.0: Testing for weak Cryptography
https://www.owasp.org/index.php/Testing for weak Cryptography

® OWASP Cheat Sheet: Cryptographic Storage
https://www.owasp.org/index.php/Cryptographic_Storage Cheat Sheet
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V8: Hata Ayiklama ve Kayit Dogrulama Gereksinimleri

Kontrol Hedefleri

Hata isleme ve kayit altina almanin temel amaci kullanicilar, yoneticiler ve olayla miicadele
ekiplerinden (incident response teams) yararli aksiyonlar alabilmektir. Amac ¢cok kayit
tutmak degil, kaliteli ve guriltiden arindiriimis kayitlar tutmaktir.

Yiksek kalitedeki kayitlar (loglar) genellikle hassas veriler icerecektir ve kisisel verilerin
korunmasi ile alakali yasalara uygun bir sekilde korunmalidir. Bu durum ile alakal asagidaki
oneriler incelenebilir;

e Ozel olarak istenmiyorsa hassas bilgi toplanmamali ve kayit edilmemelidir.
e Kayith bilgilerin glivenligi saglanmali ve veriler siniflandirilarak korunmaldir.
e Kayitlar siiresiz olarak saklanmamali, saklanma siiresi mimkin oldugunca kisa

olmaldir.

Kayitlarin icerigi ilkeden llkeye degismekle beraber hassas bilgiler icerebilir. Bu gibi
durumlar, saldirganlar i¢in ¢ok cazip olmaktadir.

Gereksinimler

Tanim

Uygulamanin, saldirganin isini kolaylastiracak hata
mesajlari veya yigin yapilari (stack) gibi hassas
verileri (oturum bilgisi ve kisisel bilgiler de dahil
olmak tizere) agiga ¢ikarmadigi dogrulanmalidir.

Guvenlik kontrollerindeki hata isleme mantiginin
8 “varsayilan/fabrika tanimli” (default) erisimleri
reddettigi dogrulanmahdir.

Guvenlik kayit kontrol mekanizmalarinin, giivenlik
8 ile ilgili basarili ve basarili olmayan olaylari igeren
kayit kabiliyeti sundugu dogrulanmalidir.

Sistem glinltklerinin (loglar) olayin gergeklestigi
anda, bilgileri ve zaman gizelgesini ayrintili
tuttugunun dogrulamasi yapiimalidir. Bu ginlikler,
ayrintili incelemelerde yeterince bilgi saglamalidir.

8

Tutulan kayitlari okuma veya isleme esnasinda
8 kullanilan programin, kayitlar (loglar) igerisindeki
verileri kod olarak ¢alistirmadigi dogrulanmalidir.
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8.7

8.11

Tanim

Glvenlik kayitlarinin izinsiz erisimlere ve
degisikliklere karsi korundugu dogrulanmalidir.

Uygulamanin hassas verileri sistem kayitlarinda
(log) tutmadigi dogrulanmalidir. Bu veriler
arasinda; yerel gizlilik kanun ve yonetmeliklerinde
tanimlanan hassas veriler, risk analizi ile
tanimlanan organizasyonel hassas veriler,
saldirgana yardimci olabilecek hassas dogrulama
verileri (oturum tanimlayicilar, parolalar, hash’ler
veya API jetonlari(token) gibi...) yer almaktadir.

Kayit enjeksiyonunu engellemek adina kayitlara
gegilen verilerde bulunan 6zel semboller (non-
printable semboller gibi) ve alan ayraglari dogru
sekilde “encode” edilmelidir.

Guvenilir ve glvenilir olmayan kaynaklardan elde
edilen kayitlarin, kayit girdilerinde acik bir sekilde

birbirinden ayirt edilebilir oldugu dogrulanmalidir.

Bir denetim glinlGginin veya benzerinin, kritik
islemleri reddetmedigine emin olunmalidir.

Guvenlik kayitlarinin yetkisiz degisikliklere karsi
korundugu dogrulanmalidir.

Kayitlarin, uygulamadan farkli bir bélimde
uygulama ile rotasyonlu galisacak sekilde
tutuldugu dogrulanmalidir.

Kayitlarin, dogru bir zamana sahip oldugunun
dogrulanmasi icin zaman kaynaklariyla senkronize
edilmelidir.

Referanslar

Daha fazla bilgi igin:

3.0

... 3.0.1

® OWASP Testing Guide 4.0 content: Testing for Error Handling
https://www.owasp.org/index.php/Testing for Error Handling
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V9: Veri Koruma Dogrulama Gereksinimleri

Kontrol Hedefleri

Veri korumasi igin tic dnemli unsur vardir: Gizlilik, Bittnliik ve Erisilebilirlik (ing. kisaltmasi
CIA olarak bilinir). Bu standart, sikilastiriimis ve gerekli glivenlik dnlemlerinin alinmis oldugu
glvenli bir sistemde veri guivenliginin saglandigini varsayar.

Uygulamalar, kullanicilarinin cihazlarinin bir sekilde tehlikede olabilecegini varsaymak
zorundadir. Bir uygulama, bilgisayar, telefon veya tablet gibi glivensiz cihazlar arasinda veri
ahsverisi yapilmasi ve saklanmasi durumunda; verilerin sifrelenmesinden, kolayca elde
edilememesinden ve degistiriliememesinden sorumludur.

Dogrulanmis bir uygulamanin asagidaki st diizey veri koruma gereksinimlerini
karsiladigindan emin olun:

o Gizlilik: Veriler iletimdeyken ya da depolandiginda yetkisiz olarak erisilemez ve ifsa

edilemez olmalidir.

e Biitiinliik: Veriler kot amach olarak olusturulamaz, degistirilemez veya yetkisiz

olarak silinemez olmalidir.

e Erisilebilirlik: Veriler yetkili kullanicilar tarafindan her an kullanilabilmelidir.

Gereksinimler

Tanim

Son kullanici tarafinda hassas veri iceren tim formlarin
onbellekte ya da otomatik tamamlama o6zellikleri ile v
saklanmasinin énlendigi dogrulanmalidir.

Uygulama tarafindan islenen tiim hassas verilerin bir
listesinin tanimli oldugu ve ayrica bu verilere nasil
erisilecegi ve verilerin nasil sifrelenip
gonderilecegi/saklanacagi hakkinda belirli bir politikanin
var oldugu dogrulanmalidir. Bu politikanin
uygulanmasinin dayatildigi da dogrulanmalidir.

Tim hassas verilerin sunucuya HTTP mesaj govdesinde
9.3 veya basliklarinda génderildigi dogrulanmalidir. (Higbir v
hassas veri URL parametresi olarak génderilmemelidir.)
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#
A

9.10

Tanim

Uygulamanin, risk durumuna gore asagidaki gibi uygun
onbellek 6nleme (anti-caching) basliklarini gonderdigi
dogrulanmaldir:

Expires: Tue, 03 Jul 2001 06:00:00 GMT
Last-Modified: {now} GMT

Cache-Control: no-store, no-cache, must-
revalidate, max-age=0

Cache-Control: post-check=0, pre-check=0

Pragma: no-cache

Sunucu Gzerinde bulunan 6nbellekteki verilerin veya
gecici tim hassas verilerin yetkisiz erisimlere karsi
korumali oldugu ya da yetkili kullanici tarafindan
kullanildiktan sonra temizlendigi/gecersiz kiindigi
dogrulanmalidir.

1.0

Her tipteki hassas verinin, saklama siresi doldugu zaman
uygulamadan silinmesini saglamak tzere bir metodun
mevcut oldugu dogrulanmalidir.

1.0

Uygulamanin, gizli alanlar, Ajax degiskenleri, cerezler ve
bashk degerleri gibi glivenilmeyen sistemlere
gonderilecek olan degisken sayisini minimum seviyede
tuttugu dogrulanmahdir.

2.0

Uygulamanin, olagandisi istek sayisi veya ekran
donlisimu (screen scraping), gibi durumlari tespit
edebildigi ve gerekli yerlere alarm mesajlari
gonderebildigi dogrulanmalidir.

2.0

Kullanici tarafinda HTMLS5 yerel depolama, oturum
depolama, indexedDB, dizenli gerezler veya Flash
cerezler gibi hassas veri iceren depolamalarin
yapilmadigindan emin olunmalidir.

3.0.1

Eger veriler, veri koruma kanunlari altinda toplaniyorsa
(kisisel veri koruma kanunu kapsamina giren veriler)
hassas verilerin kayit altina alinmasi veya gerekli bilgilerin
kaydedilmesi gerekmektedir.

3.0

Hassas verilere ihtiya¢ duyulmadiginda hafizadan hizlica
silinmesi gerekmektedir. Bu bellek okuma (dumping)
saldirilarinin 6niine gegmektedir.

3.0.1
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V10: iletisim Givenligi Dogrulama Gereksinimleri
Kontrol Hedefleri

Dogrulanmis bir uygulamanin asagidaki ylksek seviye gereksinimleri karsiladigindan emin
olun:

e Hassas verilerin iletildigi yerlerde TLS kullanilir.

e Her zaman glglu algoritmalar ve sifreleme teknikleri kullanilir.

Gereksinimler

# Tanim

10.1 Glvenilir bir sertifika otoritesinden, tiim Tasima Katmani
Glvenligi (TLS) sunucu sertifikalarina bir yol (path)
saglanabildigi ve tim sertifikalarin gegerli oldugu

dogrulanmalidir.

=
o

Yetkilendirilmis (authenticated) ya da hassas veriler tagiyan
tiim baglantilarin —dis ve i¢ (backend) baglantilari da
kapsamak tzere- Tasima Katmani Guvenligi (TLS)'ni
kullandigi dogrulanmalidir. Tagima Katmani Givenligi (TLS)
baglantilarinin, basarisiz olduklari anda glivensiz bir HTTP
baglantisina doniismedikleri dogrulanmalidir.

3.0

Basarisiz Tasima Katmani Guvenligi (TLS) baglantilarinin
kayit altina alindigi dogrulanmalidir.

10.5 Tim istemci sertifikalari igin; sertifika saglayicilarinin
onceden yapilandiriimis givenilir referans noktalari (trust

1.0

anchors) ve iptal(revocation) bilgileri kullanilarak 10

olusturuldugu/ dogrulandig1 dogrulanmalidir.

Dis sistemlere yapilan ve hassas veri/bilgiler ya da islevler
. " . e 1.0
iceren her baglantinin yetkilendirildigi dogrulanmalidir.
Onaylanmis operasyon modunda (approved operation
mode) ¢alisan uygulamalarin tek bir standart Tasima
Katmani Giivenligi gerceklemesi kullandigi dogrulanmalidir.

1.0

Uretim ortami ve yedekleme anahtarlari ile TLS sertifikasi
icin 'public key pinning'(HPKP) yapildigina emin olunmahdir.

10.11 HTTP Strict Transport Security bashginin 'Strict-Transport-
Security: max-age=15724800; includeSubdomains ' seklinde
bitin isteklerde ve biitiin alt alanlarda(subdomain) yer

3.0.1

3.0

aldigi dogrulanmalidir.
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# Tanim

10.12 Uretim ortami web sitesi URL'inin web tarayicisi saglayicilar
tarafindan saglanmakta olan 'Strict Transport Security'
domainleri listesinde yer almasi igin bu saglayicilara
gonderildigine emin olunmalidir. Litfen asagida
referanslara bakiniz.

Pasif saldirganlarin trafik kaydetmesini 6nlemek igin ileri
seviye sifreleme tekniklerinin kullanildigindan emin
olunmalidir.

(L0120 Online Certificate Status Protocol (OCSP) Stapling gibi bir
yontem ile sertifika iptali yapilabildigi dogrulanmaldir.

Segilen sertifika otoritesinin bitilin sertifika hiyerarsisinde
(kok ve araci sertifikalar dahil) sadece gliglu algoritmalar,
protokoller ve sifreleme kullandigina emin olunmalidir.

TLS ayarlarinin glincel en iyi pratikler ile yapildig
dogrulanmalidir. Konfigurasyonlar, sifreleme metodlari ve
algoritmalarinin giincel oldugu dogrulanmalidir.

Referanslar
Daha fazla bilgi icin:

e OWASP - TLS Cheat Sheet.

https://www.owasp.org/index.php/Transport Layer Protection Cheat Sheet

e “TLS icin kabul edilebilir mod’lar” ile ilgili not. Daha 6nceki ASVS siirimlerinde ABD
standardi olan FIPS 140-2 6nerilmekteydi. Fakat global olarak distnildigiinde bu
standardi kabul etmek zor, celiskili ve kafa karistirici olabilir. Bunun yerine
standartlara uyum saglamanin daha iyi bir yontemi,
(https://wiki.mozilla.org/Security/Server_Side_TLS) gibi kilavuzlari incelemek, bilinen
en iyi yapilandirmalari uygulamak (https://mozilla.github.io/server-side- tls / ssl-
config-generator /) ve istediginiz glivenlik seviyesini elde etmek igin sslyze gibi gesitli
glvenlik agig tarayicilari veya glivenilir TLS g¢evrimigi degerlendirme hizmetleri gibi
bilinen TLS degerlendirme araglarinin kullanimi énerilmektedir.

o Sertifika Sabitleme (Certificate Pinning). Daha detayl bilgi icin litfen bu dokiimani
inceleyin; https://tools.ietf.org/html/rfc7469.
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Canli ortamlar ve yedekleme anahtarlari igin sertifika sabitlemesinin ardindaki
mantik is stirekliligidir. Detaylar;

https://noncombatant.org/2015/05/01/about-http-public-key-pinning/

e OWASP Certificate Pinning Cheat Sheet

https://www.owasp.org/index.php/Pinning Cheat Sheet

e OWASP Certificate and Public Key Pinning

https://www.owasp.org/index.php/Certificate and Public Key Pinning

e Time of first use (TOFU) Pinning

https://developer.mozilla.org/en/docs/Web/Security/Public Key Pinning

e Pre-loading HTTP Strict Transport Security

https://www.chromium.org/hsts
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V11: HTTP Guvenligi Dogrulama Gereksinimleri

Kontrol Hedefleri

Dogrulanmis bir uygulamanin asagidaki ylksek seviye gereksinimleri karsiladigindan emin
olun:

e Uygulama sunucusu varsayilan yapilandirmalar disinda uygun bir sekilde sikilastirilir.

e HTTP yanitlari, basliklarda giivenli karakterler igerir.

Gereksinimler

Tanim

Uygulamanin GET, POST gibi sadece izin verilen bir
dizi HTTP metodlarini kabul ettigi ve bu dizi
disindaki tim metodlari (TRACE, PUT, DELETE)
ozellikle blokladigi dogrulanmalidir.

111

Tim HTTP cevaplarinin UTF-8 vb. gibi glivenli bir
11.2 karakter setini belirten igerik tiirii bashg (content
type header) icerdigi dogrulanmalidir.

Guvenilir proxy veya SSO cihazlarindan atanan
11.3 HTTP basliklari uygulama tarafindan
dogrulanmalidir.

Uglincii parti X-Frame tarafindan goriintiilenmesi
gerekmeyen igerikler icin uygun bir X-FRAME-
OPTIONS bashginin bulundugundan emin
olunmalidir.

3.01

HTTP basliklarinin veya HTTP yanitinin herhangi bir
11.5 bolimiinin detayli bir stirim bilgisi icermedigi
dogrulanmalidir.

2.0

Tim APl yanitlarinin icerisinde X-Content-Type-
Options: nosniff ve Content-Disposition:

11.6 attachment; filename="api.json" veya uygun
benzeri igerik tipi kullanildigindan emin
olunmalidir.

3.0

DOM, XSS, JSON ve JavaScript enjeksiyonu gibi
zafiyetlerin etkisini hafifletmek adina Content
Security Policy (CSPv2) ilkesinin bulunduguna emin
olunmalidir.

3.0.1
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Tanim

X-XSS-Protection:1; mode=block baslginin HTTP
11.8 icerisinde var oldugu dogrulanmalidir. Bu bashk
tarayicinin XSS filtrelerini aktiflestirmesini saglar.

Referanslar
Daha fazla bilgi igin:

e OWASP Testing Guide 4.0: Testing for HTTP Verb Tampering
https://www.owasp.org/index.php/Testing for HTTP Verb Tampering %280TG-
INPVAL-003%29

e APl yanitlarina “Content-Disposition” HTTP bashginin eklenmesi, istemci ve sunucu
arasindaki MIME tlirtinin yanlis yapilandiriilmasina dayali bir¢cok saldiriyi 6nlemeye
yardimci olur. Bunun yani sira “filename” secenegi “Reflected File Download”
saldirilarini 6nlemeye yardimci olur.

https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-

Download-A-New-Web-Attack-Vector.pdf

https://www.webguvenligi.org/docs/ReflectedFileDownload-TR v1.pdf

e https://www.owasp.org/index.php?title=Content Security Policy Cheat Sheet&setl

ang=en
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V12: Guvenlik Yapilandirmasi Dogrulama Gereksinimleri

Bu boliim Uygulama Giivenligi Dogrulama Standardi v2.0’da V11 béliimiine dahil
edilmistir.
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V13: Zararli Kontrolleri Dogrulama Gereksinimleri

Kontrol Hedefleri

Dogrulanmis bir uygulamanin asagidaki ylksek seviye gereksinimleri karsiladigindan emin
olun:

Kotd amagh etkinlikler, uygulamanin geri kalanini etkilememek igin giivenli ve diizglin

bir sekilde yonetilmelidir.

e Uygulamanin zaman bombalari (time bombs) ya da diger zaman bazli saldirilari
icermiyor olduguna emin olunmahdir.

e Zararh ve bilinmeyen hedeflerle iletisim kurulmamalidir.

e Uygulamalarda arka kapilar, gizli 6zellikler (Easter Eggs), tekrar edebilecek kiiguk

saldirilar (Salami Attacks) veya saldirgan tarafindan kontrol edilebilen mantiksal

hatalar bulunmamalidir.

Kot amach kodlar ¢ok seyrektir ve tespit edilmesi zordur. Satir satir bir kodu incelemek
mantiksal hatalar bulunmasina yardimci olabilir fakat bazi durumlarda en deneyimli kod
analizcileri bile bu hatalari fark edemez. Bu bélimin kaynak kod ve kullanilan Gglinci parti
kiitiiphanelere erisim olmadan tamamlanmasi imkansizdir.

Gereksinimler

Tim zararli aktivitelerin yeterli ve etkili bir sekilde

glvenli alan(sandbox) igerisine alindigi, arindirildig 2.0
veya izole edildigi dogrulanmalidir.

Uygulama kaynak kodunda ve ¢ok sayida Gglnci

parti kiitiphanelerde; kimlik dogrulama, erisim

kontrold, giris kontroll veya 6nemli is akisinda 3.0.1

arka kapilar, gizli 6zellikler(easter eggs) ve mantik
hatalari icermedigi dogrulanmalidir.

Referanslar

Daha fazla bilgi igin:

e http://www.dwheeler.com/essays/apple-goto-fail.html
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V14: ic Givenlik Dogrulama Gereksinimleri

Bu boliim, Uygulama Giivenligi Dogrulama Standardi v2.0’da V13 béliimiine dahil
edilmistir.

OWASP Uygulama Giivenligi Dogrulama Standardi 3.0 51



*)ownsp

V15: is Mantigl Dogrulama Gereksinimleri

Kontrol Hedefleri

Dogrulanmis bir uygulamanin asagidaki yliksek seviye gereksinimleri karsiladigindan emin
olun:

e ismantigi akisi ardisiktir ve sirayla ilerler.

e is mantig, siirekli kiigiik para transferleri veya bir seferde bir milyon arkadas
eklenmesi gibi otomatik saldirilari tespit etmek ve 6nlemek igin sinirlar igerir.

o Yiksek degerliis mantigi akislari kotiye kullanim vakalarini ve kotl niyetli aktorleri
degerlendirmistir. Sahtecilik(Spoofing), manipiile etme(tampering), geri
cevirme(repudiation), bilginin aciga cikmasi ve yetki yikseltme saldirilarina karsi

koruma saglamistir.

Gereksinimler

Tanim Since

Uygulamanin is mantigi akis adimlarini sirali ve her
adimi gergek -insan benzeri- bir zamanda isledigi,
kullanilmayan ve baska bir kullaniciya ait adimlari 2.0
islemedigi veya cok hizli gonderilen islemleri
islemedigi dogrulanmalidir.
Uygulamanin islem limitlerine, dayatmalara sahip
oldugu ve ayrica bu dayatmalarin ayarlanabilir bir
alarm ve otomatize saldirilara otomatik cevap 2.0
verebilme gibi 6zelliklere sahip oldugu
dogrulanmalidir

Referanslar
Daha fazla bilgi igin:

e OWASP Testing Guide 4.0: Business Logic Testing

https://www.owasp.org/index.php/Testing for business logic

e OWASP Cheat Sheet:

https://www.owasp.org/index.php/Business Logic Security Cheat Sheet
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V16: Dosya ve Kaynaklarin Dogrulama Gereksinimleri

Kontrol Hedefleri

Dogrulanmis bir uygulamanin asagidaki ylksek seviye gereksinimleri karsiladigindan emin
olun:

e Glvensiz dosya verileri glivenli bir sekilde islenmelidir.
e Givenilmeyen kaynaklardan elde edilen dosya veya kaynaklar kok dizini (webroot)

disinda ve sinirli izinlerde saklanir.

Gereksinimler

Tanim

URL yonlendirmeleri ve iletimlerinin sadece
onaylanmis sitelere yonlendirildigi, onaylanmamis
verileri icermedigi dogrulanmalidir.

Guvenilmeyen kaynaklardan elde edilen dosya
isimleri ve dizin bilgilerinin, dizin gezinme, yerel
dosya dahil etme, dosya MIME tipi, isletim sistemi
komut enjeksiyonu saldirilarini engellemek igin
kontrolden gectigi dogrulanmalidir.

16.3 Guvenilmeyen kaynaklardan elde edilen
dosyalarin, zararl igerik yiiklenmesini engellemek
amaciyla anti-virls sistemleri tarafindan
taramadan gegcirildigi dogrulanmalidir.

16.4 Uzak ve yerel dosya ekleme (Remote/Local File
Inclusion) zafiyetlerini engellemek icin
gilivenilmeyen verilerin “inclusion”, “class loader”
veya “reflection” gibi yapilarda kullanilmadigi

dogrulanmalidir.

16.5 Uzaktan icerik eklenmesinin dniline gegebilmek igin
giivensiz verilerin “cross-domain resource sharing”
(CORS) igerisinde kullanilmadigina emin
olunmalidir.

16.6 Glvenilmeyen kaynaklardan elde edilen dosyalarin
uygulamanin kok dizini (webroot)'nin disinda bir
yerde kisith yetkiler ve giicli dogrulama ile
tutuldugu dogrulanmahdir.
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# Tanim

Since

16.7 Uygulama sunucusunun uzak/yabanci kaynaklara
veya uygulama sunucusu disindaki kaynaklara
erisiminin varsayilan olarak engellenecek sekilde
yapilandinldigi dogrulanmalidir.

2.0
16.8 Uygulamanin glivenilmeyen kaynaklarca yuklenen
P 3.0
kodlari ¢alistirmadigi dogrulanmalidir.

16.9 Flash, Active-X, Silverlight, NACL, istemci tarafli
Java veya W3C browser standartlari tarafindan 20
desteklenmeyen istemci tarafli teknolojiler ’
kullanilmamalidir.

Referanslar

Daha fazla bilgi icin:

e File Extension Handling for Sensitive Information:

https://www.owasp.org/index.php/Unrestricted File Upload
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V17: Mobil Dogrulama Gereksinimleri

Kontrol Hedefleri

Bu boliim, mobil uygulamaya 6zel denetimler icerir. Bu denetimler 2.0'dan kaldiriimistir. Bu
nedenle ilgili ASVS Dogrulama Seviyesi tiim bollimleri ile birlikte ele alinmalidir. Mobil
uygulamalar sunlari yapmalidir:

e Mobil istemcide bulunan tiim giivenlik denetimleri ayni seviyede olmalidir.
e Cihazda depolanan hassas bilgi varliklari giivenli bir sekilde tutulmalidir.
e (Cihazdan iletilen tiim hassas veriler, tasima katmani glvenligi gbz 6niinde

bulundurularak yapilmahdir.

Gereksinimler

Tanim Since

UDID (Unique Device Identifier) ya da IMEI gibi ID
degerleri cihaz Gizerinde tutulmaktadir ve diger
uygulamalar tarafindan erisilebilir durumdadir. Bu
gibi degerlerin uygulamada bir dogrulama anahtari
(authentication key) gibi kullaniimadiginin kontroli
yapilmahdir.

17.2 Mobil uygulamanin, hassas verileri diger
uygulamalarinda erisebilecegi ve sifrelenmemis
(unencrypted) alanlara saklamadiginin kontrolu
yapilmahdir. (Ornegin; SD Card, Shared folders..)

17.3 Hassas verilerin korumasiz bir sekilde
depolanmadigindan emin olunmalidir. Bu kontrol,
sistem korumali alanlarda da gerceklestirilmelidir.
'Key chains' gibi...

17.4 Gizli anahtarlar, APl anahtarlari ya da parolalarin
uygulama igerisinde dinamik olarak olusturuldugu
dogrulanmalidir.

17.5 Mobil uygulamanin, hassas bilgilerin sizmasina
karsi 6nlem aldiginin dogrulamasi yapiimalidir.
Ornegin; uygulama arka plana atildiginda ekran
gorintisi (screenshot) kaydedilmektedir. O anda
uygulama hassas bilgiler icerebilir. Bir baska érnek;
uygulama hassas bilgileri konsol giktisi olarak
yazmamalidir. Buna karsi uygulama 6nlem
almalidir.
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2 3 Since
Uygulamanin ASLR (Address Space Layout
Randomization) yontemini/korumasini kullandig 2.0
dogrulanmalidir.

17.8 Uygulamanin, saldirganlarin uygulamayi debug
etmesini engellemeye yonelik anti-debugging
yontemleri kullandigi kontrol edilmelidir. Ornegin;
GDB gibi bir aragla uygulamanin debug edilmesine
karsi 6nlem alinmalidir.

17.9 Uygulamanin hassas aktiviteleri, intent verilerini ya
da icerik saglayicilarini (content providers) diger 20
uygulamalarin kullanimina agmadigi kontrol ’
edilmelidir.

17.10 Uygulamanin, hafizada bulunan hassas verileri
artik intiya¢ duyulmadiginda sildiginden emin
olunmalidir. Artik kullaniimiyorsa tzerine sifir 3.0.1
yazilmalidir. Bu uygulamayi bellek okuma
saldirilarina karsi korur.

Uygulamanin, aktivitelerden, intent’lerden ya da
O EE . content provider'lardan disari aktarilacak girdileri 301
dogrulandigina emin olunmahdir.

Referanslar

Tanim 1

|

Uygulamanin gerekli islemleri yapabilmesi ve
kaynaklari kullanabilmesi icin minimum diizeyde
izin istediginin kontroli yapilmalidir. Gereksiz
izinler istenmemelidir.

2.0

Daha fazla bilgi igin:

e OWASP Mobile Security Project:

https://www.owasp.org/index.php/OWASP Mobile Security Project

e iOS Developer Cheat Sheet:

https://www.owasp.org/index.php/I0S Developer Cheat Sheet
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V18: Web Servisleri Dogrulama Gereksinimleri

Kontrol Hedefleri

RESTful veya SOAP tabanli web servislerini kullanan dogrulanmis bir uygulamanin
asagidakileri yaptigindan emin olun:

e Tim web servisleri uygun yetkilendirme, kimlik dogrulama ve oturum ydnetimine
sahip olmalidir.
e TiUm girdilerin kontroll ve dogrulamasi yapilmahdir.

e SOAP web servisleri katmani, API kullaniminda temel olarak ¢calismalidir.

Gereksinimler

Since

Tanim

istemci ve sunucu arasinda ayni
kodlama(encoding) metodunun kullanildigi
dogrulanmalidir.

3.0

Web servis uygulamasi icindeki yonetim alaninin
ve yonetim fonksiyonlarinin yalnizca servis
yoneticileri tarafindan erisilebildiginin dogrulamasi
yapilmahdir.

3.0

XML veya JSON semalarina girdinin alinmadan
.. N o . 3.0
once dogrulandigindan emin olunmalidir.

Tim girdi alanlari igin uygun uzunluk limitleri

oldugu dogrulanmalidir. 3.0

SOAP tabanh web servislerinin en azindan (WS-I)
18.5 Basic Profile’e uyumlu oldugu dogrulanmalidir. Bu
aslinda TLS sifreleme anlamina gelmektedir.

3.0.1

Oturum tabanh kimlik dogrulama ve yetkilendirme
kullanildigini dogrulayin. Daha fazla bilgi icin liitfen
bolim 2,3 ve 4’e bakin. Statik APl anahtari ve
benzerlerini kullanmaktan kaginin.

18.6 3.0

REST servislerinin CSRF saldirilarindan
korundugundan emin olunmalidir. Onlem olarak
ORIGIN kontrolleri, cerez desenini gift gonderme,
CSRF notalari ve yonlendirme kontrollerinden en
az bir veya ikisi kullaniimahdir.

3.01
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Tanim

REST servis i¢in beklenen verinin (xml veya
18.8 application/json gibi) agik¢a tanimlandigindan
emin olunmalidir.

istemci ve servis arasinda giivenilir bir iletisim
saglamak igin mesaj iceriginin (message payload)
18.9 imzalandigindan emin olunmalidir. SOAP istekleri
icin JSON Web Signing ya da WS-Security
kullanilabilir.

Alternatif ve daha az glivenli erisim yollarinin var
olmadigindan emin olunmalidir.

Referanslar
Daha fazla bilgi icin:

e OWASP Testing Guide 4.0: Configuration and Deployment Management Testing
https://www.owasp.org/index.php/Testing for configuration management

® OWASP Cross-Site Request Forgery cheat sheet
https://www.owasp.org/index.php/Cross-
Site_Request Forgery (CSRF) Prevention Cheat Sheet

® JSON Web Tokens (and Signing)
https://jwt.io
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V19. Konfigtirasyon Dogrulama Gereksinimleri
Kontrol Hedefleri
Dogrulanmis bir uygulamanin sunlari yaptigindan emin olun:

e Kitlphaneler ve platformlar glinceldir.

e Varsayilan olarak glivenli bir yapilandirma vardir.

e Kullanicinin varsayilan yapilandirmada degisiklikler yaparak gereksiz yere altta yatan
sistemlerde glivenlik zayifliklari baslatmamasi icin yeterli derecede sikilastirma

islemleri yapilmistir.
Gereksinimler

# Tanim

Tim bilesenler ve glivenlik konfiglirasyonlari
gilincel sirimde olmalidir. Kullaniimayan 6rnek
uygulamalar, platform dokiimanlari, varsayilan
(default) konfiglirasyonlar veya test kullanicilari
sistem Uzerinden silinmelidir.

19.1

Ozellikle sunucular farkli sistemlerde ise uygulama
sunucusu ve veri tabani sunucusu arasindaki
iletisim sifreli olmaldir.

Uygulama sunucusu ve veri tabani sunucusu gibi
sunucularin iletisimini saglayacak kullanicinin
yetkilerinin (ihtiya¢ duydugu kadar) en alt seviyede
oldugu dogrulanmalidir.

Uygulamalarin yayinlanmalarinin (deployment)
yeterince korunakli oldugundan emin olunmalidir.
194 Saldirganlarin diger uygulamalara saldirmasini
engellemek igin bilesenler farkl sistemlerde veya
konteynerlerde (containers) bulunmalidir.

3.0

Uygulama derlenme (build) ve yayinlanma
(deployment) streglerinin glivenli bir sekilde
gergeklestirildiginden emin olunmalidir.

3.0

Yetkili yoneticilerinin, glivenlik
konfiglirasyonlarinin degistirilmesi/manipule
edilmesi (tampering) gibi durumlari
denetleyebildiklerine emin olunmalidir.

3.0
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Tanim 1 2 Since

Tim uygulama bilesenlerinin

i imzalanmig/onaylanmis oldugu dogrulanmalidir.

3.0

Uglincii parti uygulamalarin giivenilir kaynaklardan
geldigi dogrulanmalidir.

19.8

3.0

ASLR, DEP ve giivenlik denetimleri gibi sistem
diizeyinde diller igin olusturulan islemlerde tim
glivenlik bayraklarinin (flags) aktif oldugundan
emin olunmahdir.

19.9

3.0

Tim uygulama kaynaklarinin yine uygulama
tarafindan barindirildigindan emin olunmalidir.
Ornegin; JavaScript kiitiiphaneleri, CSS stylesheets
ve web fontlari CDN veya dis kaynaktan saglamak
yerine uygulamanin kendi igerisinde
barindiriimahdir.

3.01

Referanslar
Daha fazla bilgi igin:

® OWASP Testing Guide 4.0: Configuration and Deployment Management Testing
https://www.owasp.org/index.php/Testing for configuration management
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Sozluk

Erisim Kontrolii — Kullanicilarin icinde bulunduklari kimlik veya gruba gore dosyalara,
URL’lere veya diger kaynaklara erisiminin sinirlandiriimasidir.

Adres Alani Diizeni Rastgelelestirme (ASLR) — Ara bellek tasmasi saldirlarina karsi
koruma saglayan bir teknik.

Uygulama Giivenligi — Open Systems Interconnection Reference Model(OSI
Modeli)'nin uygulama seviyesinde yer alan ve uygulama seviyesindeki glivenlik
aciklarina odakli olarak uygulamanin bilesenlerinin analizidir. Uygulama guivenligi,
isletim sistemi veya bagli olunan aglari odak noktasi olarak almaz.

Uygulama Giivenligi Dogrulama — Bir uygulamanin OWASP ASVS baz alinarak teknik
olarak incelenmesidir.

Uygulama Giivenligi Dogrulama Raporu — Bir uygulama igin yapilan dogrulama ile
ilgili genel sonuglari ve destekleyici analizleri iceren dokiimandir.

Kimlik Dogrulama — Sunulan kullanici kimliginin dogrulanmasidir.

Otomatize Dogrulama — Zafiyet imzalarini kullanarak sorunlari tespit eden otomatize
araclarin kullanilmasidir. (dinamik, statik ya da ikisinin birlikte kullanildigi araglar)
Arka Kapi (Back Doors) — Bir uygulamaya yetkisiz giris saglayan zararli kod parcasi.
Kara Liste (Blacklist) — izin verilmeyen bir liste halindeki veri ya da operasyonlar.
Basamakl Stil Sablonu (Cascading Style Sheets) (CSS) — HTML gibi bicimleme
dillerinde yazilan dokiimanlarda, sunum isaretlerini tanimlamaya yarayan stil
sayfalaridir.

Sertifika Otoritesi (Certificate Authority) (CA) — Dijital sertifikalar dagitan kurum.
iletisim Giivenligi — Uygulamaya ait verilerin, uygulama bilesenleri, istemci-sunucu
ve dis sistemlerle uygulama arasinda iletisimi sirasinda korunmasi.

Bilesen (Component) — Disk ve ag arabirimleriyle iliskili, diger bilesenlerle iletisim
kuran bagimsiz bir kod birimi.

Siteler Arasi Betik Caligtirma (XSS) — Tipik olarak web uygulamalarinda goriilen ve

istemci tarafindaki icerige miidahale edilmesine izin veren bir zafiyet.
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Kriptografik Modiil (Cryptographic modiile) — Sifreleme algoritmalari ya da
sifreleme anahtarlari Greten donanim veya yazilim.

Servis Digi Birakma Saldirilan (DoS) — Bir uygulamanin kaldirabileceginden daha fazla
istek ile servis veremez duruma getirilmesidir.

Dizayn Dogrulama (Design Verification) — Bir uygulamanin giivenlik mimarisinin
teknik olarak degerlendirilmesi

Dinamik Dogrulama — Zafiyet imzalarini kullanarak zafiyetlerini tespit eden otomatik
araclar yoluyla yapilan dogrulama.

Easter Eggs — Ozel bir olay veya kullanici tarafindan tetiklenen ve bu tetikleme anina
kadar calismayan zararli kod parcasi.

Harici Sistemler — Uygulamanin bir pargasi olmayan sunucu tarafli uygulama ya da
servis.

FIPS 140-2 - Sifreleme modaillerinin tasarimi ve uygulanmasi sirasinda temel
alinabilecek bir standart.

Global Tekil Tanimlayici (Globally Unique Identifier) (GUID) — Bir yazilimda
tanimlayici olarak kullanilan benzersiz referans numarasi.

Hiper Metin Bigim Dili (HTML) - Tarayicida gosterilen web sayfalari ve diger verilerin
yaratilmasi igin kullanilan ana bigim dilidir.

Hiper Metin Transfer Protokolii (HTTP) — Daginik, isbirlikci hiper-medya bilgi
sistemleri icin tasarlanmis bir uygulama protokolii. An application protocol for
distributed, collaborative, hypermedia information systems. World Wide Web veri
iletisimi temelidir.

Girdi Dogrulama— Guvenilmeyen kullanici girdilerinin dogrulanmasi ve
standartlastirilmasidir (canonicalization).

Basit Dizin Erisim Protokolii (LDAP) — Bir agdaki daginik dosya bilgi servislerine
erismek ve idame ettirmek icin kullanilan uygulama protokol.

Zararh Kod (Malicious Code) — Bir kodun gelistirilmesi esnasinda uygulama
sahibinden gizli olarak yerlestirilen ve uygulama glivenligi politikasini bozan kod

parcacigl. Zararh yaziim(malware), virlsler ya da solucanlar (worm)’dan farkhdir.
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e Zararh Yazilim (Malware) — Uygulama kullanicisi ya da yoneticisinin haberi olmadan,
uygulama kosarken icine yerlestirilen calisabilir zararh kod pargasi.

e Open Web Application Security Project (OWASP) — Kurumlarin giivenli uygulamalar
gelistirmeleri, glivenli uygulamalar satin almalari ve uygulamalari glivenli bir sekilde
surdirmelerine yardimci olmak amaglarini benimsemis agik bir topluluktur. Bkz:
http://www.owasp.org/

e Cikti Dogrulama — Tarayicl ya da harici sistemlere gonderilen uygulama ¢iktisinin
dogrulanmasi ve standartlastirilmasidir.

e Kisisel Tanitici Bilgiler (PIl) - Tek bir kisiyi tanimlamak, baglanti kurmak veya yerini
belirlemek icin kullanilabilen bilgilerdir.

e Pozitif dogrulama — Bkz. whitelist.

e Giivenlik Mimarisi— Uygulama tasariminda giivenlik kontrollerinin nerde ve nasil
kullanildigini tanimlayan bir soyutlamadir.

e Giivenlik Yapilandirmasi — Guvenlik kontrollerinin nasil kullanilacagini etkileyen
isleyis zamani uygulama yapilandirmasidir.

e Giivenlik Kontrolii — Giivenlik kontrolii yapan bir fonksiyon ya da bilesen. (Or: Erisim
yetkisi kontroli)

e SQL Enjeksiyonu (SQLi) — Veri tabanli uygulamalarda, bir girdi noktasina zararh SQL
cliimleciklerinin yerlestirilmesi ile gerceklestirilen bir kod yerlestirme saldirisidir.

e Statik Dogrulama — Uygulama kaynak kodundaki sorunlari zafiyetlerin imzalarini
kullanarak tespit etmeye ¢alisan otomatik araglarin kullaniimasi.

e Dogrulama Hedefi (TOV) — Eger OWASP ASVS gereksinimlerine gore bir uygulama
dogrulamasi gerceklestiriyorsaniz, dogrulama belli bir uygulama (izerinde olacaktir.
Bu da kisaca “Dogrulama Hedefi” (Target of Verification) olarak anilmaktadir.

e Tehdit Modelleme - Onemli teknik is varliklarini, giivenlik alanlarini ve tehdit
ajanlarini belirlemek icin iyilestirilmis glivenlik mimarilerinin slirekli gelistirilmesidir.

o iletisim Katmani Giivenligi— internet izerindeki iletisimde giivenligin saglanmasi icin

uygulanan sifreleme protokolleridir.
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e URI/URL — Tekdiize Kaynak Tanimlayici(URI), bir ismi ya da web kaynagini
tanimlamak icin kullanilan karakter dizisidir. Tekdiize Kaynak Yer Belirleyici(URL) ise
genellikle bir kaynaga referans olarak kullanilir.

e Kullanici Kabul Testi (UAT)— Canliya ¢cikmadan 6nce tiim yazilimlarin canli ortamdaki
gibi davranan bir ortamda test edilmesi.

e Dogrulayici- Uygulamayl OWASP ASVS gereksinimlerine gére gdzden gegiren takim
ya da kisidir.

e Beyaz Liste (Whitelist) — izin verilen veri ya da operasyonlarin listesidir. Or: girdi
dogrulamada kabul edilen karakterler listesi.

e Genisletilebilir isaretleme Dili (XML) — Dokiimanlarin kodlanmasi(encoding) icin bir

dizi kurallar sunan isaretleme dili.
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Ek C: Referanslar
Asagidaki OWASP projeleri, bu standardin kullanicilari i¢in faydali olabilir:

e OWASP Testing Guide

https://www.owasp.org/index.php/OWASP Testing Project

e OWASP Code Review Guide

http://www.owasp.org/index.php/Category:OWASP Code Review Project

e OWASP Cheat Sheets

https://www.owasp.org/index.php/OWASP Cheat Sheet Series

e OWASP Proactive Controls

https://www.owasp.org/index.php/OWASP Proactive Controls

e OWASP Top 10

https://www.owasp.org/index.php/Top 10 2013-Top 10

e OWASP Mobile Top 10

https://www.owasp.org/index.php/Projects/OWASP Mobile Security Project -

Top Ten Mobile Risks

Benzer sekilde asagidaki web sayfalari, bu standardin kullanicilari icin faydal olabilir:

e MITRE Common Weakness Enumeration - http://cwe.mitre.org/

e PCI Security Standards Council - https://www.pcisecuritystandards.org

e PCl Data Security Standard (DSS) v3.0 Requirements and Security Assessment

Procedures https://www.pcisecuritystandards.org/documents/PCl DSS v3.pdf
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