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Ozet

Internet kullaniminin hayatimizdaki yeri ile beraber
Web uygulamalari/servisleri giivenliginin onemi de
artmaktadir. Web giivenligi farkindaliginin artmasinda
anahtar rolii oynayacak en énemli adimlardan biri de
“actk sistem” mantigini  benimsemis topluluklarin
kurulmasi ve igleyisidir.

1. Giris

Son senelerde, Diinya’da ve Tirkiye’de artarak
devam eden (Web) uygulama giivenligi 6nemi, Open
Web Application Security Project (OWASP) [1] ve
Web Application Security Consortium (WASC) [2]
gibi halka agik 6zgiir topluluklarin olugsmasini ve kabul
gormesini tetiklemistir. Istatistiklere gore her 10 web
sitesinden 9’unda ciddi seviyede bir agikligin
olmasinin  yaninda siber saldirilarin %60’ mdan
fazlasinin web teknolojilerine yonelik
gergeklestirilmesi  [3], bu topluluklarin  kisa bir
zamanda Onem kazanmasinda, yayginlasmasinda ve
standardlasmasinda bir katalizér 6devi gormiistiir. Bu
baglamda, = OWASP-Tiirkiye’nin  [4] isleyisine
2007’nin ortalarindan sonra aktif bir sekilde devam
etmesi ve bunun yaninda Tiirkge yayin yapan Web
Giivenlik Toplulugu’nun (WGT) [5] yine ayni
donemde caligmalarina  baglamasi, iilkemizdeki
genelde siber giivenlik 6zelde ise web gilivenligi
bilincine katki saglamaktadir.

Toplulugun baslangicindan bu yana gergeklestirdigi
aktiviteleri iic ana baslikta ele almak miimkiindiir;

etkinlikler, dokiimantasyon projeleri ve Ozgiir
yazilimlar.
2. Etkinlikler

WGT’nin kurulduktan sonraki ilk adimmi, bilgi
giivenliginin paylasildig1 etkinlikler olmustur. 2007
yili igerisinde “Web Giivenligi Giinleri” (WGG) adi
altinda Temmuz’da Istanbul ve Kasim ay1 icerisinde

Ankara ve Izmir’de ii¢ ana etkinlik gerceklestirilmistir
[6]. Bu etkinliklerde yaklasik 200 katilimci etkinlikler
boyunca web giivenligi standardlari, atak teknikleri,
analizleri ve web gilivenliginin hukuk boyutu ile ilgili
olarak bilgilendirilmislerdir.

Ana etkinliklerin yanisira ara bulugmalar ve baska
etkinliklere katilmak yolu ile konu ile ilgili bireylerin
birbirini tanimasi ve bilgi paylasmalari saglanmaya
caligilmugtir.

3. Dokiimantasyon

Siber giivenligin genelinde oldugu gibi Web
giivenliginde de en dnemli nokta yazilim giivenligidir.
Giivenli yazihm  gelistirme standardlarinin = ve
sireclerinin ~ nadiren  uygulandigt  veya  hig
uygulanmadigi 6zel yapim uygulamalarda giivenlik
problemlerinin ¢ikmasi kaginilmazdir. Giivenli yazilim
stirecinin  en Onemli pargalarindan  biri  de
gelistiricilerin, kullandiklar1 teknolojilerde ortaya
cikabilecek  gilivenlik  problemlerinin  farkinda
olmalaridir. Bu bilinci arttirmanin bir yolu da giivenlik
standardlarinin agiklandigi dokiimanlardir. OWASP’1n
diinya ¢apinda taninmasinda ve kabiil gdérmesinde en
etkili unsurlardan biri iirettigi kaliteli web ve uygulama
giivenligi  dokiimanlaridir. ~ OWASP-Tiirkiye’ nin
amaglarindan biri de bu dokiimanlarin Tiirkge’ye
gevirilmesidir. Bu kapsamda agilmis goniillii geviri
projesinde, 22 dokiiman ile beraber toplamda yaklasik
300 sayfa OWASP dokiimani dilimize kazandirtlmistir
[7] ve kazandirilmaya devam etmektedir.

Dokiimantasyon kapsaminda bahsedilebilecek diger
projeler; ilgililerin  hizli  bilgi  paylagimin
saglayabilecekleri e-posta listesi, sadece ililkemizdeki
web giivenlik olaylari ile ilgili elektronik basinda gikan
haberlerin  ve gergeklestirilen saldiri  tiirlerinin
bulunabilecegi bir liste projesi ve ¢ogunlukla Ingilizce
kelimelerden olugan Web giivenlik terimlerinin Tiirkce
karsiliklarini igeren interaktif sdzlik projesidir [8].

4. Yazilim



WGT, etkinlikler ve dokiimantasyon projeleri ile
beraber yazilim projeleri de iiretmektedir. Ulkemizde
en ciddi, yaygin ve farkindali§i en fazla olan [9]
acikliklardan SQL Enjeksiyonu ile alakali olarak
yapilan ve ayni zamanda bir OWASP projesi olan
“Otomatize  Sql  Enjektorleri  Analizi” bu
yazilim/analizlerden biridir. Diger kiigiik
uygulamalarin yaninda {retilmekte olan en Onemli
yazilim projesi son bir iki senedir gittikce popiiler hale
gelen Web uygulama giivenlik duvart ModSecurity
[10] ile ilgilidir. Yine ayni zamanda bir OWASP
projesi olan “WeBekci”, ModSecurity giivenlik duvari
icin hazirlanmig bir yonetim aracidir [11]. Bu yazilim
yardimi ile kurumlar/kullanicilar, web servislerini ve
uygulamalarin1 agik kaynak kodlu ModSecurity ile
korurken, bu kapsamli ve bir ¢ok agidan karmasik
yazilimin yonetimini de kolaylikla yapacaklardir.

5. Sonuc¢

Web giivenligi ve uygulama giivenligi bilincini
ilkemizde arttirmak, kurumlarin daha giivenli
yazilimlar gelistirmelerini desteklemek ve yazilim
giivenligi aragtirma, gelistirmesine Onayak olmak
OWASP Tiirkiye ve Web Giivenlik Toplulugu’nun en
onemli amaglar1 arasindadir. Bdyle bir girisimin
Tirkiye’de onciiliigiinii yapmanin gururunu duyuyor

ve bu organizasyonun tiim ilgili kurumlara faydali
olmasini umuyoruz.
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