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Amacg

Ister kullanicidan, ister kullanilan altyapidan, ister dis kaynaklardan veya
veritabanlarindan gelsin, uygulamanin her tiirlii girdi tliriine kars1 saglam (bagisik)

durmasini saglamak.

Etkilenen Platformlar

Hepsi.

ilgili COBIT Konulari

DS11 — Veriyi yonet. Biitiin boliimler gézden gegirilmelidir.

Aciklama

En yaygin web uygulama giivenlik zaafiyeti, istemciden veya ¢evresel kaynaklardan
gelen girdinin yeterince denetlenmemesidir. Bu zaafiyet yorumlayici enjeksiyonu,
locale/Uncode saldirilari, dosya sistemi saldirilar1 ve arabellek tagsmalar1 gibi nerdeyse
uygulamalardaki en ciddi agikliklara yol acar.

Istemci veriyi degistirmek igin her tiirlii sansa sahip oldugundan istemciden veriye

asla giivenilmemelidir.

Tanimlar

Bu dokiimanda su tanimlar kullanilmaktadir:
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Verinin original hali ile ayn1 oldugunu ve degistirilmedigini saglamak

e Denetleme
Verinin giiclii kontrollere tabi oldugunu, yazim kontrollerinin dogru oldugunu,
uzunlugunun sinirlar igerisinde oldugunu, sadece izin verilen karakterler
icerdigini veya eger sayisal ile dogru isarete sahip oldugunu ve taniml araliklar

icerisinde oldugunu saglamak

e 1[5 kurallar1 (mantiklari)
Verinin sadece denetlenmeyip ayn1 zamanda is mantigina gore dogru oldugunu

saglamak. Mesela, faiz oranlarinin izin verilen seviyelerde olmasi.

Baz1 dokiimanlar ve referanslar bazi kavramlar1 degisik kapsamlarda degisik
anlamlarda kullanirlar ki ilgili herkes i¢in bu durum ¢ok karmasiktir. Bu karmasa

organizasyonun devamli finansal kaybina neden olur.

Biitiinliik kontrollerini nerde uygulamali

Verinin uygulamadan gizli bir alan (hidden field) i¢inde kullanicinin tarayicisina veya
dahili olarak kullanilan bir igslem IDsi olarak {i¢iincii parti bir 6deme kapisina
gonderilmesi gibi veri ne zaman giivenilen bir sinirdan daha az giivenilen bir sinira
gecerse biitiinliik kontrolleri uygulanmalidir.

Biitiinliik kontroliiniin tiirii (checksum, HMAC, sifreleme, dijital imza) giiven

¢cemberini gegen verinin risk ile direk ilgili olmalidir.

Denetlemeyi nereye koymali

Denetleme her katmanda uygulanmalidir. Ancak, denetleme kodu ¢alistiran kodun
fonksiyonuna gore uygulanmalidir. Mesela, web / sunum katmani web ile alakali sorunlar
icin denetlerken, kalic1 (persistence) katmanlar SQL/HQL enjeksiyonu gibi, dizin

bulmalar LDAP enjeksiyonlar1 gibi sorunlar1 denetlemelidirler.

is mantigi denetlemesini nereye koymali
Is mantiklar1 dizayn sathasinda bilinirler ve ger¢eklemeyi (implementation) etkilerler.
Ancak, kotii, iyi ve “en iyi” yaklasimlar mevcuttur. Cogunlukla en iyi yaklagim

kodlamada en basit olanidir.
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e Arka ug sisteminden sagladiginiz bir hesap listesini olusturuyorsunuz:

e Kullanici bir hesap seciyor, bir bor¢lu hesap seciyor ve ileriye basiyor.

Yanlis Yol

Hesap se¢cme opsiyonu (select option) direk olarak okunur ve hesap olusturulan

listeden biri mi degil mi kontrol edilmeden bir mesaj igerisinde arka uca iletilir.

Bu neden kotuddir:
Bir saldirgan HTML1 istedigi sekilde degistirebilir:
e Girdi denetimi yetersizligi arka uctan alinabilecek hata mesajlarini almaya ve

performansi diisiirmeye neden olabilir.

e Arka ug, 6n ucun kolaylikla elimine edebilecegi zararli veri ile bag edemeyebilir.

Mesela arabellek tagsmalari, XML enjeksiyonu veya benzerleri...

Kabul Edilebilir Yontem

Hesap se¢imi parametresi sadece kod tarafindan okunur ve daha once olusturulmus

listeyle karsilastirilir.

if ( account.inList(session.getParameter("payeelstid®) ) {

backend.performTransfer(session.getParameter("payeelstid®));

}

Bu parameter manipiilasyonunu engeller ama ¢ogu isi tarayicinin yapmasini saglar.

En lyi Yontem

Orjinal kod hesap isimleri yerine sadece indeksler <option value="1" ... > {iretir

int payeelstld = session.getParameter("payeelstid®);

accountFrom = account.getAcctNumberBylndex(payeelLstld);



e Secure Coding Cookbook v0.3
Eowas

Bu sadece HTML’in daha kolay parse edilmesini saglamaz, ayn1 zamanda denetleme

ve is mantig1 denetlemelerini ¢cok basit hale indirger. Alan artik manipiile edilemez.

Sonug

Katmanl giivenlik saglamak ve rasgele girdileri denetlemeyen arka u¢ sunucular gibi
giiven sinirlarinda saldirt dizgilerini engellemek i¢in, i$ mantig1 denetimi yapilmalidir.

Bu biitiin is mantig1 kurallarinin uygulanmasi gerektigi anlamina gelmemektedir —
arka uctan alinabilecek hata mesajlarini almamak ve manipiile edilmis verileri bu arka

uclara gondermemek anlamina gelmektedir.

Girdi Denetimi Stratejileri

Veri denetiminde dort strateji vardir ve asagidaki sira ile uygulanmalidirlar:
Sadece iyiyi kabul et.
Bir posta kodu bekliyorsaniz, posta koduna gore denetleme yapin (tiir, uzunluk ve

syntax):

public String validateAUpostCode(String postcode) {

return (Pattern_.matches(' ((2]8]9)\d{2P) | (02]08]0D)\d{2P I ([1-
91\d{3}))$", postcode)) ? postcode : "*;

}

Bilinen kotiileri refiize edin. Eger %3f veya JavaScript veya benzeri karakterler

beklemiyorsaniz bunlari iceren dizgileri refiize edin:

public String removeJavascript(String input) {
Pattern p = Pattern.compile(javascript', CASE INSENSITIVE);
p.-matcher(input);

return (Ip.matches()) ? input : *~;
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Kotii amacgl yazilimlar engellemek i¢in 90’a yakin diizenli ifade (regex) kullannmak
gerekebilir ve her diizenli ifade her alanda uygulanmalidir. A¢ik¢a bu yavas ve giivenli
olmayacaktir.

Diizeltmek

Girdiyi “giivenli” hale getirmek amaci ile karakterleri ¢evirin (HTML kodlama veya

cift tirnaklart silmek gibi) veya engelleyin:

public String quoteApostrophe(String input) {

return str._replaceAlI(""[\"]", "&rsquo;');

Bu pratikte pek uygulanamaz ¢iinkii bu kural bir ¢ok istisnai durum vardir.

Denetim yok

account.setAcctld(getParameter (" formAcctNo"));

public setAcctld(String acctid) {

cAcctld = acctld;

Bu kendiliginden giivensiz ve kullanilmasi kesinlikle dnerilmez. Is her girdi
denetimsiz 6rnegi ortadan kaldirmali ¢iinkii girdi denetim yetersizligi genellikle
uygulamanin, sunucunun ve ag giivenlik kontrollerinin atlatilmasina neden olur.

Sadece “su anda bilinen kotli”niin reddi eger girdi dizgi ise yetersiz kalir. Bu strateji
anti-virlis yenileme kavramu ile ortiistir. Uygulama “kotii™ diizenli ifadelerin giinliik
olarak yenilemesine izin vermiyorsa ve her yeni saldirty1 diizenli olarak arastiran birini

ise almiyorsa bu yaklasim ¢ok gegmeden atlatilir.



e Secure Coding Cookbook v0.3

@ OWASP
Hemen hemen biitiin alanlar belli bir gramere sahip olduklarindan, basit pozitif b
ifadeyi kontrol etmek, bir ¢ok negative ifadeyi kontrol etmekten daha basit, hizli ve
glizenlidir.

Veri:

e Her zaman kuvvetli tipte (strongly typed) olmalidir

e Uzunlugu kontrol edilmis ve alanlarinin uzunlugu minimize edilmis olmalidir.
e Eger sayisal ile aralig1 control edilmelidir.

e [saretli olmas1 gerekmedikge isaretsiz (unsigned ) olmalidir.

e Syntax veya gramer ilk kullanimdan 6nce kontrol edilmelidir.

Kodlama ilkeleri, istemciden veya giivensiz kaynaklardan gelen girdi {izerinde bir

kirlilik izleme mekanizmasi kullanmalidir;

taintPostcode = getParameter("postcode”);
validation = new validation();

postcode = validation.isPostcode(taintPostcode);

Parametre manipiilasyonunu engelle

Bir ¢ok girdi kaynagi vardir:

e REMOTE ADDR, PROXY VIA veya benzerleri gibi HTTP basliklar

e getenv() veya sunucu Ozellikleri gibi ¢evresel degiskenler

e Biitiin GET, POST ve Cookie verileri

Bunlara degistirilmesine pek ihtimal verilmeyen radio buttonlar, drop downlar
dahildir — Istemci tarafli her HTML saldirgan tarafindan degistirilebilir.

Yapilandirma verileri (hatalar yapilmis olabilir)

Harici sistemler (XML girdisi, RMI, web servisleri gibi her tiirlii girdi
mekanizmasindan gelebilecek)

Biitiin bu girdi kaynaklar1 glivenilmeyen girdi saglarlar. Giivenilmeyen veri

kaynaklarindan alinan veriler ilk kullanimdan once giizelce denetlenmelidirler.
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Gizli alanlar Turkey

Gizli alanlar, sunucuda durum bilgisini kullanmay1 6nlemek i¢in basit yollardir. Bir
cok sayfadan olusan “sihirbaz” tarzi uygulamalarda 6zellikle kullanilirlar. Ancak,
kullanim tarzlar1 uygulamanizin dahili ¢aligma bi¢imini ifsa eder ve veriyi manipiilasyon
ve tekrar oynma saldirilarina karsi agik birakir. Genel olarak, gizli alanlar sadece sayfa
sayilarini tutmak i¢in kullanin.

Eger gizli alan kullanmak zorunda iseniz, iste bazi kurallar:
e Gizli bilgiler, mesela sifreler, kesinlikle agikta gitmemelidir.

e @izli alanlarin biitiinliik kontrolleri yapilmali ve tercihen sabit olmayan
ilklendirme dizgileri (initialization vectors) ile sifrelenmelidirler. (yani degisik
zamanlarda degisik kullanicilar degisik rasgele ilklendirme dizgilerine sahip

olmalidirlar)
e Sifrelenmis gizli alanlar tekrar oynama saldirilarina kars1 bagisik olmalidirlar.

e Kaullaniciya gonderilen veri sunucu iizerinde daha 6nceden denetlenmis olsa bile
son sayfa gelir gelmez denetlenmelidir — bu tekrar oynama saldirilarinin risklerini
diistiriilmesinde yardimci olur.

Tercih edilen biitiinliik kontrolii en azindan SHA-256 kullanan HMAC veya tercihen

dijital olarak imzalanmis veya PGP kullanilarak sifrelenmis olmalidir. IBMJCE SHA-
256’1 destekler ama PGP JCE destegi Legion of the Bouncy Castle

(http://www.bouncycastle.org/) JCE smiflarini gerektirecektir.

Bu veriyi oturum bilgisinde gegici olarak tutmak daha basittir. Oturum nesnesini
kullanmak en giivenilir yoldur ¢iinkii bilgi kullaniciya goziikkmez, ¢cok daha az kod,
nerdeyse hi¢ CPU, disk veya I/O operasyonu, daha az hafiza (6zellikle bir cok sayfadan
olusmus formlar icin) gerektirir ve daha az ag tiiketimi saglar

Veritabani tarafindan desteklenen oturum nesnesi durumunda, bilyiik oturum
nesneleri varsayilan yonetici par¢asinin yonetimi i¢in ¢ok biiyiik olabilir. Bu durumda,
strateji denetlenmis veriyi veritabaninda tutmak ama islemi “bitmemis” seklinde
imzalamaktir. Her sayfa, biitiin islem bitene kadar bitmemis islemi yenileyecektir. Bu,
veritabani ylikiinii, oturum biiyiikliigiinii ve kullanicilar arasindaki aktiviteleri azaltirken

uygulama manipiilasyona bagisik kalacaktir.


http://www.bouncycastle.org/
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Gizli alanlar1 kapsayan kod, kaynak kodu analizlerinde reddedilmelidir.

ASP.NET Viewstate

ASP.NET form verisini istemciye “Viewstate” gizli alaninda yollar. Giivenli gibi
dursa da, bu “sifrelenmis hal” aslinda acik text gibidir ve tarafinizdan aksi yapilmadikca
higbir biitiinliik koruma kontrolii yoktur (ASP.NET 1.1). ASP.NET 2.0’da ise
manipiilasyon korumasi varsayili olarak agiktir.

Ayn1 mekanizmaya benzeyen herhangi bir uygulama catisi hata yapabilir — uygulama
catinizi veriyi istemciye yollamak ile alakali destek bilgilerini okumalisiniz. Tercihen, bu

veriler istemciye gitmemelidirler.

Saldiriya agik olup olmadiginizi anlama (yollar)

machine.config dosyasini inceleyin:

e cnableViewStateMac “true” degilse, viewstate yetkilendirme durumu igeriyorsa

tehlikedesinizdir.

o viewStateEncryptionMode “always” degilse, viewstate kimlik bilgilerinizi

iceriyorsa tehlikedesinizdir.

e Diger bir ¢ok miisteri ile bir sunucuyu paylasiyorsaniz, ASP.NET 1.1°de aynm
makine anahtarin1 (machine key) paylasiyorsunuz. ASP.NET 2.0 ise uygulama

basina farkli bir viewstate anahtar1 olusturabilirsiniz.

Kendinizi koruma (yollar)

e Eger uygulamaniz viewstate’ten degistirilmeden donen veriye gore galisiyorsa,
viewstate biitlinliik korumasin (integrity) agmali ve asagidakileri uygulamay1
diistinmelisiniz:

e Her veri uygulama i¢in hassasmisgasina viewstate’i sifreleyin

e Eger paylasilan bir servis iizerinde iseniz acilen ASP.NET 2.0’ ge¢in

e (ok hassas viewstate verisini oturum degiskeninde tutun

Selects, radio buttonlar, ve checkboxlar
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Bu bilesenlerin degerlerinin degistirilemeyecegi yaygin olarak inanilan bir goriistiir:
Bu yanlis. Asagidaki drnekte, hesap ele gecirmeye varabilecek sekilde gercek hesap
numaralar1 kullanilmustir:

<html:radio value="<%=acct.getCardNumber (1) .toString( )%>""
property=""acctNo">

<bean:message key=''msg.card.name"
arg0=""<%=acct.getCardName(1) -toString( )%>" />

<html:radio value="<%=acct.getCardNumber(l) .toString( )%>"
property="acctNo'>

<bean:message key=''msg.card.name"
arg0=""<%=acct.getCardName(2) .toString( )%>" />

Bu asagidakini iiretir (6rnek olarak):

<input type="radio" name="acctNo" value=''455712341234">Gold Card

<input type="radio" name="acctNo" value='"455712341235">Platinum Card

Eger deger alinir ve direk olarak SQL sorgusunda kullanilirsa, ilging bir tiir sql
enjeksiyonu olusur: yetkilendirme bilgisi manipiilasyonunun iirettigi bilgi agiga ¢ikarma.
Baglant1 havuzu tek bir kullanici ile veritabanina baglandigi icin, eger SQL ciimlecigi su

sekilde ise diger kullanicilarin hesaplarini gormek miimkiin olabilir:

String acctNo = getParameter("acctNo");

String sql = "SELECT acctBal FROM accounts WHERE acctNo = "?"";
PreparedStatement st = conn.prepareStatement(sql);
st.setString(1l, acctNo);

ResultSet rs = st.executeQuery();

Bu kod, hesap numaralarinin index kullanarak elde edilecegi sekilde ve diger hesap
numaralarinin disar1 géziikkmemesi i¢in miisterinin biricik ID’sini icerecek sekilde tekrar

yazilmalidir:

OWASP
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String acctNo = acct.getCardNumber(getParameter("acctindex™));

String sql = "SELECT acctBal FROM accounts WHERE acct_id = "?" AND
acctNo = "?"";

PreparedStatement st = conn.prepareStatement(sql);
st.setString(1l, acct.getiD());
st.setString(2, acctNo);

ResultSet rs = st.executeQuery();

Bu yaklagim girdi degerlerinin 1’den x’e kadar olmasini gerektirir ve, hesaplarin bir

Collection’da tutuldugu kabul edilirse, logic:iterate kullanilarak tek tek kullanilabilirler:

<logic:iterate id="loopVar" name="MyForm'" property="values'>

<html:radio property="acctlndex" idName=""loopVar"
value="'value'/>&nbsp;

<bean:write name=""loopVar"' property="name"/><br />

</logic:iterate>
Kod, her collection’inin igerigi kadar "1" .. "x" degeleri iiretecektir:

<input type="'radio" name="acctlndex" value="1" />Gold Credit Card

<input type="'radio" name="acctlndex" value="2" />Platinum Credit Card

Bu yaklagim, radio buttons, checkboxes, and particularly select / option lists iiretecek

her girdi tipi i¢in kullanilmalidir.

Kullaniciya Ait Veriler

Tamamen normalize edilmis veritabanlarinda, amag tekrarlanan verilerin sayisini
minimize etmektir. Ancak, bazi veriler dinamik olarak iiretilir. Mesela, kullanicilar bir
mesaj tablosunda tutulan mesajlar1 gorebilirler. Bazi mesajlar kullaniciya 6zeldir. Ancak,
tamamen normalize edilmis bir veritabaninda mesaj ID’lerinin listesi baska bir tabloda

tutulur:
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User
¥ Attributes
IName
uid MessageLists
dailyLimit ¥ Attributes
usernarme msgListID
fName ¥ Relationships
¥ Relationships msglD e
msgListiD e

Message
¥ Attributes
msglD
broadcastFlag
messageTxt
¥ Relationships

Eger bir kullanic1 bir mesaj1 silmek icin isaretlerse, genellikle izlenilen yol

kullanicidan mesaj ID’sini alip, mesaj1 silmektir:

DELETE FROM message WHERE msgid="frmMsgld*

Ancak, kullanicinin belirtilen mesaj ID’yi silmek i¢in yetkisi oldugunu nasil anlariz?
Bu tablolar kullanici ID’sini igerecek sekilde denormalize edilmeli veya giivenli bir
sekilde mesaj1 silmek i¢in tek sorgu kullanmayi saglayacak sekilde islemi
kolaylastirmalidir. Mesela, opsiyonel uid sutiinii ekleyerek, silme islemi daha giivenilir

hale getirilir:

DELETE FROM message WHERE uid="session.myUserlID" and msgid="frmMsgld”;

Verinin potansiyel olarak 6zel veya herkese agik kaynak olma durumunda, ek
onlemler alinarak, yetkilendirme olmaksizin kullanicilarin herkese agik kaynaklar
silmesi engellenmelidir. Bu rol tabanli kontroller yapilarak veya mesaj tipini ayirt

edebilen SQL climlecikleri yazilarak yapilabilir.

Turkey
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DELETE FROM message

WHERE
uid="session.myUserID" AND
msgid="FrmMsgld® AND

broadcastFlag = false;

URL kodlama

URL i¢inde gonderilen veride, ki kesinlikle 6nerilmez, URL kodlama / kod ¢6zme
(encode / decode) islemleri yapilmis olmalidir. Bu XSS gibi saldirilarin ¢alisma riskine
diistirecektir.

Genel olarak, navigasyonel amaglar disinda veri gonderimi i¢in GET isteklerini

kullanmayn.

HTML kodlama

Kullaniciya gonderilen veri, kullanicinin goriintiilemesi i¢in giivenli olmalidir. Bu
<bean:write ...> ve buna benzer yapilar ile saglanabilir. <bean:write...> ve benzerlerinde
kullanilmadik¢a <%=var%> kullanmayn.

HTML kodlama belli bir araliktaki karakterleri HTML degerlerine degistirir. Ornek
olarak, > &gt; halini alir. Bu kullanici tarayicisinda > olarak goziikiir ve giivenli bir

alternatiftir.

Kodlanmis dizgiler (strings)

Bazi dizgiler kodlanmis formda alinabilir. Web sunucunun ve uygulama sunucunun
ilk kullanimdan 6nce tek seviye kanonikalizasyon saglamasi i¢in kullaniciya dogru
lokalizasyonu gondermek ¢ok dnemlidir.

getReader() veya getInputStream() metotlarini kullanmayin, ¢iinkii bunlar kodlanmig
dizgileri ¢6zmezler. Bu yapilar1 kullanmaniz gerekirse, veriyi kendiniz de

kanonikalizasyon yapmaniz gerekir.
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Ayraclar ve 6zel karakterler

Bir ¢ok programda farkli anlamlara gelebilecek bir ¢ok karakter vardir. Eger sadece
beklediginiz karakterleri almaniz gerektigi tavsiyesini dinlediyseniz, sadece bir kag ayrag
karakteri sizi sikintiya sokabilir.

Iste en 6nemlileri:

e NULL (zero) %00

e LF - ANSI chr(10) "\r"

e CR-ANSIchr(13) "\n"

e CRLF - "\n\r"

e CR - EBCDIC 0x0f

e Quotes

e Commas, slashes spaces and tabs and other white space - used in CSV, tab

delimited output, and other specialist formats
e <>-XML ve HTML isaretleyiciler (tag markers), yonlendirme karakterleri
e ; & - Unix ve NT dosya sistemi devami
® (@ - e-posta adreslerinde
o Oxff

... daha fazlasi

Belirli bir teknoloji altinda kodlama yapiyorsaniz, hangi karakterlerin 6zel oldugunu
belirlemeli ve girdilerde bulunmalarini 6nlemeli veya yeterince kagirma (escape)

islemlerini uygulamalisiniz.
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