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e UlakNet
e Guvenlik Birimleri : CERT-CSIRT
e Calisma Alanlar
e UlakNet ’ te ihtiyac
e Organizasyon ve Uyeler
e Sorumluluk paylasimi
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UlakNet Omurgasi
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<TUBITAK
*1997 kurulus

+2.000.000
kullanici

+200.000 cihaz
«Bilgi glivenligi

UlakNet

GEANT 622 M

TINET 1 Gbis
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Bilgi Guvenligi Olaylari Artigi
¢ |
e Bilisime 6zg:
- Virs,solucan,istenmeyen e-posta(SPAM)
- lzinsiz erigim
- Dagitik servis disi birakma(DDOS)
e Bilisim vasitasiyla:

internet ve diger biligim sistemleri (izerinden de
gerceklestirilebilen sévme, hakaret, dolandiricilik gibi klasik
suglar
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Gilvenlik Birimleri : CERT-CSIRT
N

e Computer Emergency ResponseTeam
(CERT®)

e Computer Security Incident Response Team
(CSIRT)

*CERT ismi Carnegie Mellon Universitesi ait tescilli markadir
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Gorev Alanlari
e ——

e Olay miidahale e s devam planlamasi

e Uyarn e Glvenlik Danismanhgi
e Agciklarla micadele e Bilinglendirme

e Anonslar e Egitim-Calistay

e IDS o Uriin Degerlendirme
e Bilgi kaynakligi e Sizma Testi

e Risk Analizi o Teknoloji izleme

e Koordinasyon e Gilvenlik uygulamalari

konfiglirasyonu ve
calistirimasi
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UlakNet ihtiyaclari
G

Ulak-CSIRT ilk duyuru
¢ |

* Glvenlik bilinci eksikligi Subat 2006 — Akademik Biligim 06
e Insan glict eksikligi Ulusal Akademik Ag
e Bilgi eksikligi Bilgisayar Olaylarina Miidahale Birimi (BOMB)
e Yabanci dil problemi
e Hukuki sorumluluklarin bilinmemesi http:/csirt.ulakbim.gov.tr
csirt@ulakbim.gov.tr
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Ulak-CSIRT
C |

Tanim

Ulak-CSIRT Ulusal Akademik Ag kapsaminda kurulmus bir
glvenlik birimidir. Bu birimin kurulmasinda takip edilen yontem
icin REC2350 dokiimanina basvurabilirsiniz. Ulak-CSIRT
(Computer Security Incident Response Team), dis aglardan
UlakNet'e yapilabilecek guivenlik ihlallerini 6nleme, gergeklesen
saldir ve sorumlularini tespit etme ve ayni sekilde, UlakNet'ten
dis diinyaya yapilan saldirilari 6nleme, eger saldiri olusmussa
saldir sorumlusunu tespit ederek saldiriyla karsilasan agin
yoneticileriyle bilgileri paylasmakla sorumludur.
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Birim Elemanlari- pagitik caisma
¢ ]

Ulak-Teknik listesi ve toplantilarda giivenlik konularina ilgi

Murat SOYSAL - ULAKBIM

Enis KARAARSLAN - Ege Universitesi
Gbkhan ERYOL - ULAKBIM

Hiiseyin YUCE - Marmara Universitesi
G6khan AKIN -L.T.0

Hiisnii DEMIR -0.D.T.U.
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Amaclar
. |

Bilgi gtivenligi bilinci saglamak

Agi glivenli hale getirmek

Saldirgan tespitinin koordinasyonu

Giincel aciklari ve ¢oziimlerini bildirmek

Tirkge dokiiman saglamak

Agin sayginhgini dig diinyada artirmak

Ag sorumlularini hukuki durum konusunda bilgilendirmek
Givenlik ihlali sorumlularini tespit etme agamasinin
koordinasyonunu saglamak
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Sorumluluk Paylagimi
. |

e Olay bildirim formu isletimi (trouble ticket)
e Her saldiri igin bir girig yapilmasi
® Hedefini bilgilendirme
e Kaynak ag yoneticisinden talep
e Sonug asamasina kadar koordinasyon
e Tirkge dokiiman organizasyonu
e Mevcut dokiimanlarin toparlanmasi
e Eksik alanlarin belirlenmesi
e Ceviri ya da dretim koordinasyonu
e Gilncel agiklarin izlenmesi
e Web sayfasinda anonslar yayinlanmasi
e Tirkge uyarilar saglanmasi
e Hukuki konularda takip ve bilgilendirme
e Mevcut yasalar
e Ulakbim ve uglarin hukuki sorumluluklar
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Calisma Gruplari
G

e Ag Erisim Kontroll (Network Access Control)
Galisma Grubu

e Bal Kupu Tuzagdi (Honeypot) ve Kara Delik (Black
Hole) Galisma Grubu

e Web Guvenligi ve Zayiflik Tarama Sistemleri
(Vulnerability Analysis) Calisma Grubu

e PC Yonlendirici ve Glvenlik Merkezi Calisma Grubu
e Yeni GCalisma Gruplar (2008 - )
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Sonuc
¢ |
e Hizla artan glivenlik olaylari
e internetimize “Biz” sahip gikalim
e idari otorite
e lyi belirlenmig hedefler
e Yetkin tyeler

Web Giivenligi Ginii — [zmir 2007

Sorular - Yorumlar
. |
iletigim:
csirt@ulakbim.gov.tr
http://csirt.ulakbim.gov.tr

Tel: +90 312298 93 10
Faks: +90 312 298 93 93
Adres: TUBITAK-ULAKBIM Y6k Binasi B5 Blok
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Bilkent / Ankara




