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ORACLE VERĶTABANI TRAFĶĴĶNĶN G¦VENLĶĴĶ 

 

Oracle veritabanēnda, veritabanēna yetkili eriĸim olmadan verinin elde edilebilmesi i­in ­eĸitli yollar 

mevcuttur. ¢¿nk¿ veri hem trafik olarak bilgisayar aĵlarē ¿zerinden ge­mektedir hem de dosya 

sisteminde saklanmaktadēr. Bilgisayar aĵlarē ¿zerinden ge­en trafik ¿­¿nc¿ ĸahēslar tarafēndan 

izlenebilir ve hassas veriler ­alēnabilir. Aynē zamanda hassas veri i­eren bilgiler, iĸletim sistemi 

¿zerinde dosya olarak tutulmaktadēr. Bu dosyalara yapēlan yetkisiz eriĸimler hassas verinin 

­alēnmasēna sebep olabilir. 

 

Bu bºl¿mde sadece trafiĵin ĸifrelenmesi konusunu incelenmiĸtir. 

 

1. Oracle Veritabanē Trafiĵinin ķifrelenmesi 

 

Oracle veritabanē baĵlantēlarēnēn ­oĵu, bilgisayar aĵlarē ¿zerinden yapēlan (uzaktan) baĵlantēlardēr. 

Dolayēsēyla veritabanē trafiĵi bilgisayar aĵlarē ¿zerinden ge­mektedir. Veritabanē trafiĵi TNS 

protokol¿n¿ kullanarak TCP/IP paketleri halinde bilgisayar aĵlarē ¿zerinden iletilir. Trafiĵi daha iyi 

analiz edebilmek adēna oluĸan veritabanē trafiĵi ¿­ genel baĸlēk altēnda sēnēflandērēlmēĸtēr. 

  

1.Oturum bilgisini i­eren, veritabanēna baĵlantēyē oluĸturan trafik, 

2.Baĵlantē oluĸturulduktan sonra ­alēĸtērēlan SQL trafiĵi, 

3.¢alēĸtērēlan SQL c¿mleciklerine karĸēn geri dºnen sorgu cevaplarē. 

 

Oracle veritabanē kurulumu da belirtmediĵiniz s¿rece ºn tanēmlē olarak yapēlan yapēlandērma ile, 

veritabanē ¿zerine gelen ve giden t¿m trafik d¿zmetin ĸeklindedir. Dolayēsēyla araya girebilecek 

¿­¿nc¿ ĸahēslar tarafēndan trafik dinlenebilir ve hassas bilgiler ­alēnabilir. 



 

D¿z metin trafiĵin i­eriĵine bakabilmek i­in Wireshark uygulamasēnē kullandēm. Bu uygulama ile 

alēnmēĸ olan oturum bilgisi trafiĵi ķekil 4.1 de gºsterildiĵi gibidir. 

 

 

ķekil 4.1: D¿zmetin veritabanē trafiĵi (Oturum bilgisi) 

 

Veritabanē trafiĵinin elde edilmesinden ºnce, ºrnek bir tablo oluĸturup, bu tabloya veriler girelim. 

 

CREATE TABLE  KREDI_KARTI 

("RECORDID" NUMBER NOT NULL ENABLE, 

"AD" VARCHAR2(50 BYTE), 

"SOYAD" VARCHAR2(50 BYTE), 

"KARTNO" VARCHAR2(50 BYTE), 

CONSTRAINT "KREDI_KARTI_PK" PRIMARY KEY ("RECORDID")); 

 

Ardēndan tablo i­ine kayētlarē ekleyelim.  

 

INSERT INTO KREDI_KARTI (RECORDID, AD, SOYAD, KARTNO) VALUES ('1', 'bunyamin', 

'demir', '1111111111111111') 

 

INSERT INTO KREDI_KARTI (RECORDID, AD, SOYAD, KARTNO) VALUES ('2', 'ahmet', 

'ordu', '222222222222222') 

 



INSERT INTO KREDI_KARTI (RECORDID, AD, SOYAD, KARTNO) VALUES ('3', 'ebru', 

'demir', '333333333333333') 

 

Ķstemcinin IP adresi 10.10.9.1 ve Oracle veritabanē sunucumuzun IP adresi ise 10.10.9.138 olarak 

atayalēm. Wireshark yardēmē ile 10.10.9.1 ve 10.10.9.138 arasēndaki 1521 portlu veritabanē trafiĵini 

dinlemeye alalēm. 

 

Ķstemci tarafēndan aĸaĵēdaki SQL c¿mleciĵi ­alēĸtērēldēĵēnda 

 

SQL> SELECT AD,  SOYAD, KARTNO FROM bunyamin.KREDI_KARTI; 

 

 

ķekil 4.2: D¿zmetin veritabanē trafiĵi (SQL) 

 

 

ķekil 4.3: D¿zmetin veritabanē trafiĵi (Cevap) 



ķekil 4.2, ķekil 4.3 de yakalanan trafiklerden de gºr¿ld¿ĵ¿ gibi hem ­alēĸtērēlan SQL c¿mleciĵi hem 

de bu c¿mleciĵe karĸēn geri dºnen cevap k¿mesi, aĵ trafiĵinin i­inden d¿z metin olarak ge­mekte ve 

¿­¿nc¿ ĸahēslar tarafēndan gºr¿nt¿lenebilmektedir. 

 

Bu problemi ­ºzmek i­in veritabanē trafiĵinin ĸifrelenmesi gerekmektedir. Dolayēsēyla araya girip 

trafiĵi dinleyen ¿­¿nc¿ ĸahēslarēn eline sadece ĸifreli trafik ge­miĸ olacaktēr ve bu da anlamlē bir veri 

kazanmalarēna engel olacaktēr.  

 

Oracle veritabanē bu t¿r istismarlar i­in Advanced Security Option (Oracle ASO) uygulamasē 

yardēmēyla veri g¿venliĵi ­ºz¿m¿ sunmaktadēr. ASO yardēmēyla veritabanē trafiĵi ĸifreli hale 

getirilebilir, veritabanēnda bulunan hassas verilerin ĸifreli halde saklanmasē saĵlanabilir. Bu ­alēĸma 

sērasēnda veritabanē trafiĵinin ĸifrelenmesi i­in hem Oracle ASO ­ºz¿n¿ hem de SSH t¿nelleme 

yºntemini kullanēlmēĸtēr. Oracle ASO ­ºz¿m¿, Oracle ile geldiĵi i­in, kurulum ve kullanēmē nispeten 

daha basittir. Fakat ºzellikle internet (dēĸ) baĵlantēlar i­in SSH t¿nelleme modeli de kullanēlabilir. 

 

1.1. Oracle ASO Ķle Veritabanē Trafiĵinin ķifrelenmesi 

 

Veritabanē ¿zerinde tutulan verilerin g¿venliĵini saĵlamak amacēyla aĵ katmanēndaki kēsētlamalar 

(g¿venlik duvarē gibi) ve veri tabanē eriĸim kontrolleri ile bir­ok ºnlem alēnmaktadēr. Bu ºnlemler 

veriye eriĸimin g¿venli bir ĸekilde ger­ekleĸtirilmesini saĵlamakta ve dēĸ tehditlerin veriye eriĸimini 

engellemektedir. Ancak, veritabanē dosyalarē disk ¿zerinden kopyalandēĵēnda, bilgisayar aĵlarē 

¿zerinden ge­tiĵinde ya da veritabanē yedeklerinin bulunduĵu teyp`ler ele ge­irildiĵinde hassas 

veriler yetkisi olmayan kiĸilerin eriĸimine a­ēk hale gelmektedir. Bunu ºnlemenin en g¿venli yolu bu 

verilerin ĸifrelenerek tutulmasē veya aktarēlmasēdēr. 

 

Oracle veritabanē tarafēndan sunulan ASO uygulamasē ile verilerin hem aĵ katmanēnda hem de disk 

katmanēnda ĸifrelenerek taĸēnmasē ve saklanmasē saĵlamaktadēr. Oracle ASO bazē Oracle 

daĵētēmlarēnda beraber gelmektedir, bazēlarēnda ise sonradan ilave edilebilmektedir. Bu ­alēĸmamēzda 

ºncelikle yapēlandērmasē hakkēnda bilgi verip,  d¿z metin trafik ile ĸifreli trafiĵin kēyaslanabilmesi 

i­in daha ºnce istismar edilen trafiĵin aynēsē elde edtmeye ­alēĸacaĵēz. Bu durumda Oracle ASO i­in 



ñOracle Net Managerò kullanēlarak yapēlandērma, aray¿z yardēmē ile yapēlabilir. Oracle Net 

Manager`i ­alēĸtērmak i­in 

 

$ORACLE_HOME/bin/netmgr 

 

komutu kullanēlēr ve ķekil 4.4 de gºr¿nt¿lenen aray¿z gelmektedir 

 

 

ķekil 4.4: Oracle net manager ï I 

 

Profile kēsmēndan Advanced Security Option se­ilir. 



 

ķekil 4.5: Oracle net manager - II  

 

Trafiĵin ĸifrelenmesi i­in ķekil 4.5 de ñEncryptionò se­eneĵi se­ilir ve sunucu tarafē i­in gerekli 

yapēlandērma ķekil 4.6 da gºr¿len alanlarda yapēlēr.  

 

 

ķekil 4.6: Oracle ASO sunucu yapēlandērmasē 



 

ñEncryption Typeò i­in dºrt se­enek bulunmaktadēr: 

 

REQUIRED: ķifrelemenin gerekli olduĵunu belirtir. Oracle ĸifrelenmemiĸ baĵlantēlara izin 

vermeyecektir. 

 

REQUESTED: Ķsteĵe baĵlē olarak trafik ĸifrelenecektir. Hem sunucu hem istenci tarafēnda bu ĸekilde 

se­ilmiĸ ise trafik ĸifrelenir, aksi durumda ĸifrelenmez. 

 

ACCEPTED: Oracle`ēn ñacceptedò, istemci tarafēnēn ñrequiredò ve ñrequestedò ayarlamasē ile trafik 

ĸifreli olacaktēr. Burada karar karar istemciye bērakēlmēĸtēr. 

 

REJECTED: ķifreli trafiĵe izin verilmeyeceĵi anlamēna gelir. 

 

Ķstemci tarafē i­in yapēlmasē gereken deĵiĸiklikler de ķekil 4.7`de gºr¿ld¿ĵ¿ gibi yapēlēr. 

 

 

ķekil 4.7: Oracle ASO istemci yapēlandērmasē 

 



Deĵiĸiklikler kaydedildiĵinde $ORACLE_HOME/network/admin/sqlnet.ora dosyasē i­ine aĸaĵēdaki 

bilgiler eklenecektir.  

 

SQLNET.ENCRYPTION_CLIENT = requested 

SQLNET.ENCRYPTION_SERVER = requested 

NAMES.DIRECTORY_PATH = (TNSNAMES, EZCONNECT) 

SQLNET.CRYPTO_SEED = 'encryption test' 

SQLNET.ENCRYPTION_TYPES_CLIENT = (3DES168) 

SQLNET.ENCRYPTION_TYPES_SERVER = (AES192, 3DES168, 3DES112) 

 

Daha ºnce d¿zmetin olarak gºrd¿ĵ¿m¿z trafiĵin aynēsē oluĸturulup,  tekrar yakalamak denendiĵinde 

ise;  

 

SQL> SELECT AD,  SOYAD, KARTNO FROM bunyamin.KREDI_KARTI; 

 

SQL c¿mleciĵinin ĸifrelenmiĸ hali; 

 

ķekil 4.8: ķifreli veritabanē trafiĵi (SQL) ï I 

 

 

 

 

 

 

 

 

 

 

 

 



SQL sorgusu sonucu dºnen verinin ĸifrelenmiĸ hali; 

 

ķekil 4.9: ķifreli veritabanē trafiĵi (Cevap) ï I 

 

Oracle ASO kullanēmēyla bilgisayar aĵlarē ¿zerinden ge­en veritabanē trafiĵi ĸifrelenmiĸ olup (ķekil 

4.8, ķekil 4.9), trafiĵi dinleyen ¿­¿nc¿ ĸahēslar tarafēĵēndan elde edilen bilgilerin d¿z metin olmamasē 

saĵlanmēĸtēr. 

 

1.2. SSH T¿nelleme Ķle Veritabanē Trafiĵinin ķifrelenmesi 

 

SSH protokol¿, uzak sunuculara g¿venli baĵlantē kurmak i­in kullanēlēr. Normalde bir istemci ile 

sunucu arasēndaki trafik ĸifreli deĵildir ve d¿z metin olarak gºr¿nt¿lenebilir. Fakat SSH protokol¿ 

kullanēlēr ise trafik g¿venli hale gelmektedir. Bu yºntem SSH protokol¿n¿n ¿zerinden ge­irdiĵi t¿m 

trafiĵi ĸifreli olarak aktarmasēndan kaynaklanmaktadēr. T¿nelleme ise ĸu ĸekilde olmaktadēr; istemci 

yerel bir port`a trafiĵini gºnderir. T¿nelleme aracē bu port`u uzak sunucu IP adresi ve portuna 

yºnlendirir. Fakat istemcinin yerel port`a trafiĵini gºndermesinden ºnce istemci-sunucu arasēndan 

SSH t¿nelleme iĸlemi yapēlmēĸ olmalēdēr.  

 



¥rnek ­alēĸma i­in tanēmlar aĸaĵēdaki gibi olabilir: 

 

Ķstemci IP adresi 10.10.9.1 

Sunucu IP adresi 10.10.9.138 

Veritabanēnēn ­alēĸtēĵē port: 521 

 

SSH baĵlantēsē kurulacak veritabanē ¿zerinde ñbunyaminò adēnda bir iĸletim sistemi kullanēcēsē 

oluĸturdum. Ardēndan ñSSH Tunnelò uygulamasē yardēmē ile veritabanēna baĵlantē kuracak uygulama 

i­in 127.0.0.1 IP adresinin, 1521 portuna tanēm yaptēm. Bu port, t¿nelleme ile hedef veritabanē olan 

10.10.9.138 sunucusunun, 1521 portuna yºnlendirilmiĸtir. Dolayēsēyla veritabanēna baĵlanacak olan 

istemcimiz artēk kendi ¿zerine trafiĵi gºnderecek ama kendi ¿zerine trafiĵi gºnderdiĵi port, 

veritabanē sunucusuna yºnlendirilmiĸ olacaktēr. ¥rnek aray¿z ķekil 4.10 ve ķekil 4.11`de 

gºsterilmiĸtir. 

 

 

ķekil 4.10: SSH Tunnel yapēlandērma aray¿z¿ 



 

 

ķekil 4.11: SSH Tunnel baĵlantē aray¿z¿ 

 

Ardēndan veritabanēna baĵlanacak uygulama, veritabanēna doĵrudan baĵlanmak yerine  kendi 

¿zerinde bulunduĵu istemcinin 1521 nolu portuna baĵlanacaktēr (ķekil 4.12). 

 

 

ķekil 4.12: SQL Developer baĵlantē aray¿z¿ 

 

Diĵer ºrneklerde olduĵu gibi yine bir SQL c¿mleciĵi ­alēĸtērēp, trafiĵi izleyelim. 

 

SQL> SELECT AD,  SOYAD, KARTNO FROM bunyamin.KREDI_KARTI; 



 

SQL c¿mleciĵinin ĸifrelenmiĸ hali: 

 

 

ķekil 4.13: ķifreli veritabanē trafiĵi (SQL) - II  

 

 

SQL sorgusu sonucu dºnen verinin ĸifrelenmiĸ hali: 

 

 

ķekil 4.14: ķifreli veritabanē trafiĵi (Cevap) ï II  

 

ķekil 4.13 ve ķekil 4.14 de gºr¿leceĵi gibi trafik ĸifreli hale gelmiĸtir. 



 

 

Dolayēsēyla Oracle ASO ve SSH Tunnel yardēmēyla d¿zmetin olan veritabanē trafiĵini ĸifreli hale 

getirmiĸ olduk. Benim tecr¿belerim; i­ aĵôda Oracle ASO, dēĸ baĵlantēlar i­in ise SSH Tunnel 

yonteminin kullanēlmasē yºn¿nde. Tabi istemci sayēsē gibi parametreler de performansi etkileyen 

unsurlar olacaktir. 


