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Mod Security

Not: Bu dokiman “Mod Security Reference Manual” dokiiman ndan yararlan larak yatzrlm
Zaman zaman icinde kendi yorumlar m ve érneklerim bulunmaktad r.

Giri
Mod Security Nedir?

Mod Security, Web uygulamalar icin gelrilmi ac¢ k kaynak kodlu guvenlik duvard r
“Web Application Firewall (WAF)". Mod Security web sunucusuna gomiguilde cal r.
Kulland nz ve ya yazd n z web uygulamalar icin sald r tespit ve engelleme gorevini Ustlenir.

Neden Kullanr z? Yararlar Nelerdir?

1. Mod Seucirty HTTP trafiini son derece detayl dinler (Bunu ileride auditlog kavram nda
goreceiz). Apachenin loglarn g6z onlunde tutarsak istek igevie cevap icerii gibi
ibarelerin loglanmad n gorirtz. Oysa Mod Security HTTP trafilizerinde her turla
veriyi kayt alt na alma yetenae sahiptir. Hatta bu loglar gruplaman za ve ya daha
okunur ekilde yazd rman za yard mc olur. Bir ¢ok log analiz standart steddemektir.
Ozellikle kendi icinde guarding log sitilinide bulundurmaktad r.

2. Mod Security nin bir avantaj da gercek zamanl veri analizi y@pdr. Bu ne demektir?
Kullan c lar n uygulamalar n z tzerinde ve ya web sunucunuzéabd andan itibaren
gelen giden veriler Gzerinde istettiz kontrolleri yapman z demektir.



3. Saldr tespit ve dnleme icin an nda mudahaleler yapman za yekayallar yazabilirsiniz.
Mod Security web uygulamalar n za enek isteyen sald r lara karan nda tepki verir.
Bunu ¢o unlukla g yolla yapar.

a. Negatif Guvenlik Modeli (Negative Security Model):Anormal istekleri, sra d
hareketleri ve genel web uygulama ataklar n izler. K sawagok detaya bak p (ip
adress, oturum, kullanc hesab) bunlarn sonucuna gore kurallenmmesi
salanr.

b. Pozitif Glvenlik Modeli (Positive Security Model): Bu modeli uygulad n zda,
sadece gecerli tan mladn z istekler kabul edilir ve bunun dndakiler timuyle
reddedilir. Bu yaklam a r ve nadiren giincellenen uygulamalarla ¢ok iyi cal

c. Bilinen Zay fl klar ve Ag klar (Known weaknesses and Vulnenbilities): Mod
Security'nin kural dili sayesinde, dr dan gelen saldrlara karsunucunuza
kurallar yard m ile birlikte yamalar yapman z $&. Bu yamalar sunucunun kendi
ac klar ndan ziyade uclUncu parti yaz I mlardan kaynaklanan ac klaiir
yaz | mlardan kaynaklanan ac klar yaz I m sahibi taraf ndan eilereene kadar
Mod Security ile yamalar olturabilirsiniz. Yani d ar dan gelen zararl istekleri
azaltmaya yarar. Web uygulamalarnn acgklarn duzeltmek bk kurumda
haftalar buluyor. Mod Security sayesinde uygulamann kaynak koduna
dokunmadan (¢as zaman erimeksizin) d ardan kurallar ekleyerek gtvenlik
yamalar n z oluturabilirsiniz.

4. Mod Security kural moturu (SecRuleEngin) cok esnek kurallar yawmasalar. Bu
motor ayn zamanda Mod Security'nin as| amac nr.taAyn zamanda HTTP fem
datalar Uzerinde bize 06zel bir programlama dili sunar. —ki bu dimabrfirewall
kullanclar ve ya web uygulamas gglenler icin cokta yabanc dadir (Ozellikle
regular expression — duzenli ifadeler, PCRE kuttphanesi kullamBir)di er hususta
zincir kurallar oluturabilmenizdir. Bsunu bir nevi if kurallar na benzeterek yap lanlkura
tak m da diyebiliriz. Buda sizin daha kompleks kurallar yazman z anlam ira gel

5. Yukar da da soyledimiz gibi Mod Security gomula bir firewall uygulamas dr. Bunun
anlam da kurulu olan web sunucunuza istedz zaman ilave edebilir ve devre d
b rakabilirsiniz. Mod Security nin bu kullan nekli ile daha énce var olan networkinizde
herhangi bir de iklik yapmanza gerek kalmaz. Ayrca kural dosyalarnn Web
sunucunuzla bir ba olmad ndan ta nabilirli i gayet kolayd r. Ayr ca SSL tarfinide
analiz etme yetenéne sahiptir. Bunu SSL Ustuinden gecgen veriler ¢ozuldikten hemen
sonra hayata gecirir. Bir cok létim sistemiyle birlikte gayet uyumlu cafk. Genel
kullan c lar FreeBSD, Linux, Windows, Solaris, OpenBSD, NetBSD§,Allac OS X ve
HP-UX.

6. Mod Security apachenin Mod proxy uygulamas ile birliktede ghilir.



Lisans

ModSecurity iki lisans alt nda kullan labilir. Kullan c lar, A¢ kagnak Kodlu / Bedava Yaz I m
arint olarak GNU General Public Licen$gt)p://www.gnu.org/licenses/gpl.hthderekleri alt nda
yaz I m kullanmay tercih edebilirler. Alternatif olarak: éysel ve ya site-boyu Uretim icin son
kullan c lisanslar , uygulamalar, web sunucular ve ya guvendiklar ile kapal kaynak da m
icin OEM ticari lisanslar kullan labilir. Ticari lisanslate alakal daha fazla bilgi icin Iutfen
Breach Security (http://www.breach.com/) ile lzat ya gecin.

imdi Mod Security konfigurasyon direktiflerine giryapal m. Bu belirtilen direktifler Apachenin
bir cok direktif alan nda gegerlidir. Bundan kast m z nedir? Om#irtual hostlar, Locatation,
LocatationMatch, Directory gibi kavramlar n icinde Mod Securityekiiflerini kullanabiliriz.
Ayn zamanda kurallar n z ve ya direktiflerinizi farkl dosyala tutup bunlar gerekli yerlerde
“Include” yard m ile ¢a r p kullanabilirsiniz.

Fazla s6zU uzatmadan direktiflerimizi gorelim...

Konfigurasyon Direktifleri

SecAction

SecAction etkisi herhangi bir kurala gereksinim duymaks z n egtkil(actions) calt r Imas na
yarar.

SecAction etkil,etki2,etki3,...

eklinde yaz | r. Genelde bir kural zincirinin icinde kullan | r. O &lgla kurala bd olmayan baz
etkilerin cal t r Imas gerekebilir, Orndn setsid, setuid, initcol gibi...

SecAction nolog,deny,status:403

SecArgumentSperator

URL k sm ndan gelen ay ra¢ (sperator) karakteridir. On tarofarak “&" kullan | r. Fakat baz
uygulamalarda®; de kullan | r. Ornén index.php?deneme=8isim=ahmes. id=2

SecArgumentSperator &



SecAuditEngine

Denetleme ve ya kontrol mekanizmas anlam na gelir ve li¢ parametre al r.

On — Default log ilemlerini tut.
Off — Default log ilemlerini tutma.
RelevantOnly — Uyar lar, hatalar ve dikkate al nacak bilgileri kaynaklma secendir.

SecAuditEngine RelevantOnly

SecAuditLog

Denetleme mekanizmas n n log dosyas n n tutudyolu gosterir.

Not: Sunucuroot olarak ¢calt nda bu dosya a¢ k kal r. Der kullan c lara bu dosyaya yazma
izni vermeyiniz.

SecAuditLog /var/log/modsec_audit.log

SecAuditLogParts

Denetleme mekanizmam z Ustleneceollere gére baz parametreler veririzimdi bunlar
inceleyelim.

A — Denetleme log b&  (zorunlu)
--a588181d-A--
[05/Jan/2007:15:27:58 +0200] DF95fn8AAAEAAFVGCKCcAAAAD 192.168.2.3 26969
192.168.2.2 80

Burada 192.168.2.3 ip sine sahip bilgisayar 26969 portunu kullanarak 192.168.2.2 ip sine
sahip sunucunun 80 portuna wlan goériyoruz.

B — stek bal

www.denemesitesi.com/test

eklinde bir yere girmek istedik. Buna g6re c¢ktlara bakalm. fdrit
SecAuditLogRelevantStatus de not found yani 404 hatalar n tuttiza dikkat ediniz.
Yoksa bu bu drnek icin ayn ¢ kty alamayabilirsiniz.

--0af68c7a-B--
GET testHTTP/1.1



Accept: image/qgif, image/x-xbitmap, image/jpeg, image/pjpeg, ap@idatshockwave-
flash, application/vnd.ms-excel, application/vnhd.ms-powerpoint, application/msword, */*
Accept-Language: en-us

UA-CPU: x86

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)

Host: www.denemesitesi.com

Connection: Keep-Alive

GoOrdu Undz gibi GET icinde istedimiz dosyay gonderdi.
C — ste inicerik k sm (body)
E — Cevap iceriinin tumuna verir (curl ¢kt s)
F—Cevap ba n gortntiler

--0af68c7a-F--

HTTP/1.1404 Not Found

Content-Length: 202

Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

H — Denetim loglar m zda bazeyleri gormemize yarar. Nedir bunlar?

--50e7de65-H--

Apache-Error: [file "core.c"] [line 3737] [level 3] Invalid method in requastt
Apache-Handler: httpd/unix-directory

Stopwatch: 1167984392113505 3876 (444 458 -)

Producer: ModSecurity v2.0.4 (Apache 2.x)

Server: Apache/2.2.3 (FreeBSD) DAV/2 PHP/5.2.0 with Suhosin-Patch

I
Z — Son parametremizde log ba n sonland r racam z anlam na gelir (zorunlu) .

SecAuditLogParts ABIFHZ

SecAuditLogRelevantStatus

Sunucunun verdi yan tlara gore log tutmak icin parametreler verebilirsitie demek istedik?
Orne in sayfay goruntilemek istediniz ve karza “404 not found” ¢ kt . te bu tur responseler



icin kullanrz. Tabi SecAuditLogRelevantStatus tn aldparametreler duzenli ifadelerdir.
Orne in Sadece 404 ler tutulsun dersek *40dilinde parametrelendirmeliyiz.
A a dakide hem 4 hem 5 ile Hayanlar demek...

SecAuditLogRelevantStatus "[45]

SecAuditLogStorageDir

SecAuditLogType Concurrent secenele kulland m zda loglar n tutulaca klasori burada
belirtiyoruz. Dikkat edilmesi gereken ise bu klasoriin apache kullanma yazma hakk olmas
gerekir. Clnkd ¢alma an nda yeni dosyalar uretilecektir.

SecAuditLogStorageDir /usr/local/www/apache22/modseclog

SecAuditLogType

ki secenei vard r.
1. Serial :Eer SecAuditLogType yi Serial modda kullanrsanz yukar da tanmla z
SecAuditLog /var/log/modsec_audit.log dosyas na butiin denetlenen lgglar. Yani
kullan c ya ve ya zamana gore ay rt etmeyip bunlar tek log dosyas nda tutar.

2. Concurrent : Kontrol mekanizmamzn loglar bu sefer dosya olarakdokay
SecAuditLogStorageDir /usr/local/www/apache22/modseclog buna bakdasak. Bu
bizim Concurrent modda loglar m z n tutulacgerdir. Loglar u ekilde tutuluyor.

1. Oncelikle bir giin klasoru “20070105”

2. Sonra hareketlerin olumuna gore gun-saatdakika dosyas “20070105-1140"

3. Daha sonrada “20070105-114154-4@Ukhn8AAAEAAGW3CXgAAAAC” O
dakikada olan isteklerin dosyalar ..

Ayn zamanda SecAuditLog da tan mlamldu umuz log dosyas nada bu yukar da sayd klar m z
yazar.

Ornek olarak;

www.mutasyon.ne85.105.184.100 - - [05/Jan/2007:11:41:54 +0200] "GET /index.peeccc
HTTP/1.1" 404 210 "-" "-" 4@UkKhn8AAAEAAGW3CXgAAAAC "-" /20070105/20070105-
1141/20070105-114154-4@Ukhn8BAAAEAAGW3CXgAAAAC 0 951
md5:ef9327affbbc74afch21e84215c55ccl

SecAuditLogType Serial

10



SecChrootDir

Apache'yi jail olarak c¢alt rmaya yarar.

E er chroot dizininiz yoksa.

sijiero# mkdir /chroot/apache

sijiero# cd /chroot/apache

sijiero# mkdir log && mkdir run

sijiero# cd /log

sijiero# touch httpd-error.log

yapt ktan sonra...

mod security configurasyon dosyas na. “SecChrootDir /chroot/apacheii sakleyiniz.

sijiero# apachetl stop && apachetl start

[notice] ModSecurity for Apache 2.0.4 configured - Apache/2.2.3 (FreeBSD) DAV
[notice] ModSecurity: chroot successful, path=/chroot/apache

satrlarn al yorsan z tamamdr..

SecCookieFormat

Yap land rmada kullan lacak cookie format n belirlerid.secenek vard r.

0 — Default olarak kullan | r ve bir cok uygulama bu formatta cookie kullan I r.
1 - Baka ceit bir cookie format

SecCookieFormat O

SecDataDir

IP adress datas, session datas gibi datalar saklayan pa#tpdahe kullan ¢ s n n okuma hakk
olmas gerekiyor. (initcol, setsid kullan ken SecDataDir kullan lacakt r).

SecDataDir /var/storedfile

SecDebugLog

Debug loglar n n tutulaca path i gosterir.

11



SecDebugLog /var/log/modsec_debug.log

SecDebugLoglLevel

Burada ise tutulacak loglar n seviyelerini belirliyoruz. Seceneé&leslta s ralayal m.

0 — Hi¢ birey kay t alt na alma.

1 — Request (istek) hatalar n . Yani tan th z errorleri tutmaya yarar.

2 — Uyar lar tutar.

3 — Dikkat edilmesi gereken notlar .

4 — O an yap lan iemler hakk nda bilgi verir.

5 — Yukar dakiler gibi fakat herlemin iceri inide tutar.

9 — Butun debug lemlerinin hepsini loglar.

Not: 1-3 aras ndakileri apache error.log dosyas nda tutulmaktacer.debug ilemi

yapacaksan z. Yani hata ay klama ve yakalama gibi leimie ihtiya¢c duyarsan z 5 nolu seceine
kullan n z. 4-5-9 log dosyas nda & kay t bulundurman za sebep olabilir. Bundan dolay debug
i leminiz bikttikten sonra Oeklinde yani hi¢ log tutmas n gibi ayarlayabilirsiniz. Zaten gerekli
(1-3) loglar n z apache error log dosyas nda tutuluyor.

SecDebugLogLevel O

SecDefaultAction

Bir kural kullan I rken kendi 6n tan ml etkilerimizi belirlemerizarar... Ornen siz bir kural
yazdnz

SecRule &REUQEST_HEADERS_NAMES “@le 15”

Bu kural n yapaca etkiler unlard r. Reddeder, auditlog tutar, 403 Forbidden hatas verir v.s v.s
te bu default etkileri tan mlamak igin SecDefaultAction kullan r z.. On throkarak

log, auditlog, deny, status:403, phase:2, t:lowercase, t:replaceNulls, t:ceWhrespace
Bu etkileri (action) icermektedir. Bunu detirmek isterseniz

SecDefaultAction actionl,action2,action3....

SecDefaultAction log,deny, status:403, phase:2, t:lowercase, t:replagaiolspressWhitespace
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SecGuardianLog

Bu da log dosyalar n z dansguardian log format nda tutman zars&akat burda level olarak
bir ey belirleyemiyorsunuz. Apache error.log da tutulan loglar sade@ardian log format nda
size sunuyor.

SecGuardianLog /var/log/modsec_guardian.log

SecRequestBodyAccess

Modsecurity taraf ndan 6n tan ml olarak gelen istek govdeleriteneceini gosterir.

Parametreleri:
On — stek govdelerine efim ver
Off — stek gbvdelerine elim verme.

SecRequestBodyAccess On

SecRequestBodyLimit

Modsecurity'in arabellee almas n istedimiz maksimum istek gévde buyuklint gosterir. Eer
istekler vereceimiz de eri aar ise modsecurity taraf ndan red edilir ve apache “413 istgktb
cok fazla“ eklinde hata mesaj verir.

SecRequestBodyLimit 131072

Not: 131072 byte 128 kb ye kdrk gelir.

Biraz acal m. Ornein sayfalar n zda inputboxlar ve ya buna benzer kullan ¢ n n veri girdi
k s mlar var. Bu tir k s mlardan gelecek verinin boyutunu kontrol alt na allayoruz.

Ornek bir httpd-error.log ¢ kt s .

[Wed Jan 10 20:43:03 2007] [error] [client 192.168.2.3] ModSecurity: Request body is larger than
the configured limit (13). [hostname "192.168.2.2"] [uri "/blog/comment.php?id=56"] [unique_id
"CGXqLHB8AAAEAAJITAACAAAAA"

Kullan ¢ n n ekran nada aa daki ekilde bir yaz ¢ kar.

Request Entity Too Large

The requested resource
/blog/comment.php
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does not allow request data with POST requests, or the amount of data provided in the request
exceeds the capacity limit.

SecRequestBodylnMemoryLimit

Bellekte saklanacak istek gévdesinin maksimum ka¢ boyutta olmas gerieiélirlemeye yarar.

SecRequestBodylInMemoryLimit 131072

SecResponseBodyLimit

Cevap mesaj n n limitini belirtir. Eer belirtilen boyutu aan bir cevap olursa “500 interval server
error” hatas verir. 1 GB maksimum desteard r. Default olarak 512 KB kullan I r.

SecResponseBodyLimit 524288

SecResponseBodyMimeType

Burada ise cevap mesajlar n n mime tipleri kontrol alt na al n r. Dikka¢®tznistedi im bir
husus olarak 6nce istek (request) daha sonra ¢ kt (respdeseri cal r. Mime tipleri u
yonden onemlidir. Sunucunuz mod_security ¢al nda yavalayabilir. Bunun sebebi ise cevap
verilerinin tUm0 Uzerinde kontrol yaptn zdand r. Bunun icin size laz m olan mime tiplerini
filtrelemeniz gerekiyor. Kullan mekli “SecResponseBodyMimeType mime/type” dir.

SecResponseBodyMimeType (null) text/plain text/html

SecResponseBodyMimeTypesClear

Cevapdaki mime tiplerini temizlemeye yarar.

SecResponseBodyMimeTypesClear

SecResponseBodyAccess

Default olarak bu da ken kapal gelir. cevaplar tamponlamaya, analiz etmeye ve ya bunlar
yapmamaya yarark secenei vard r.
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On — Cevaplara eiim sa laman z salar. Dikkat etmeniz gereken ise Mime tiplerine izin
verdi iniz cevaplar tizerinden ein sa layaca n zd r. Yani SecResponseBodyMimeType
k sm nda tan mlamad n z mimeye eriim sa layamazss n z.

Off — Cevaplara erim sa layamazss n z.

SecRule

Mod Security nin en 6nemli k sm na gelnfiulunuyoruz. SecRule 6zelliile gelen giden veriler
Uzerinde denetleme mekanizmalar alwabiliyoruz. Bir nevi firewall a kural eklemek gibi

dd andlebilinir. Genel olarak kullan lan formu:

SecRule DE KENLER OPERATOR [ETKLER]

De i kenler: Bu k s mda SecRule nin kontrol mekanizmas i¢in hangi &enleri kontrol
edeceini belirtiyoruz. Ornein, REQUEST_URI (/index.php?id=3) k sm na denir..

imdi kural yazmaya b#ayal m...
SecRule REQUEST_URI “deneme”
Icinde deneme gecgen url k sm n kabul etmeyecektir.
SecRule REQUEST_URI|QUERY_STRING “deneme”
Bu ekilde dei kenleri yan yana yazarakda ortak bir kontrol yapabiliriz.
Operatorler: Orne in bir kural yazd k REQUEST_URI igin ve diyoruz ki “login.php” ile
ba lananlar bizden uzak tut... SecRule REQUEST_URI “login\.php” deny,siafus:
Yazd m z kuralde “login.\php” k sm izim operatérimuzdur. Bu k s mda duzenli ifadeleri

kullan p daha esnek kurallar yazabilirsiniz.

Orne in,
SecRule REQUEST_HEADER “@rx firefox”

eklinde bir kural yazd k. Bu kuralda “rx“ duzenli ifade operatoridur. Burda diyoruz ki..

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; tr; rv:1.8.1.1) Gecko/20061204
Firefox/2.0.0.1

Auditlog ¢ kt s ndan gorebilirsiniz.. Bu sat rdakes firefox kelimesi varsa kural daulan r..
Goruldu U gibi 6nce operatdr sonra operatorin arayaeaya kar la t raca parametreler. Daha
fazla uland rmadan geciyorum.

Etkiler (actions): Bu ise kural m z doruland anda ModSecurity nin ne yapmas gereikii
soyluyoruz.. Yukar daki drnekte kullan ¢ n n istiei reddedit 500 nolu http hatas n ekrana verir.

15



SecRulelnheritance

Yaz | m dillerindende bildiimiz gibi kurallar n miras b rak Imas anlam na gelir. Yaz lan

kurallar n bir alt dizinde gecerli olup olmayacaa karar veririz. Ornén Apachenin genelinde

kurallar m z i litor fakat biz bir VirtualHost icinde Mod Security kurallar n menmemesini
istiyoruz. Bunun i¢in Virtual Host icinde bir Gst k s m olan Apache genel yagaki kurallar n
kalt m n engellememiz gerekir. Ve ya aymkilde bir st k s mdan miras kalacak kurallar

kullanmay p kendi kurallar m z yazacaksak. Yine kal t m kapat p sonrartbkrairtual host icin

kurallar m z tan mlamal y z. SecRulelnheritance iki paramakre

On — Bir Ust dizinden kurallar n kal t m na izin ver
Off — Kal t ma izin verme

Apache dizini icinde bir ka¢ kural yazal m.

SecRuleEngine On
SecDefaultAction log,pass,phase:2

<VirtualHost *:80>

ServerName sitel.com

ServerAliaswww.site.com

SecRulelnheritance Off

SecDefaultAction log,deny,phasel,redirect:http://www.site2.com
</VirtualHost>

<VirtualHost *:80>
ServerName site2.com
ServerAliaswww.site2.com
SecRulelnheritance On
SecRule ARGS “attack”
</VirtualHost>

SecRuleEngine

Modsecurity Kural motorudur. Ug parametreye sahiptir.

1. On—Kurallar iler
2. Off — Kurallar ilemez
3. DetectionOnly — Kurallar ier fakat engelleme llemlerini yapmaz.

Not: Off veya DetectionOnly oldw zamanlarda sadece bir kural i¢in “ctl:ruleEngine=on” ile

acabilirsiniz. Detay icin “ctl” bak n z...
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SecRuleRemoveByld

Kurallar n za verdiiniz id veya id aral klar n kald rman za yarar.
SecRuleRemoveByID 5 8 “100-150"
Yukar da 5,8 ve 100 ile 150 aras ndaki kural id’lerini kald rodduk. Dikkat edilecek husus er

id bir aral k deil ise aralar nda bduk e er aral k ise ¢ift t rnak ve aras nda tiraretiyle
yazman z. Lutfen etkiler (actions) k sm nda “id” etkisine bak n z..

SecRuleRemoveByMsg

Bunlada daha once yaz Inkurallar devre d b rakabiliriz. Kullan m ekli.

SecRuleRemoveByMsg REGEXP

SecServerSignature

Sunucunuzu maskelemenize yarar. Bunun igin bir kag 6rnek vereyim...

SecServerSignature “Netscape-Enterprise/6.0”
SecServerSignature “Microsoft-11S/5.0”

SecServerSignature “SuperSunucu/1.0"
Bunun gibi bir maskeleme koydumuzda...

dev# telnet 192.168.2.2 80
Trying 192.168.2.2...
Connected to localhost.
Escape character is 'V]'.
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Tue, 16 Jan 2007 21:11:51 GMT
Server:SuperSunucu/1.0
X-Powered-By: PHP/5.2.0
Connection: close

Content-Type: text/html

Connection closed by foreign host.

eklinde Head bilgisi al r z...
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SecTempDir

Tempory dosyalar n n tutulacadizini belirtiyor. Vereceiniz path igcin apache kullan c sn n
yazma hakk olmas gerekir.

SecTmpDir /tmp

SecUploadDir

ModSecurity multipart/form-data kodlamas yani POST ile dosya gonderrye REIT isteklerine
cevap verebilir. SecUploadDir ise bu dosyalar saklayata yeri belirtir. Dosyalar burada gegici
olarak tutulur. Bu direktifi SecUploadKeepFiles ile kullan r z éa da).

SecUploadDir /tmp/upload

SecUploadKeepFiles

SecUploadDir ile tan mlanan path’e yiiklenen dosyalar tutup tutmayacakararlatrr z. Ug
tane parametresi vard r.

1. On— Dosyalar tutar.
2. Off — Dosyalar tutmaz.
3. RelevantOnly — Sadece ilgili olarak tan mlannsteklere ait dosyalar tutulur.

SecUploadKeepFiles On

SecWebAppld

Bir sunucuda farkl uygulamalar (virtualhostlar olabilir) kulland z varsayarsak. Birde sesson
bilgilerinin /tmp dizinine yaz Id n di Gnelim. Ayn anda farkl uygulamalar n ayn session_id yi
ve ya user_id yi Uretmemesi icin bekilde uygulamalar bir birinden ay racak bir bla

eklenmitir. Orne in elimde iki tane virtualhost var ve ben bu iki virtualhost aras nda bir session
cak mas n engellemek istiyorum

<VirtualHost *:80>

ServerName appl.com

ServerAlias www.appl.com

SecWebAppld "Uygulamal®”

SecRule REQUEST_COOKIES:PHPSESSID "$ chain,nolog,pass
SecAction setsid:%{REQUEST_COOKIES.PHPSESSID}
</VirtualHost>
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<VirtualHost *:80>

ServerName app2.com

ServerAlias www.app2.com

SecWebAppld "Uygulama2”

SecRule REQUEST_COOKIES:PHPSESSID "$ chain,nolog,pass
SecAction setsid:%{REQUEST_COOKIES.PHPSESSID}
</VirtualHost>

Bu sayede Uygumalal_ Session gibi session dosyalar n z tutars n z. Bu otunimmidksilli ini

artt rmak igin yap Im t r. WebApp-Info: "Uygulamal" a3510bf7d964fe1be007f27815befe18" "-"
(auditiogda H bd  alt nda gorebilirsiniz).
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Biri lemin safhalar

Mod Security 2.x de kurallar besafhada gercekle. Kabaca bir web uygulamas nda istek ve
buna kar | k gelen bir cevap oldwnu duuntrsek —ki oyle...

stek ba | (Request headers)
stek iceri i ( Request body)
Cevap ba | (Response headers)
Cevap iceri i (Response body)
Kay t tutma (Logging)

arwONE

Altta gordl Ginliz diagram ModSecurity'nin i lem safhalar n géstermektedir.
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E er bir kuralda safha (phase) tan mlanm yorsa éme

SecRule HTTP_Host “"$” deny

Bu kural SecDefaultAction ile tan mlanan safhaderi

SecDefaultAction log,deny, status:403, phase:2, t:lowercase, t:replageNolispressWhitespace
Demi isek phasesi tan mlanmayan kural 2 numaral yani istek i¢gesim nda kontrol edilecektir.
Yada kural m z dyle tan mlarsak;

SecRule HTTP_Host “"$” “deny,phase:1”

Bu ise 1 numaral safhaddame sokulacakt r. Yani kurallar m z safhalaralbgal acaktr.

so even if two rules are adjacent in a configuration file, but are set totexedifferent phases,

they would not happen one after the other. The order of rules in the configuration fit@raint
only within the rules of each phase. This is especially important when usirgkib&dction.

imdide yukar da ay rd m z safhalardan biraz bahsedelim.

1. stekba | (Request headers)

Bu safhadaki kurallar Apache istek belar n okuduktan hemen sonra devreye girerler. Burada
istek icerikleri (request body) okunmaz. Yani istek parametrelerinin hepgiundeildir. Bu

k s mda istek bd klar na gére kurallar yazabilir ve istek icémin nas | olmas gerektine karar
verebilirsiniz.

2. stek ceri i(Request body)

Girdi analizinin genel amac bu safhada gercekldJygulamaya yonelik cai kural bu k s mda
i lenmeli. Genelde kurallar m z cevap uzerindenilde istek (izerinden olacakt r. Orria bir
textfield k sm ndan gelen veriler icin yap lacak hamleleri bu k s mdaléxetir ModSecrutiy istek
iceri i safhas nda aa daki kodlama tiplerini destekler.

Application/x-www-form-urlencoded - veri transferinde kullan | r

Multipart/form-data — dosya tranferinde kullan | r.
Text/xml — XML veri geciinde kullan I r
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3.Cevapba | (Response headers)

Bu safhada istemcinin girdilerine gére sunucunun istemciye géndeossap bal klar i lenir.

Run here if you want to observe the response before that happens, and if you want to use the
response headers to determine if you want to buffer the response body. Note thaspomser
status codes (such as 404) are handled earlier in the request cycle by &pdchy not be able to

be triggered as expected. Additionally, there are some response headeesallded by Apache

at a later hook (such as Date, Server and Connection) that we would not be able to trigger on or
sanitize. This should work appropirately in a proxy setup however.

4. Cevap icer i (Responset body)

Bu safhan n genel amac ise cevap analizidir. Cevap i¢ezérinde yaz lacak kurallar bu k's mda
yaz | r. Ornein hata mesajlar n, html iceiini v.s

5. Kay t tutma (Logging)

Bu safhada kay t tutma damadan once yaz lacak kurallar belirlenir. Orinehata mesajlar n n
nas | loglanaca.

De | kenler

ARGS

Bununla birlikte tim argumanlar kontrol edebilirsiniz. Bir nevi statik argiimand r ve
belirlenen statik parametreleri bu argiiman ile birlikte kontrol ederiz. Gidaallizenli
ifadeler ile birlikte kullan | r. ModSecurity 1.x de bu deken QUERY_STRING +
POST_PAYLOAD eklinde idi. imdi bal ba na bir dei ken olup nerdeyse istek- cevap
verilerinin ¢co unu denetlemenize yarar.

Orne in herhangi bir php sayfam z icin bir kural yazal m.
<LocationMatch "*bilog/login.php$">
SecRule ARGS:username ""\w+$" "deny,log"

</LocationMatch>

http://www.site.com/bilog/login.php?username=1Bu kural gecer
http://www.site.com/bilog/login.php?username=- Bu kurala tak | r.

Yani say ve harfler d nda “username” argiman na lay yollayamazss n z.
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ARGS_COMBINED_SIZE
Argumanlar n birlemi halinin boyutunu kontrol eder.

SecRule ARGS_COMBINED_SIZE "@gt 9"

Bu ekilde bir kural eklediniz. @ argumanlar n say s n tutar gt operatoru ise tikyUkl
kontrolt yapar. imdi bir 6rnekle bunu a¢ klayal m:

http://www.site.com/page.php?id=5

eklinde url adresimiz var. Burada argumanlar n say s (“?id=5" k sm na bak)y6d"
ve “5"yani toplamda 3 dir ve bu yukar da belirladiiz size den gecer. Fakaiyle bir ey
olmu olsayd

http://www.site.com /page.php?idsinibul=5

Burada arguman say m z “idsinibul® +“5* sayarsak toplamda 10 dur. Buda yukar daki
kurala tak | r ve Forbidden mesaj al nr. Br bir ekildede

http://www.site.com /page.php?id=54678911

Buradada “?id=54678911" k sm ndaki arguman say m z ,"“id* +*54678911"“ yani 10 dur
buda yukar daki kurala tak I r.

Buraya kadar parametrenin caha mant ndan bahsettik. Fakat bukadarla s n rl itle

Orne in,

<form method="post" action="goster.php">

Name: <input type="text" name="adi"><br>

Content: <textarea name="yazi" cols="30" rows="10"></textarba><
<input type="submit" value="gonder">

</form>

eklinde bir porfumunuz var.. Yukar daki kurala gére bu forma sadece “ab” “cd” gibi iki
tane karakter yazabilirsiniz. Ucuincii karakteri yaz p génder ateziile 403 hatas n tekrar
alacaks n z. Buradamn sonucu ¢ kartabilirizARGS _COMBINED_SIZE u sonucu
de i keni POST ve GET ile gonderilen “deken isimleri + deerler” in toplam n kontrol
ediyor. Kullan m son derece dikkat ister.. Pek kullagozikmuyor deilmi? Orne in
index sayfan z dahil tim sisteminizde url k sm nda Session ID donderiyorsunima®za
“@It 10” gibi bir parametre ile Session ID uzuniunu tamayan herhangi bir url giine
kar korunmu olursunuz. Tabi bu “10” uzunlw uan keyfidir..

Dikkat : Ozellikle url k sm nda session id yi dotaan sitelerde bu sorun yatabilir onun

Icin e er bu tarz siteleriniz varsa bu @i lttfen kontrollt giriniz. URL k sm ndaki
parametrelerin maksimum olarak kac oldou diiintp birazda esneklik koyabilirsiniz.
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Ayn zamanda POST ile giden verileride sayadgn bu de erin maximum ekilde
tutulmas laz m (lutfen dikkat).

ARGS_NAMES
De i ken ve parametre isimleri icin kullan | r. Peki bu parametre nerelere’bakar

Secrule ARGS_NAMES "password"

ek linde bir kural ekledimizi varsay yorum. A a daki iki 6rne ede bu kural izin
vermez. Onun d nda postla veya getle gonderilealuelere yani deerlere izin verir.

1. http://lwww.site.com /page.php?password=54678911

2. <form method="post" action="giris.php">
Password: <input type="password" name="password"><br>
<input type="submit" value="gonder"></form>

Ayn ekilde duzenli ifadeler ile birliktede kontrol edebilirsiniz.
Secrule ARGS_NAMES "p.*d$"
Yani “p” ile ba lay p “d” ile biten dei ken isimlerini filtrele...

AUTH_TYPE

Bir kullan ¢ do rulama ilemindeki metodu tutmaya yarayan d&endir. Digest ve basic
diye parametre al r. Bu 6zellimod proxy ile birlikte kullanmay n.

SecRule AUTH_TYPE “basic” log,deny,status:403,phase:1

ENV

Cevresel de kenleri tutar. Tek parametre ile kullan I r. Ayn zamanda bunun yerine
“setenv” de kullan labilir.. Fakat CGl da cevreselidkenleri dei tirmede ie yaramaz..

SecRule REQUEST_FILENAME “printenv” pass,setenv:tag=suspicious
SecRule ENV:tag “suspicious”

FILES
Gercek dosya isimlerini tutar.

SecRule FILES “\.conf$” log,deny,phase:2

FILES_COMBINED_SIZE

Yuklenen dosyalar n toplam oyutu. Sadece istek igete yani ikinci safhada yuklenen
dosyalar icin gecerlidir.
SecRule FILES_COMBINED_SIZE “@gt 1000” log,deny,status:403,phase:2
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FILES _NAMES
Dosya yukleme formlar ndan gelen dosya ismini kontrol eder.

SecRule FILES_NAMES “*deneme$" deny,status:403,phase:2

FILES_SIZES
Yuklenen dosya boyutunu kontrol eder. Buda ikinci fazda gercerlidir.

SecRule FILES_SIZES “@gt 100" log,deny,status:403,phase:2
FILES_ TMPNAMES

Tmp dosyalar n n isimlerini distkte kontrol etmeye yarar. Genellikle @gci-ile ile
kullan I r. kinci safhada kullan | r (request body).

SecRule FILES_TMPNAMES “@inspectFile /usr/local/www/apache2/ies_script.pl*

HTTP_

HTTP_ ile balayan bal klar n kontrolleri igin kullan | r. Ornein Cookie de sadece
PHPSESSID ile bédayan oturumlara izin vermesini istiyoruz.

(Cookie: PHPSESSID=8ec4a4f7378c3feb5c9f11a8c25762cc)

SecRule HTTP_COOKIE "*"PHPSESSID\$w+$" "deny,log"

PATH_INFO
Bu parametre scriptlerde kullandn z path adreslerinin gegne izin vermemizi sdar.

SecRule PATH_INFO “*/(bin|etc|sbin|opt|usr|local|perl)”

QUERY_STRING
http://www.site.com/index.php?asayi=5&deneme=er g6z dnunde bulundurursak bunun
“asayi=5&deneme=er" k sm n tutar. Daha genel hal ile site.com/indgRqutery_string

SecRule QUERY_STRING “SELECT”
REMOTE_ADDR )
Ziyaretcinin (client) ip adresi demektir. Ornie 192.168.5.5 ip sine sahip kullan ¢ n n web

sunucuya erimini istemiyorsunuz.

SecRule REMOTE_ADDR "7192\.168\.5\.5%"
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REMOTE_HOST
Ziyaretcinin (client) host adresine gore kural eklemenize yarar.

SecRule REMOTE_HOST “site\.com$”

REMOTE_PORT

Ziyaretcinin web sunucusuna ban rken kulland port numaras d r. Ornek bir kural
ekleyelim.

Mesela root kullan ¢ 1024 alt ndaki portlar kullanabilir.€ root iseniz size s n rs z gegi
hakk verecek bir kural ekleyelim.

SecRule REMOTE_PORT “@It 1024” pass,setenv:remote_port=privileged

REMOTE_USER

Ziyaretcinin (client) ad n tutar. Eer balant kurarken (basic ve ya digestiye
kullanm yorsan z bu desr bo dénecektir.

SecRule REMOTE_USER “admin”
Not: Bu 6zellik proxy modu kullan rken camnaz.

REQBODY_PROCESSOR
URLENCODED, MULTIPART ve XML ileyiilerini ggmme anlam na gelir.

SecRule REQBODY_PROCESSOR “"XML$” chain
SecRule XML “@validateDTD /opt/apache-frontend/conf/xml.dtd”

REQBODY_PROCESSOR_ERROR

0 (hata yok) yada 1 (hata var)dt hata al nd nda i leyiciyi durdurmak istiyorsan z ikinci
safhada bu lemi kullanmak zorundas n z (phase:2)

SecRule REQBODY_PROCESSOR_ERROR “@eq 1 “ deny,phase:2

REQBODY_PROCESSOR_ERROR_MSG
Hata an nda mesaj yazd rmak i¢in kullan | r.

SecRule REQBODY_PROCESSOR_ERROR_MSG “parse hatas ” t:lowercas

REQUEST_BASENAME

Bu de i ken ise dosya ismini tutuyor. Orrnie, http:www.site.com/deneme.php adresinde
“‘deneme. .php*“ yi tutar.

SecRule REQUEST BASENAME “Mogin\.php$*
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REQUEST BODY

stek icerii k sm nda gelen veriler icin kural yazman za yarar (POST_PAYLOAIxsNe
Bu de i kenin gecerli olmas icin icerik tipi application/x-www-form-urlencoded
olmal dr.

SecRule REQUEST_BODY “username=\w{25,\&password=\w{25,}"

REQUEST_COOKIES

Cookie verilerinin toplam n kontrol etmeye yarar. & (ampersaratgti toplamda
nekadar veri oldwnu hesaplar. Ornen Cookie icinde hig bir veri yoksa reddet,

Secrule 8&REQUEST_COOKIES “@eq 0” deny,status:403

REQUEST_COOKIES_NAMES
Istek bal ndaki cookie isminin toplam n kontrol eder.

SecRule &REQUEST_COOKIES_NAMES:PHPSESSID “@eq 0

REQUEST_FILENAME

Bu dei ken REQUEST_URI den QUERY_STRING in ¢ kart Imas yla elde edilen dosya
ismini tutar.

SecRule REQUEST_FILENAME “Mcgi-bin/login\.php$”

REQUEST_HEADERS
Bu dei ken ile birlikte istek bd klar n n parametrelerini kullan r z.

REQUEST_HEADERS:Header-Nameklinde yazmal s n z. Ornén tum istek ba
parametrelerinin daulu uu test edelim (validateUrl[Encoding).

SecRule REQUEST_HEADERS “@validateUrl[Encoding”

Birde sadece “Host” parametresinin konroliine bakal m

SecRule REQUEST_ HEADERS:Host “M\d\.]+$” “deny,msg:’Hostlba say sal deerli’”

REQUEST_HEADERS_ NAMES

Bu dei kende stek bal ndaki tim parametreleri tutar. Orrie, Proxy kullanan bir
kullan ¢ n n gercek ip adresi x_forwarded_for da tutulur (gerci bemefazla
givenmeyin). Biz ise proxy kullanan kullan c lar sistemimizde istenoiy.

SecRule REQUEST_HEADERS_NAMES "*x-forwarded-for"
"log,deny,status:403,t:lowercase,msg:'Proxy Kullan yor "
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REQUEST_LINE
stek sat r Gzerindelem yapman za yarar.stek sat r nedir peki?

dev# telnet 192.168.2.2 80
Trying 192.168.2.2...
Connected to localhost.
Escape character is 'V]'.
HEAD / HTTP/1.0

Orne in; istek sat r nda sadece GET, POST ve HTTP degerleri gegsin.
SecRule REQUEST _LINE "I(™((?:(?:pos|ge)t)) |http/(0\.9|1\LD)%)"

REQUEST_METHOD

stemcinin kulland istek metodunu belirtir. Ornén; CONNECT ve TRACE d ndaki
metodlar n isteklerine izin vermek istemiyoruz.

SecRule REQUEST_METOD “A((?:connect|trace))$”

REQUEST _PROTOCOL
stek protokollnin versiyon numaras n kontrol etmeye yarar

SecRUIEREQUEST_PROTOCOL! http/(0\.9|1).0[1\.1)$"

REQUEST_URI

URL k sm ndaki query parametrelerini filtrelemeye yarar (/index.j#8). Ornein url
k sm nda “deneme” adl kelimenin ge¢gmesini istemiyoruz. Bu bizim igin sak Inica
kelime oldugunu varsayal m ve bu filtrelemeye tak lacak senaryolar yatala

SecRule REQUEST_URI "deneme"

http://www.site.com/deneme
http://www.site.com/deneme.php
http://www.site.com/index.php?denemeler
http://www.site.com/index.php?isim=denemeler
http://www.site.com/index.php?isim=sijiero&deneme=1

Bunlar n hepsi bu kurala tak lacakt r. Onun i¢in kural olarak vereciniz parderetcbkkat

ediniz. Ozallikle diizenli ifadeleri kullan rken.
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REQUEST_URI_RAW
http://www.site.com:80k sm n tutar. imdi bunun iginde bir kural yazal m. Orria bir
kullan ¢ n nhttp://www.site.com:2%e yahttps://www.site.com:22arasine bdanmas n
k s tlayan kural yazal m

SecRule REQUEST_URI_RAW “A(http|https)\:/.+:22”

RESPONSE_BODY

Cevap iceriini kontrol etmek icin kullanavilirsiniz. Ornén ODBC Error hatas n n gecti
sayfalarda deny olmas n istiyoruz..

SecRule RESPONSE_BODY “ODBC Error”

RESPONSE_HEADERS

Buda ayr REQUEST_HEADERS mantla cal yor fakat istek deillde cevap bd klar
icin kullan I r.

SecRule RESPONSE_HEADERS:X-cache “MISS”

bu degisken embebbed modeda iken Server , Date ve Connectikrbibgilerine
ulasamayabilir , cunku bu bilgiler mod-securityinin calismasindan sonraki bir hookta
kullaniciya yollanmadan once eklenir.

proxy modunda direkt client ile araya girdiginden response zaten olusmush oluyor

RESPONSE_HEADERS NAMES
Cevap bal ndaki isimlerini tutar. REQUEST_HEADERS_NAMES ile ayn mant ktad r

SecRule RESPONSE_HEADERS_NAMES “Set-Cookie”

RESPONSE_PROTOCOL
Cevap protokoliniin versiyon numaras n tutar.

SecRule RESPONSE_PROTOCOL “*HTTPVO\.9”

RESPONSE_STATUS
Aapache taraf ndan olturulan HTTP cevap durum kodlar n tutar.

SecRule RESPONSE_STATUS “M[45]"

RULE

Etkiler (actions) k sm nda bahsedilen id, rev, severity ve msg etkilerinmesa lamaya
yarar.

SecRule &REQUEST_ HEADERS:Host "@eq 0"
"phase:2,deny,id:1,setvar:tx.varname=+e¢.id }"
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SCRIPT_BASENAME

Bu de i ken sadece o an c¢an script ismini tutar. Bu dé ken mod proxy kullan Id nda
gecerli deildir.

SecRule SCRIPT_BASENAME “Mogin\.php$”

SCRIPT_FILENAME

stek yap lan scriptin sunucudaki fullpath ini tutar. Buideende mod proxy
kullan Id nda gercerli deldir.

SecRule SCRIPT_FILENAME “Musr/local/www/apache22/cgi-bin/léginp$”

SCRIPT_GID

Kullan lan script in hangi grup taraf ndan kullan leh kontrol ettirir (nmerik deerle).
Mod proxy ile ¢al maz.

SecRule SCRIPT_GID “1"46$”

SCRIPT_GROUPNAME
Bu ise script’in haklar na sahip grubun ad na tutar. Bu Bende mod prozy ile camaz

SecRule SCRIPT_GROUPNAME “I"apache$"

SCRIPT_MODE

Bu de i ken dosya izinlerini tutar. (1=cal rma, 2=yazama, 4=okuma,
7=okumal/yazma/cak rma) Mod proxy ile calmaz.

SecRule SCRIPT_NAME “*(2|3|6|7)$”

SCRIPT_UID

Buda script sahibinin kullan ¢ id’sini verir. Orrie User id'si 46 olmayanlar reddet.
(apache user). Bu dekende mod proxy ile birlikte kullan Imaz.

SecRule SCRIPT_UID “I"46$”

SCRIPT_USERNAME
Script sahibinin kullan ¢ tutar. Mod proxy ile cahaz.

SecRule SCRIPT_USERNAME “"“apache$”

SERVER_ADDR
Serverin ip’sini tutar.

SecRule SERVER_ADDR “*192\.168\.2\.2$”
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SERVER_NAME
Hostname. Bu de ken istemcinin istd s ras nda Host b4 nda tutulur.

SecRule SERVER_NAME “hostname\.com$”

SERVER_PORT
Web sunucunun dinlediportu tutar.

SecRule SERVER_PORT “"80$"

SESSION

Bilinen session ieminin kontrolt icin kullan | r. setsid etkisi ¢al r Id ktan sonra
kullan lailir. A a daki session lemini dnceleyelim.

SecRule REQUEST_COOKIES:PHPSESSID "$ chain,nolog,pass
SecAction setsid:%{REQUEST_COOKIES.PHPSESSID}

SecRule REQUEST_URI "Mcgi-bin/finger$" "pass,log,sesession.score+10"
SecRuleSESSION:SCORE"@gt 50" "pass,log,setvaession.blocked1"”
SecRUuleSESSION:BLOCKED "@eq 1" "log,deny,status:403"

Ik sat rda PHPSESSID dekeni varm diye bak yor esr varsa bu kural zinciri blayor
(chain). kinci sat rda yukar da da belirttimiz gibi setsid etkisi calt r | yor. Uclincii

sat rda istemci eer /cgi-bin/finger/ dizinine girmiise (ve ya dosya) session.score=+10
artt r yor. Dordinci sat rda bu skorun 50 den buyik olup olmadsorgulay p eer
blylkse session.blocked=1 yap p alttaki sat rdada kullan c y sistemden tizgkia

E er a¢ k gelmediyse etkiler (actions) k sm n okuduktan sonra bir dahaedipa& n z.

SESSIONID
Bu de i ken setsid ile de tirilir.

SecRule SESSIONID "$ chain,nolog,pass

SecRule REQUEST_COOKIES:PHPSESSID "$
SecAction setsid:%{REQUEST_COOKIES.PHPSESSID}

TIME
“saat:dakika:saniye” bu formattaki tarihi tutar.

SecRUlETIME "~(([1](8]9))[([2](0]1]2]3))):\d{2}:\d{2}$"

TIME_DAY

Gergerli guni tutar (1-31) . Ornia bir ay n 10. ve 20. gunlei aras nda ki bir kural
tetikleme

SecRule TIME_DAY “(10|20)”
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TIME_EPOCH
1970 den bu gune kadar gecen zaman saniye cinsinden tutar.

SecRule TIME_EPOCH “@gt 10000*

TIME_HOUR
Saati tutar (0 - 23).

SecRuleTIME_HOUR "~(0|1]2|3]4|5/6][1](8]9)([2](0[1]2]3))$"

TIME_MIN
Dakikay tutar (O - 59)

SecRule TIME_MIN "7(3]4|5)"

TIME_MON
Ay tutar (0 - 11)

SecRule TIIME_MON “1”

TIME_SEC
Saniyeyi tutar (0 — 59)

SecRule TIME_SEC “@gt 30”

TIME_DAY
Guni tutar (0 — 6). Ornén Hafta sonlar calacak bir kural ekleyelim.

SecRule TIME_DAY “(0]6)$”

TIME_YEAR
Y | tutar. (2007)

SecRule TIME_YEAR “*2007$"

X

Bu de i ken veri parcalar n saklamaya, anormal demde skor vermeye v.s igin
kullanIr. lem dei kenleri 1 istek/cevap (request/response) zaman icin ayarlanr.
Puantaj ve deerlendirme o an ki istek/cevap surecini gecemeyecekta.Adaki ornei
inceleyelim.

SecRule WEBSERVER_ERROR_LOG "File does not exist"
"phase:5,passetvar:tx.score=+5
SecRuleTX:SCORE "@gt 20" deny,log
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Ilk sat rda eer “File does not exist” hatas gelirse setvar ile tx.scorermige be daha
ilave ediyoruz. kinci sat rda ise tx:score dekenini kontrol ediyoruz eer 20 den blyuk
olduysa istekleri reddet.

USERID
Bu de i kenin deeri setuid ile dei tirilir.

SecAction setuid:%{REMOTE_USER},nolog
SecRuledJSERID "Admin"

WEBAPPID
Bu de i kenin de eri SecWebAppld ile de tirilir.

SecWebAppld "WebAppl"
SecRuleNEBAPPID "WebAppl1" "chain,log,deny,status:403"
SecRule REQUEST_ HEADERS:Transfer-Encoding "!"$"

WEBSERVER_ERROR_LOG

Web sunucu taraf ndan beci safhada yani loging k sm nda uretilen hatalar tutmaya
yarar.

SecRuleNEBSERVER_ERROR_LOGDosya bulunamad " "phase:5,setvar:tx.score=+5"

XML

Standalone olarak kullanabilirsiniz (validateDTD ve valitadeSchema) ve Yaich
parametresi ile. Ornén, Xpath parametresi ile kullan m

SecRule REQUEST_HEADERS:Content-Type "text/xml"
phase:1,pass,ctl:requestBodyProcessor=XML,ctl:requestBodyAcarss=
SecRuleXML:/bookstore/book/price/text "@eq 0" phase:2,deny

DOnd tm fonksiyonlar

Mod Security istek ve cevap bilgilerini aldhda bu verilerin bir kopyas n da bellekte tutar.
Bellekteki bu veriler Gizerinde doniim fonksiyonlar n uygular. lenmemi istek/cevap
verisi asla dei tirilmez. D6ndum fonksiyonlar n her kural i¢cin yazmak istemiyorsan z
bunu SecDefaultAction parametresiyle belirtmelisiniz. Oiméer kural icin urlDecode,
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base64Decode
Bu fonksiyon base64 ile kodlannstringlerin decode eder.

base64Encode
Bu fonksiyon girilen stringleri base64 ile kodlar.

compressWhitespace

ontan ml olarak ac k gelmektedir. Bu ise whitespaces karakterlerinif(32\h, \r, \v,
160) bir boluk karakterine (ASCII 32) ye cevirir ve bir gok tak karekterini tek karakter
olarak dei tirir.

escapeSeqgDecode

Bu fonksiyon ANSI C escape dizisini decode eder ( \a,\b,\f,\n,\r, \WR\",
\xHH(hexadecimal), \0OOO(octal) )

hexDecode
Hexedecimal format ndaki bir stringi decode eder.

hexEncode
Bu fonksiyonda girilen stringi hexedecimal olarak kodlar.

htmlEntityDecode

Bu fonksiyon girdi yap Id n anda HTML parametrelerini decode eder.
Mod Security nin destekledikleri.

&#XHH ve &#xHH;
&#DDDve &#DDD;
&quot ve &quot;
&nbsp ve &nbsp;
&lt ve &lt;

&gt ve &gt;

lowercase

Ontan ml olarak ag k gelir. Tum karakterleri kiiglik harf olarak gevirir.

md5
Girdilerin md5 deerini hesaplar.

none

Asl nda donutm fonksiyonu deildir fakat ModSecurity"de kural ba tum donuumleri
kald rmaya yarayan bir parametredir. Orime

SecDefaultAction log,deny,phase:1,t:lowercase,t:removeNulls,t:loserca
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Secrule &REQUEST_COOKIES “@eq 0” log,deny,t:none
Daha dnce 6n tan ml olarak belirtilen etkileri kald rd .

normalisePath
Bu fonksiyon ile path tan mlarken kullan lan ¢oklu slash (///) lar temizlenir.

normalisePathWin
Buda ters slasharetini normal slasha cevirir.

removeNulls
Girdi icindeki NULL bitlerini siler.

removeWhitespace
Tam whitespace (btuk) karakterlerini siler.

replaceComments
Bu fonksiyon ise C-stili a¢ klamalar bir dok (ASCI1I32) ile dei tirir.

replaceNulls
Ontan ml olarak ag k gelir. Girdilerdeki NULL bitlerini blok (ASCII 32) ile dei tirir.

urlDecode

Bu fonksiyon URL-Encode edilmbir girdi dizisini decode eder. Gegersiz kodlanm
diziler ( Hexadecimal harici karakter kullanan veya dizinin sonunda bir veya ilitkara
eksik olan ) cevrilmez. Gercgeksiz ve yarkodlamalar tespit etmek icin
@validateUrl[Encoding operatoriint kullanabilirsiniz. Bu fonksiyonun daha onceden url
decode edilmidizilere sayet tekrardan url decode etmek istemiyorsaniz , kullanilmhamas
gerekmektedir.

urlDecodeUni

OurlDecode gibi %xxeklinde verileri decode eder. Genellikle kiicuk byte veriler ile
kullan | r.

urlEncode
Bu fonksiyonda URL kodlama stilini kullanarak girdileri kodlar.

shal
Girdilerin shal deerini hesaplar.
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Etkiler (Actions)

Orne in bir kural eklediniz ve bu kurala uygun bir senaryo gercéikMarsay yoyurm ki
ben gelen POST verilerinin aras nda “deneme* gecmesin diyorum. “denegtef gnda
yapaca i lemleri [ACTIONS] k sm na yazar z. Buna bir kural n “etki“ k sm da
diyebiliriz. imdi bunlardan bahsedip bir cona 6rnek verecéz.

Etkiler k sm na yaz lan parametreler lmguba ayr | r.

1. Y k c etkiler (Disruptive actions): ModSecurity nin veri Uzerindeki en keskin
etkileridir. Etkiler: deny,drop,redirect,proxy

2. Y k¢ olmayan etkiler (Non-disruptive actions): Herhangi bir kuralda kuébitir.
Etkiler: auditlog , capture, ctl, deprecatevar, exec, expirevar, initcol, logMatdh,
noauditlog, nolog, sanitiseArg, sanitiseMatched, sanitiseRequestHeader,
sanitiseResponseHeader, setuid, setenv, setvar, skip, t, xmins

3. (Flow actions): Bir kural zincirinin ilk kural nda kullan I r.
Etkiler : allow,chain,pass,skip

4. Yard mc veri etkileri (Meta-data actions): Bir kural zincirinik kural nda
kullan I r. Etkiler: id, msg, rev, severity,phase,loginolohiauditloginoauditlog

5. Veri etkileri (Data actions): capture, status, t, xmlns

allow

Kural do ruland izin ver anlam na gelir. O an gecerliem safhas nda ¢alr. Tim
kurallar g6z ard ederek bir iste izin vermek ise ,“ctl” etkisi ile birlikte kullanmal y z
(Ctla a da). Ornein bir sunucuda yoneticisiniz ve sizin ip adresinize her turlii geci
hakk n vermek istiyorsunuz. 1P:192.168.2.2

SecRule REMOTE_ADDR “7192\.168\.2\.2$" allow,ctl:ruleEngine=0Off

auditlog

Kural do ruland ndailemin ayr ntlar n kay t tutmaya yarar. Aouditlog icin yukar ya
bak n z...Orne in tphelendiimiz ir ip adresi varve bunun timémlerini ayr nt | olarak
audit loga yazmas n istiyoruziiphheli Ip adresi: 192.168.2.100

SecRule REMOTE_ADDR “7192\.168\.2\.100$” auditlog,allow

capture

Duzenli ifadeler ile birlikte kulland n zda yapaca etki, diizenli ifadenin yakalad
de erin bir kopyas n b&a bir donidm iginde kullanman z sé#ar. O ile tum patern i
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alrs n z 1 ilede ilk parantezde olan paterni. Bkilde 0-9°a kadar patern tutup
yakalayabilirsiniz.

SecRule REQUEST_BODY "Musername{25,})" phase:&apture,t:none,chain
SecRule TX1 "(?:(?:a(dminjnonymous)))"

chain

Kural zincirlemesidir. Chain i kulland n z kuralda zincir bdar ve son kurala kadar

tan mlad n z ara kurallar n hepsinin kenmesi yani dorulanmas gerekir ve zincirdeki en
son kural zinciri bitirir.. imdi bir kural zinciri olutural m. Web sunucumda 6yle bir alan
varki sadece kendi IP imize em izni vermek ve u iem icin log tutmamak istiyorum.

SecRule REQUEST_URI "Mtest/login\.php$” chain
SecRule REMOTE_ADDR “*192\.168\.2\.3%" log,auditlog,allow

ctl

Ctl bize yap land rma an nda kullandm z direktifleri de i tirme hakk verir ve ya bir
virtualhost icinde auditlog tutulmas n istiyoruz. Fakatediyerlerde auditEngine=off

de erinde. te bu ilemi belli bir k s mda ve ya sadece belli bir kural icin ctl ile aktif hale
(ve ya pasif) getiriyoruz.

SecRule REQUEST_CONTENT_TYPE ~text/xml pass,ctl:requestBodgBsor=XML

ModSecurity 6n tan ml olarak URLENCODED ve MULTIPART processor lerini
kullanr. E er XML datas icin istek yapacaksak requestBodyProcessor=>aWlinde
cal trmam z gerekir. te herhangi bir kural i¢gin ctl ile bir processor c¢aid k. Bu di er
kurallar etklilemez.

Ctl ile kullanabileceimiz yap land rma direktifleri:

auditEngine
auditLogParts
debugLogLevel
requestBodyAccess
requestBodyLimit
requestBodyProcessor
responseBodyAccess
responseBodyLimit
ruleEngine

CoNoOORWNE

deny

Kural do ruland nda i leminizi bitirir ve HTTP 413 Forbidden hata kodunu dénderir.
Tabi siz “deny” yapt n z anda durum kodunu detirebilirsiniz (status ile).Ornen bir
kullan ¢ ip sini web sunucudan uzak tutmak istiyorsunuz.

SecRule REMOTE_ADDR “*192\.168\.2\.100$” “auditldgny,msg:'Zararl kullan c ™
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deprecatevar

Bir stirecin yaam siresini belirlemeye yarar. Orine her 300 saniyede bir session.core
de erini 60 olarak ata. Burada verilen @gin her zaman pozitif olmas gerekir.

SecAction deprecatevar:session.score=60/300

drop

Bu paramere ile kullan c y reddetmek yerine direk lbaty koparma” ilemi yani TCP
closed connection uygulanr.

SecAction initcol:ip=%{REMOTE_ADDR},nolog

SecRule ARGS:login "I"$"
nolog,phase:1,setvar.ip.auth_attempt=+1,deprecatevar:ip.auth_attempt=20/120
SecRule IP:AUTH_ATTEMPT "@gt 25" “lodrop,phase:1,msg:'Brute Force Attack™

exec

Bu parametre ile kural douland anda script/binnary kod ¢al rabilirsiniz. Bunun igin
cal trlan script/binary nin tam yolunu vermelisiniz.

SecRule REQUEST_URI “Mtest/login\.pl” “log, exec:/usr/localfmitest.pl”.

expirevar

Ad ndanda anlalaca gibi bi de i kenin zaman am na u ramas n kontrol ediyor
(saniye cinsinden).

SecRule REQUEST_COOKIES:JSESSIONID "I"$" nolog,phase:1,pass,chai
SecAction setsid:%{REQUEST_COOKIES:JSESSIONID}

SecRule REQUEST_URI "Mcgi-bin/script\.pl”
"log,allow,setvar:session.suspicious=1,expirevar:session.suspicious=3600,phase: 1"

Bu drnekte JSESSIONID geldnde zincir balat | yor ve setsid de keniyle atama

yap | yor. E er kullan ¢ o anda cgi-bin/script.pl dosyas n kullan yorsa 3600 saniyelik bir
expire zaman atan yor. (expirevar:session.blocked:3600)

id

Kural veya zincir kurallara benzersiz (unique) bir id vermeye yarar.

SecRule &REQUEST_ HEADERS:Host "@eq 0" "log,id:60008,severity:2, Raguest
Missing a Host Header™

Verilebilecek kural IDleri icin aa daki aral klara dikkat ediniz.

1. 1-999999: Bu aral ktaki id adresleri kendi 6zel ihtiyaclar m z icindirkBia yla
paylamam z gerekir.
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2. 100,000 - 199,999: Bu da modsecurity motorunun kullan m igin ayt hn
belirlenmi 1D leri olmayan kurallara élemek icin.

3. 200,000 - 299,999: Modsecurity.org taraf ndan yay nlanan kurallar igin ayr.m

4. 300,000 — 399,999: Gotroot.com taraf ndan yay nlanan kurallar i¢in ayrdm

5. 400,000 ve Uzeri: tahsisedilmenairal klard r.

initcol

Surekli olarak toplanmas n istedhiz datalar tutar. Her bir kural i¢cin ya datay belirtilen
SecDataDir path’ine yazar yada bellekte tutar. ModSecurityldm icin SDBM

veritaban n yani DBM dosyalar n kullan r. Tabi dosyaya yazmak ve okumateyieellek
i lemleri daha h zl olacakt r. Orni bir ip adresini takip etmek istiyoruz.

SecAction initcol:ip=&{REMOTE_ADDRY},setvar=ip.dummy=1,nolog,pass
Yukar daki takip ilemiyle birlikte a a daki baz dei kenleride okuyabiliriz.

CREATE_TIME — Takibin bdang ¢ zaman .

KEY — initcol i lemimnin dei keni (yukar daki ilem icin 1P)
LAST_UPDATE_TIME — Son takibin update zaman .

TIMEOUT —Takip i lemi ne zaman update edilece

UPDATE_COUNTER - Takip béad ndan dei mesine kadar ne kadar sure
gecti.

6. UPDATE_RATE — Dakikada bir takibi giincellemek.

agrwnhE

E er initcol ile bir veri toplama i yaparsan z (yukar daki takip gibi) IP ile birlikte
ayn zamanda SESSON igin “setsid” ve USER igin “setuid’l denlerinide
kullanabilirsiniz.

log
Kural do ruland nda bunu apachenin error.log dosyas na yaz demektir.

SecAction initcol:ip=%{REMOTE_ADDRY},log

msg

Hata mesajlar nda ¢ kacak bir mesaj yaz s . Mesaj n icapache error log ve auditlog
dosyalar nda gozukecektir. (Hatay dluran kiinin ekran na deil..)

SecRule REMOTE_ADDR “*192\.168\.2\.100$” “auditldgny,msg:’Zararl kullan c ™

multiMatch
E er ModSecurity multiMatch kullan Id zaman verilen kural dénimlerden hem énce

de i kenler deerlendirmeye al n r. Fakat multiMatch ile deken hem doniiim
fonksiyonlar uygulamadan 6énce hem de uyguland ktan sonexldadirmeye al nr.
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SecDefaultAction log,deny,phase:1,t:lowercase,t:removeNulls,t:losei$acRule ARGS
"attack” multiMatch

noauditlog

Kural do ruland anda auditlog'a yazma demektir.Dikkat edilmesi gereken ise e

yap land rma an nda “SecAuditEngine Omklinde kulland ysan z yap lanlemler
auditlog'a yaz lacakt r. Auditlog'a yaz Imas n engellemenin en kesin gelu i
“ctl:auditEngine=0ff" eklindedir. Yani yap land rma parametresini bu kural i¢cin Off say.

SecRule REQUEST_HEADERS:User-Agent ""m" ctl:auditEnginesd@fiy

nolog
Kural do ruland ndaki hatalar apache error log dosyas na yazma demektir.

SecRule REQUEST_HEADERS:User-Agent "*m" nolog,deny

pass
Kural do ruland nda ilemi devam ettir ve bir sonraki kurala bak demektir.

SecRule REQUEST_HEADERS:User-Agent "m" nolog,pass

pause

Kural do ruland nda yurarlikteki proseslemi belirtilen milisaniye kadar bekletilir.
Genellikle Brute Force ataklar n engellemek igin kullan | r. Yanegestei belli bir sure
bekletip sonra ieme sokmak ard arda taleplerin say s n n uygulama zaman n artt racakt
E er bu sire uzun olursa browseriniz uygulad lemi sonland rabilir.

SecRule REQUEST_HEADERS:User-Agent "*m" pause:5000,pass

phase

Kural n ve ya kural zincirinin uygulanacasafhay belirtmeye yarar. Er bir kuralda
“phase:2” gibi bir ibare varsa bu kural n sadece 2. fazda kontrol edikckem na gelir.

SecDefaultAction log,deny,phase:1,t:lowercase,t:removeNulls,t:loserca
SecRule REQUEST_HEADERS:User-Agent "Test" log,deny,status:403

proxy

Proxy arkas nda bulunan bir webserverin isteklerini durdurur. Bu Etkinin kullamiesbil
icin “mod proxy” yukli olmas gerekir. Aa daki 6rnek eer site.com proxy adresini
kullanan bir istek gelirse ke tirmeye bakar.

“Intercepts transaction by forwarding request to another webragsivey the proxy backend.”

SecRule REQUEST_HEADERS:User-Agent "*m" log,proxy:http://wwvite.som/
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redirect
Kural do ruland nda belirtilen url adresine yonlendirilir.

SecRule REQUEST_HEADERS:User-Agent "*m" nolog,redirect:hsipe/com/hata.htm

rev

Kural revizyonunu belirtmek icin kullan | r. Varsay lan olarak “1” kabul ediliur&l n her
de i ikli inde bu deer bir attr Imal dr.

SecRule REQUEST_METHOD ""PUT$" "id:340002,rev:1,severity:2

sanitiseArg
* (asteriks) leri cevirmeye yarar. Ozellikle audirlog icinde gditsiniz.

SecAction nolog,phase:2,sanitiseArg:password

sanitiseMatched

stek argiman , istek ba yada cevap ba ndaki asterix li verileri kontrol etmeye
yarar.

SecRule ARGS_NAMES password nolog,pass,sanitiseMatched

sanitiseRequestHeader
Sanitieses’i bir istek b ismi olarak kullanmak.

SecAction log,phase:1,sanitiesRequestHeader:Authorization

sanitiseResponseHeader
cevap ismi olarak kullanmak.

SecAction log,phase:3,sanitiseResponseHeader:Set-Cookie

severity
Kural icin belli a rl k katsay lar vard r. Bu arl k katsay lar n atamaya yarar.

SecRule REQUEST_METHOD ""PUT$" "id:340002,rev:1,severity:2
Alabilece i atama deerleri

0 = EMERGENCY

1=ALERT

2 = CRITICAL
3 = ERROR

4 = WARNING
5=NOTICE
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6 = INFO
7 = DEBUG

setuid
USER collection™ kullanmam z skar

SecAction setuid:%{REMOTE_USERjolog

setsid
SESSION collection™ kullanmam z dar.

SecRule REQUEST_COOKIES:PHPSESSID "$ chain,nolog,pass
SecAction setsid:%{REQUEST_COOKIES.PHPSESSID}

Bu aksiyonunilk carld nda session dizisi balarak yarat | r. (6n tan ml de kenler
goze al nmadan dunulmu tir). Daha sonraki ¢ca larda dizinin elemanlar bellekten
getirelecektir ( Bu durum igin session objeleriklendirme ilemi sonras gelen kurallarda
SESSIONID parametresi kullan labilir olacakt r. Bu aksiyon her uygulamkendi
sessionlar n kulland n alg lamaktad r. Buu anda ¢alan uygulama idsini kullanarak
session namespacesini yaratacakt r.

setenv
Cevresel de kenleri oluturmak, silmek, veya gtincellemeye yarar.

Yeni bir dei ken oluturma setnv:isim=deger
De eri silme setenv:lisim

setvar
Belirtilen kural gurubunda bir de keni olu turmaya, silmeye ve ya detirmeye yarar.

Olu turmak setvar:tx.skor=10
Silmek setvar:!tx.skor
De i tirmek setvar:tx.skor=+5
skip

Bir ve ya daha fazla kural g6z ard etmenizilaa

SecRule REQUEST_URI "/$" "chaskip:2"

SecRule REMOTE_ADDR "7127\.0\.0\.1%$" "chain"

SecRule REQUEST_ HEADERS:User-Agent "*Apache \(internal dunongection\)$"
"t:none"

SecRule &REQUEST_HEADERS:Host "@eq 0"
"deny,log,status:400,id:960008,severity:4,msg:'Request Missing a Host Header™
SecRule &REQUEST_ HEADERS:Accept "@eq 0"
"log,deny,log,status:400,id:960015,msg:'Request Missing an Accept Header™
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status

Cevap s ras nda olturulan durum kodlar n kontrol etmenize yarar. Satatus etkisi
apachenin herhangi bir dizin ve ya locatation alan nda kullanabilirsiniz. Aiarklhata
sayfalar n gorinttlemek isterseniz Modsecurity bunlar kabul e€lipyiecektir.

SecDefaultAction log,deny,status:403,phasel
deny an nda 403 durum koduna yonelmesini istiyorsan z.

t

Bu asl nda tam bir etki dd. Fakat donuim fonksiyonlar n tar. Bunlar n istekler ve
cevaplar Uzerinde yapacaklar etkileri gosterireEyaz y batan a a takip ettiyseniz bir
cok yerde “t:lowercase” gibi ibarelet gornsiintzdur.

SecDefaultAction log,deny,phase:1,t:lowercase,t:removeNulls
SecRule REQUEST _COOKIES:SESSIONID "47414e81cbbef3cf8366e84eeacha091”
log,deny,status:408md5

Birinci sat rda DefaultAction olarak log,deny ve ilk fazda yanil k&ar n okundu u

k s mda veriler Gzerinde kucik harfe détiirme ard ndan NULL bitlerini silme lemi
yap | r. kinci sat rdada az 6nce t'ye thayap lan donitmler (lowercase,removeNulls)
Sonucu gelen veriye birde md5 uygulan p COOKIE deki session degeritlileire
bakIr.

xmins
Xpath ifadesi ile birlikte kullan | r ve bu ifadeyi isimalan na (hnamespadeaydeder.

SecRule REQUEST_HEADERS:Content-Type "text/xml"
phase:1,pass,ctl:requestBodyProcessor=XML,ctl:requestBodyAcarssnins:xsd="http:

Ilwww.w3.0rg/2001/XMLSchema"
SecRule XML:/soap:Envelope/soap:Body/ql:getinput/id() "123" phase:2,deny

Operatorler

Operatorler kurallar icinde kullan | rlar. Zaten yukar da yap lan kKlevecindede bunlar
rastlad n z. imdi bunlar tek tek ele alacan.

€q
Numerik olarak etmi diye kontrol eder?

SecRule &REQUEST_HEADERS_NAMES "@é&§"
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ge
Bayuk eit mi?

SecRule &REQUEST_HEADERS_NAMES "@ge 15"

gt
Buyik mi?

SecRule &REQUEST_HEADERS_NAMES "@qgt 15"

incpectFile
Operatorin her dosya agma istee kar | k verilmi olan bir d scriptical trr.

SecRule FILES_TMPNAMES "@inspectFiept/apache/bin/inspect_script.pl"

le
Kaguk e itmi?

SecRule &REQUEST_HEADERS_NAMES "@1&"

It
Kacukma?

SecRule &REQUEST_HEADERS_NAMES "@l6"

rbl
Parametre olarak IPv4 yada hostname kullanabilirsiniz. RBL kontrolU yapar.

SecRule REMOTE_ADDR “@rbl blog.mutasyon.net”

X

Duzenli ifadeler operatordiir. On tan ml operatordieE@” tan ml deilse “rx” kabul
edilir.

SecRule REQUEST_HEADERS:User-Agent “@rx fire”

validateByteRange

Belirtti iniz byte aral klar na dien de erlerde kontrol etmenize yarar. Bu ¥ ta mas
(stack overflows) sald r lar n 6nlemekte faydal olabilir (cinki bu sadd genelde
rasgele ikili -binary- icerik icerirler). Varsay | aral k derleri O ve 255°tir. Yani butin
bayt de erleri kabul edilir. Bu operatér multipart/form-data (dosya yukleme)
kullan Id nda bir POST verisindeki kodlamay kontrol etmez.
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SecRule ARG:text "@validateByteRange 10, 13, 32-126"

validateDTD
stek iceriini XML gibi i lenmesini salatan operatdorduir.

SecDefaultAction log,deny,status:403,phase:2

SecRule REQUEST_ HEADERS:Content-Type "text/xml$ phase:1,t:loveentdsg,
pass,ctl:requestBodyProcessor=XML

SecRule REQBODY_PROCESSOR ""XML$" nolog,pass,skip:1

SecRule XML" @validateDTD /path/to/apache2/conf/xml.ttd

validateSchema
stek iceriini XML gibi i lenmesini salatan operatdorduir.

SecDefaultAction log,deny,status:403,phase:2

SecRule REQUEST_ HEADERS:Content-Type "text/xml$ phase:1,t:loveentdsg,
pass,ctl:requestBodyProcessor=XML

SecRule REQBODY_PROCESSOR ""XML$" nolog,pass,skip:1

SecRule XML" @validateSchema /path/to/apache2/conf/xml.xsd

validateUrlEncoding
Kullan lan dei kenin Url kodlamas na uygun olup olmaadha bakar.

SecRule ARGS @validateUrlIEncoding

validateUtf8Encoding

Buda UTF-8 ile kodlanm stringlerin dorulu una bakar. Bu operatér multipart/form-data
(dosya yukleme) kullan Id nda bir POST verisindeki kodlamay kontrol etmez. Gerekmez
cunkl bu kodlamada URL kodlama kullan Imaz.

SecRule ARGS @validateUtf8Encodiny
UTF-8 bir cok web sunucusunda kullan Imaktad r. Ug tip hatay kontrol eder:

Yetersiz bayt. UTF-8 iki, U¢, dort, bge alt baytl k kodlamalar destekler. ModSecurity
bir ve ya daha fazla bayt n eksik oldudurumlar bulur.

Gecersiz kodlama. Bir ¢cok karakterin ilk iki bitlerinin 0x80 olmas gerekmektedir
Sald rganlar bunu kullanarak evrensel kod ¢dzuculerini alt etmek i¢in kullatebilir

Cok uzun karakterler. ASCII karakterleri evrensel kod uzay na direk olalekiréer ve bu
nedenle sadece 1 bayt ile gosterilirler. Ama, bir cok ASCII karakitédeiic, dort, be ve
alt karakterler eklinde de kodlanabilir ve béylece kod ¢oziculeri bu karakterlerin farkl
karakterler olduuna inand rabilirler (ve boylece guvenlik kontrollerini gecebilirler).
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